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Тема 1. ЗАДАЧИ ИНФОРМАЦИОННОГО МЕНЕДЖМЕНТА
Формирование технологической среды информационной системы. Раз​витие информационной системы и обеспечение ее обслуживания. Пла​нирование в среде информационной системы. Формирование организа​ционной структуры в области информатизации. Использование и эксп​луатация информационных систем. Формирование инновационной по​литики и осуществление инновационных программ. Управление персо​налом в сфере информатизации. Управление капиталовложениями в сфе​ре информатизации. Формирование и обеспечение комплексной защи​щенности информационных ресурсов. Связь информационного менед​жмента со смежными дисциплинами.
Тема 2. ФОРМИРОВАНИЕ ТЕХНОЛОГИЧЕСКОЙ СРЕДЫ ИНФОРМАЦИОННОЙ СИСТЕМЫ
2.1.
ТЕХНИЧЕСКИЕ СРЕДСТВА ТЕХНОЛОГИЧЕСКОЙ СРЕДЫ
ИНФОРМАЦИОННОЙ СИСТЕМЫ
Микропроцессоры. Компьютеры.
2.2. ТЕЛЕКОММУНИКАЦИОННЫЕ СРЕДСТВА
Телекоммуникационные сети, Интернет
2.3.ПРОГРАММНЫЕ СРЕДСТВА ИНФОРМАЦИОННОЙ СИСТЕМЫ
Операционные системы. Средства работы с данными. Разработка приложений и прикладные системы.
Тема 3. РАЗВИТИЕ ИНФОРМАЦИОННОЙ СИСТЕМЫ И ОБЕСПЕЧЕНИЕ ЕЕ ОБСЛУЖИВАНИЯ
3.1.СИСТЕМНЫЙ АНАЛИЗ ИНФОРМАЦИОННО-ВЫЧИСЛИТЕЛЬНЫХ КОМПЛЕКСОВ И ТЕХНОЛОГИЙ
Жизненный цикл информационных систем 

Создание и обслуживание информационных систем. 

Использование и поддержка информацион​ных систем. 

Внутренние проблемы информационных систем.
3.2.ПУТИ РАЗВИТИЯ ИНФОРМАЦИОННЫХ СИСТЕМ
Трансформация автоматизированных систем управления. 

Особенности задач выбора платформ.
Тема 4. ПЛАНИРОВАНИЕ В СРЕДЕ ИНФОРМАЦИОННОЙ СИСТЕМЫ
4.1.ОСНОВЫ СТРАТЕГИЧЕСКОГО ПЛАНИРОВАНИЯ ИНФОРМАЦИОННЫХ СИСТЕМ
Сущность планирования информационных систем. Необходимость стратегического планирования. Системный подход к планированию инфор​мационных систем.
4.2. ФАЗЫ СТРАТЕГИЧЕСКОГО ПЛАНИРОВАНИЯ ИНФОРМАЦИОННЫХ СИСТЕМ
Анализ окружения системы. Анализ внутренней ситуации. 

Разра​ботка стратегий. Организация стратегического планирования.
Тема 5. ФОРМИРОВАНИЕ ОРГАНИЗАЦИОННОЙ СТРУКТУРЫ В ОБЛАСТИ ИНФОРМАТИЗАЦИИ
5.1.ЭЛЕМЕНТЫ ТЕОРИИ ОРГАНИЗАЦИИ
Организация как система. Конструирование организаций.
5.2.ОСОБЕННОСТИ ОРГАНИЗАЦИИ В ОБЛАСТИ ОБРАБОТКИ ИНФОРМАЦИИ НА ПРЕДПРИЯТИИ
Факторы влияния на информационный менеджмент. Организация об​работки информации на предприятии. Подчиненность в сфере обра​ботки информации. Тенденции развития организации обработки ин​формации на предприятии.
Тема 6. ИСПОЛЬЗОВАНИЕ И ЭКСПЛУАТАЦИЯ ИНФОРМАЦИОННЫХ СИСТЕМ
6.1.ОСОБЕННОСТИ ИСПОЛЬЗОВАНИЯ РЕСУРСОВ ИНФОРМАЦИОННЫХ СИСТЕМ
Проблема эффективности ресурсов информационных систем. Струк​тура машинного времени. Эксплуатация информационных систем.
6.2.ЭКСПЛУАТАЦИЯ СИСТЕМ «ЧЕЛОВЕК-МАШИНА»
Системы «человек-машина».  Надежность систем «человек-машина». Выполнение работы к определенному сроку.
Тема 7. ФОРМИРОВАНИЕ ИННОВАЦИОННОЙ ПОЛИТИКИ И ОСУЩЕСТВЛЕНИЕ ИННОВАЦИОННЫХ ПРОГРАММ
7.1. ИННОВАЦИОННЫЙ МЕНЕДЖМЕНТ
7.2. ОСОБЕННОСТИ ВЫПОЛНЕНИЯ ИННОВАЦИОННЫХ ПРОГРАММ В СФЕРЕ ИНФОРМАТИЗАЦИИ
Общая характеристика инновационной политики в сфере информатизации

Принципы формирования проекта и внедрение информационных систем. 

Фазы процесса создания систем. Управление проектами информатиза​ции. 

Перспективы инновационной деятельности.
Тема 8. УПРАВЛЕНИЕ ПЕРСОНАЛОМ В СФЕРЕ ИНФОРМАТИЗАЦИИ
8.1.
ОСОБЕННОСТИ УПРАВЛЕНИЯ ПЕРСОНАЛОМ В СФЕРЕ ИНФОРМАТИЗАЦИИ
Кадры - интеллектуальный капитал предприятия.  Проблемы персона​ла информационных систем.
8.2.ОРГАНИЗАЦИОННОЕ ПОВЕДЕНИЕ
Поведение в организации. Групповая динамика. Руководство, ли​дерство и власть. Мотивация.
8.3.МЕНЕДЖМЕНТ ИЗМЕНЕНИЙ В ПРИКЛАДНЫХ ОБЛАСТЯХ ПРИ ИХ ИНФОРМАТИЗАЦИИ
Характеристика условий введения изменений. Прием, обучение и по​вышение квалификации персонала.
Тема 9. УПРАВЛЕНИЕ КАПИТАЛОВЛОЖЕНИЯМИ В СФЕРЕ ИНФОРМАТИЗАЦИИ
9.1.ВОПРОСЫ МАКРОЭКОНОМИЧЕСКОГО ХАРАКТЕРА
Обобщенный анализ финансового состояния. Характеристика совре​менной роли денег. Кто есть кто на российском рынке средств инфор​матизации. Обобщенная оценка индекса производства.
9.2.ЭКОНОМИКА ИНФОРМАТИЗАЦИИ
Показатели эффективности информатизации. Анализ затрат в сфере  информатизации. Учет основных средств.
Тема 10. ФОРМИРОВАНИЕ И ОБЕСПЕЧЕНИЕ КОМПЛЕКСНОЙ ЗАЩИЩЕННОСТИ ИНФОРМАЦИОННЫХ РЕСУРСОВ
10.1.ПРОБЛЕМА КОМПЛЕКСНОЙ ЗАЩИЩЕННОСТИ ИНФОРМАЦИОННЫХ РЕСУРСОВ
10.2.ПРАВОВАЯ ЗАЩИЩЕННОСТЬ
Информатизация как сфера правового регулирования. Правовая спе​цифика сферы информатизации. Законодательство и. правонарушения в сфере информатизации.
10.3.ТЕХНОЛОГИЧЕСКАЯ ЗАЩИЩЕННОСТЬ
Формирование технологической совместимости информационных ресур​сов. Международные стандарты.
10.4.ТЕХНИЧЕСКАЯ ЗАЩИЩЕННОСТЬ
Организация защиты информационных систем. Правонарушения в об​ласти технической защищенности систем. Построение рациональной защиты.

ЗАДАЧИ ИНФОРМАЦИОННОГО МЕНЕДЖМЕНТА

ФОРМИРОВАНИЕ ТЕХНОЛОГИЧЕСКОЙ СРЕДЫ ИНФОРМАЦИОННОЙ СИСТЕМЫ

С расширением и дифференциацией мирового рынка средств информатизации (СИ), т.е. вычислительной, периферийной, спе​циальной и коммуникационной техники (Hardware), а также про​граммных, информационных и сервисных средств (Software) мно​жатся варианты возможных решений в области формирования технологической среды информационных систем. При этом име​ются в виду не проектные работы по созданию ИС или ее элемен​тов, а те решения, которые принимает менеджер в качестве пред​ставителя заказчика, т.е. в порядке выработки технического зада​ния, исполнять которое, может быть, будет специализированное предприятие. С позиций стратегического информационного ме​неджмента в отношении Hardware и Software предприятию необ​ходимо выяснить следующие важные вопросы:

· нужно ли всегда стремиться использовать только новейшие средства информатизации и при этом рисковать из-за их не​завершенности;

· какую степень децентрализации ИС необходимо выбрать;

· следует ли доверять принятым и принимаемым международным нормам (в том числе тем, которые только еще начинают вводиться) или предпочесть нормы (нормативы) одного опре​деленного изготовителя и связать себя с этим изготовителем;

· по какому глобальному критерию следует выбирать поставщика.

Степень децентрализации информационной системы, скорее всего, будет выбрана по аналогии со степенью децентрализации на предприятии других функций, поставщик тоже будет определён на основе общих представлений о путях решения стоящих перед предприятием основных задач. Выбор средств информати​зации для развития информационных систем из новых предло​жений поставщиков или из уже присутствующих на рынке изде​лий осуществляется, как правило, по тому стратегическому критерию значение которого наиболее полно отражает роль ИС для предприятия. Хотя в этой сфере уже накоплен опыт как предпри​ятиями, так и экспертами, однако в каждом отдельном случае

требуется детальный системный анализ.

Во многих ИС с использованием персональных компьютеров (ПК) при формировании технологической среды зарекомендовал себя следующий принцип: предприятия стремятся иметь в тече​ние рассматриваемого стратегического периода единый техно​логический парк. с тем чтобы использовать как внутренние (надзор, обучение), так и внешние (условия при покупке, солидное

сопровождение) его преимущества.

На основе углубления и укрепления нормирования и стандар​тизации со стороны поставщиков всех средств информатизации (Hardware и Software) усилились стремления предприятии к неза​висимости от связи только с одними и теми же изготовителями. Это теперь стало вполне возможно, так как поставщики на рын^ ке как Hardware, так и Software, по крайней мере в некоторых

областях, согласовали целый ряд стандартов, так что для пред​приятий возникла определенная свобода при решении задачи выбора тех или иных средств.

Конечно, имеющейся в настоящее время благодаря стандар​там так называемых открытых систем (Open Systems) степени сво​боды уже недостаточно: необходимы дополнительное изучение рынка, беседы с поставщиками, скрупулезное собирание опыта как собственного предприятия, так и других пользователей, что составляет сущность маркетинга; все это нужно превратить в практические решения по выбору средств информатизации. Сле​дует также регулярно анализировать, в какой степени те или иные услуги должны обеспечиваться своими силами, а в какой - тем или иным внешним исполнителем. Анализ показателей хозяй​ственной деятельности (например, анализ стоимости ремонта в единицу времени) может потребовать замены технических или программных средств.

В случае если фирма стратегически заинтересована в том, что​бы играть передовую роль в области ИС и ОИ, ей следует для снижения степени риска при выработке прежде всего стратеги​ческих решений создать испытательное поле или полигон, на ко​тором должны предварительно проверяться по крайней мере, основные принимаемые в этой сфере решения, с тем чтобы воз​можные промахи своевременно выявлялись и не приносили пред​приятию ощутимых потерь.

РАЗВИТИЕ ИНФОРМАЦИОННОЙ СИСТЕМЫ И ОБЕСПЕЧЕНИЕ ЕЕ ОБСЛУЖИВАНИЯ

Потребность в постоянном развитии ИС приводит к необхо​димости роста объема обслуживания; с течением времени разви​тие и обслуживание информационных систем оказались взаимно обусловленными и связанными между собой и со многими ост​рыми проблемами. Растущий объем обслуживания ИС отягоща​ет их же развитие, приводя к росту объема невыполненных или неосуществленных планов на развитие. Поэтому следует искать выход в установлении степени предпочтения в паре «развитие/ обслуживание» или соотношения между приобретением готовых СИ, заказом разработки СИ посторонней фирме и изготовлени​ем СИ собственными силами.

Представляется, что самостоятельно следует изготовлять только конкурентоспособные ИС и их элементы, которые могут сами по себе представлять интерес как изделия, во всех осталь​ных случаях следует по возможности использовать стандартные средства. Это дает дополнительное преимущество еще и потому, что обслуживание таких стандартных средств информатизации может быть передано специалистам на сторону.

Уровень производительности и качество работы, а также не​обходимость, направление и темп развития ИС и ее обслужива​ние следует также подвергнуть стратегическому рассмотрению с учетом глобальных интересов фирмы. В самом деле, на уровне среднего менеджера (например, на уровне руководителя подраз​деления) какие-либо изменения могут встречать в некотором роде враждебный прием из-за предпочтения им стабильных техноло​гий: установления, например, одного определенного языка про​граммирования, той или иной информационной структуры и со​здавшейся в связи с этим технологической среды. В то же время известно, что новые средства часто приводят к существенному укреплению технологической базы, а в ряде случаев - даже к из​менению направления деятельности предприятия.

Стратегические решения могут приниматься также и в под​ходах к созданию ИС: с одной стороны, это классическое созда​ние новой ИС, например, в виде традиционной автоматизиро​ванной системы управления (АСУ) на основе некоторого типо​вого проекта, здесь в ряде случаев используется эволюция от не​которого прототипа; с другой стороны, создание и развитие ИС на предприятиях определенного типа могут частично перекла​дываться на пользователя.

В случае принятия стратегических решений по существенным изменениям в ИС (переход на другую платформу или более силь​ную ориентацию на стандартные программные средства) эти ре​шения должны преобразоваться на уровне оперативного инфор​мационного менеджмента в конкретные задачи с использовани​ем необходимых средств.

К этому же кругу вопросов относится регулярное исследова​ние производительности и качества в задачах развития и обслуживания ИС. Например, через ежемесячные доклады о показате​лях и статистических данных во всех проектах развития и обслу​живания ИС можно проследить за расходами, сроками и каче​ством. Выявленный уровень показателей на предприятии необ​ходимо сравнивать с эталонными данными (собственными и/или посторонними).

Поскольку в соответствии со стратегическими исходными данными обслуживание и развитие должны быть децентрализо​ваны, этот распределенный процесс следует эффективно сопро​вождать и на оперативном уровне. Следует учитывать, что высо​кая скорость развития и обслуживания ИС на предприятии мо​жет быть обеспечена только опытными работниками. Новые ме​тоды, процессы и технику следует сначала испытать на пилотных проектах, а затем постепенно, в смягченной форме вводить на все предприятие.

ПЛАНИРОВАНИЕ В СРЕДЕ ИНФОРМАЦИОННОЙ СИСТЕМЫ

В соответствии с протяженностью во времени задач управления различают стратегический информационный менеджмент (СИМ) и оперативный информационный менеджмент (ОИМ). Причем между этими уровнями существуют отношения подчиненности, т.е. цели, определяемые на стратегическом уровне, реализуются на оператив​ном. При этом глобальная стратегическая цель ИМ в информаци​онных системах должна состоять в обеспечении возможно больше​го вклада ИС в цели предприятия по основной деятельности через использование информационных технологий; в соответствии с этой целью возникают специфические задачи и для организации собствен​но информационного менеджмента.

Понятие «стратегический» в отношении ИМ предполагает, с одной стороны, планомерное определение долгосрочных - на срок 3-5 лет - целей по всем направлениям, а с другой - выбор пути достижения поставленной цели и определение набора задач, решение которых ведет к цели. Такие задачи решаются на уровне высшего руководства организации. Выбранные решения долго​срочных задач образуют наборы исходных данных (задания) для оперативного, т.е. наиболее краткосрочного, уровня. 

Задачи оперативного информационного менеджмента ориен​тируются на соответствующие стратегические задачи и цели. В отличие от долгосрочной стратегической постановки задачи ОИМ планируются и существуют на среднем или на коротком интервале (в сфере обработки информации - это период времени до одного года); эти задачи чаще всего ощущаются и решаются на уровне руководства службой обработки информации органи​зации.

Планирование - главная задача ИМ на стратегическом уров​не. Именно на уровне стратегического информационного марке​тинга возникает и должна удовлетворяться повышенная потреб​ность в планировании. Она обусловлена как необходимостью своевременного устранения возможных препятствий, так и по​требностью выявления максимальных шансов для предприятия, создаваемых ИС и ИТ. Размышления по поводу необходимости планирования работы информационной системы начинаются уже при поиске ответа на вопрос, какую собственно роль играет ИС на предприятии.

Принимается, что информационная система имеет большое значение для предприятия, когда на ее основе решаются задачи конкуренции на рынке, а также когда информационная интен​сивность технологического процесса основной деятельности предприятия и поддержания производительности этого процес​са высока. Это имеет место, например, для банков, бирж и стра​ховых обществ, ряда государственных учреждений и др.

Другим важным направлением планирования является опре​деление плана инвестиций в ИС. В прошлом такой план состав​лялся (и в настоящем еще часто составляется) в значительной мере случайно: например, по накопившимся неудовлетворенным зап​росам пользователей или путем анализа заявок на замену или создание частей системы, требующих инвестиций, а также с уче​том финансирования растущего объема обслуживания.

Однако в стратегическом плане могут быть целенаправленно выявлены приоритетные направления при формировании плана инвестиций. Здесь требуется, чтобы в распоряжении админист​рации были общий вид и характер имеющихся на предприятии информационных работ. Этот общий вид структуры ИС выво​дится из анализа протекающих на предприятии процессов.

Путем взаимного взвешивания значений процессов находят или определяют порядок выделения инвестиций для соответству​ющих элементов ИС. Например, выпуск основных изделий для серийного производства имеет наибольшее значение; далее для включения в план инвестиций могут рассматриваться элементы ИС, ориентированные на обеспечение конкуренции и на внутрен​нюю рационализацию предприятия. Затем анализируется возни​кающий при этом риск. Этот специфический подход к организа​ции планирования ИС на предприятии целесообразно дополнить общими задачами планирования и контроля. К кругу этих задач принадлежит учет связей с другими объектами на предприятии.

При планировании связей ИС с другими объектами предпри​ятия особое значение придается связям с системой планирования самого предприятия. Часто утверждается, что планирование ИС может осуществляться вообще только в связи с этой системой. Однако на некоторых предприятиях (в частности, вновь создава​емых и малых) сложившейся системы производственного плани​рования вообще не существует, так что на таком предприятии план применения информационной системы согласовывать про​сто не с чем. Однако если предусматривать планирование исполь​зования ИС, то можно добиться совершенствования производ​ственного планирования на предприятии и деятельности пред​приятия в целом.

В соответствии с этим на стратегическом уровне следует оп​ределить стиль, направления и степень интенсификации системы планирования и контроля. Это важно именно на данном этапе, поскольку достаточно часто оказывается, что изменения не про​изведут необходимого эффекта из-за слишком тесных ограниче​ний, наложенных планированием и контролем. Помощь в соот​ветствующем анализе могут оказать известные апробированные модели развития ИС на предприятии. В частности, в модели Р,Л. Нолана (R.L. Nolan) определены шесть типовых ступеней развития: инициирование, распространение, управление, интегра​ция. ориентирование данных, завершение или зрелость на кото​рых ИС применяются с различной интенсивностью. Сопоставле​ние с эталонной моделью делает вполне очевидными приорите​ты уровней планирования и контроля как для специалистов по обработке информации, так и для пользователей. Каждое предприятие может постепенно найти свою модель и определить свою позицию при разработке для себя системы планирования приме​нения ИС.

Из стратегического плана инвестиций в ИС должно формиро​ваться и подходящими средствами осуществляться годовое пла​нирование. Вследствие решения этой задачи наблюдается, как правило, значительное общее повышение потребностей в плани​ровании, согласованиях и контроле. На уровне оперативного информационного менеджмента реализация стратегических пла​нов может контролироваться, например, с помощью системы со​общений (докладов) установленной формы.

ФОРМИРОВАНИЕ ОРГАНИЗАЦИОННОЙ СТРУКТУРЫ В ОБЛАСТИ ИНФОРМАТИЗАЦИИ

Организация ИС должна однозначно соответствовать орга​низации основной деятельности предприятия. Общепринятой основой решения практических задач организации в области ИС считается следование структурному подходу. При этом необхо​димо учесть, что при изменении в структуре основной деятель​ности может существенно изменяться и структура внутренней организации самой области ОИ и что в настоящее время система обработки информации (СОИ) в структуре предприятия занима​ет все более значительное место.

Внутренняя организация области обработки информации до последних лет подчинялась прежде всего решению внутренних задач создания, развития, обслуживания и эксплуатации ИС. Однако техническая и технологическая децентрализация, появ​ление типовых автоматизированных (по отечественной термино​логии) рабочих мест (АРМ) и мощных стандартных проблемно-ориентированных пакетов прикладных программ (ППП) приве​ли к возникновению в области обработки информации объем​ных задач консультирования пользователей и сопровождения ИС. требующих значительной квалификации. Эти новые сложные за​дачи привели к тому, что в мировой практике организации ИС возникла новая типовая специфическая организационная едини​ца - информационный центр (ИЦ). Организационно ИЦ чаще

всего совпадают с отделами (или вообще - со службами) разви​тия/обслуживания и эксплуатации ИС.

Профиль задач обработки информации подвергается превра​щениям: после внедрения на предприятиях системы АРМ в каче​стве основного варианта технологического комплекса в составе ИС среди функций специалистов стали преобладать консульта​ции пользователей в технических и программных вопросах. Та​кие консультации становятся их основным вкладом в помощь пользователям при развитии и обслуживании ими ИС на рабо​чих местах пользователей, а также в обеспечение качества изго​товляемых самими пользователями программных и технологи​ческих средств.

Наряду с внутренней организацией изменяется также уровень вхождения подразделений по обработке информации в иерархию предприятий. При повышении уровня сферы обработки информа​ции в производственной иерархии предприятия рекомендуется, ко​нечно, сохранять благоразумие: пропагандируемый время от вре​мени в США вариант «первый руководитель от информации» не всегда должен и может быть реализован. Вполне разумно размес​тить оперативные подразделения по обработке информации на тре​тьем или даже на четвертом уровне структуры предприятия и толь​ко ответственность за планирование и контроль сферы информати​зации поднять на второй или даже на первый уровень.

Организационные изменения, если таковые потребуются, дол​жны быть, естественно, разъяснены всем непосредственным уча​стникам, даже если изменения должны быть «реализованы» на предприятии в целом. Обычно эти мероприятия реализуются на оперативном уровне. Сами организационные изменения на пред​приятии как процесс должны сопровождаться соответствующи​ми организационными мероприятиями (например, созданием на определенное время комиссии по управлению этим процессом, мероприятиями по обучению работников и т.д.).

ИСПОЛЬЗОВАНИЕ И ЭКСПЛУАТАЦИЯ ИНФОРМАЦИОННЫХ СИСТЕМ

В настоящее время стало вполне ясно, что будущее однознач​но за распределенными технологиями обработки информации и за их раздельной централизованной и децентрализованной конечным пользователем ИС, но он может их также создавать, развивать и целенаправленно, эффективно использовать на сво​ем рабочем месте.

Эти важные свойства каждого работника предприятия явля​ются его ресурсом в области создания, развития, использования и эксплуатации ИС и составляют часть кадрового ресурса пред​приятия. Предприятию, во-первых, необходимо приложить уси​лия и затратить средства для приобретения работником началь​ных знаний (часто обозначаемых как компьютерная грамотность);

во-вторых, в соответствии с избранным профилем его деятель​ности необходимо интенсифицировать и актуализировать его ресурс также и в других задачах и функциях информационного менеджмента.

Поскольку спрос на квалифицированных работников со зна​нием экономической информатики в нашей стране еще в течение ряда лет вполне очевидно будет превышать предложение, необ​ходимо в рамках стратегического менеджмента создавать пред​посылки для формирования на предприятии обстановки привле​кательности роста квалификации работников в сфере обработки информации и планировать этот рост; следует учитывать и ис​пользовать также возможные переходы (переводы) работника из одного подразделения в другое.

Стратегическое требование сохранения и развития квали​фикационного потенциала у каждого из сотрудников предпри​ятия должно преобразоваться в форму соответствующих про​грамм обучения персонала. При этом естественно ориентиро​ваться на планируемые предприятием инновационные проек​ты и использовать программы обучения персонала для их освоения. Наряду с программами повышения квалификации общего характера, которые работники могут посещать добро​вольно, требуются также специальные программы планового обучения для освоения определенных ИТ и применения мето​дов обработки информации в прикладных областях, для конк​ретного применения ИС, предназначенных для определенных групп работников в обязательном порядке. В рамках такого «менеджмента развития» могут применяться также системы оценки, в которых обучение дополняется контролем в той или иной форме.

Еще раз следует подчеркнуть, что все планируемые мероприя​тия по обучению предназначены не только для работников под разделении обработки информации, а вообще для всех работай ков предприятия; поэтому они должны быть включены в «менеджмент развития» всего предприятия.

УПРАВЛЕНИЕ КАПИТАЛОВЛОЖЕНИЯМИ В СФЕРЕ ИНФОРМАТИЗАЦИИ

Затрачиваемые на информационные системы, как правило, весьма значительные капиталовложения (капитал), в особенности на дорогостоящие ИС высокой эффективности, ориентирован​ные на обеспечение предприятию успешной конкуренции на рынке, всегда вызывают острые вопросы. Такие ИС - неотъемлемая составная часть оснащения предприятия (например, при внедрении или проникновении предприятия на какой-либо региональ​ный рынок), и расходы на них оправдывают себя только в рам​ках общей стратегии предприятия из-за значительного объема затрачиваемых на них капиталовложений. Часто привлекаются и Другие критерии для оценки целесообразности капиталовложе​нии (например, типовые решения, принятые в данной отрасли или имеющиеся в распоряжении предприятия для создания и раз вития ИС Другие производственные ресурсы). При этом играет

роль и оценка эффективности создаваемых ИС. Например, экономической эффективности.

Во многих случаях к стратегическим задачам информаци​онного менеджмента, в этом направлении принадлежит также

осуществление выбора между различными формами вложения

капитала в ИС - между приобретением ИС, их арендой или

оплатой на основе лизингового соглашения. Это обусловлено прежде всего тем, что развился настолько оживленный рынок некоторых СИ (как Hardware, так и Software), что стали возможными различные формы расчетов по весьма широкому спектру изделий и услуг. Производители СИ идут на смягче​ние условии оплаты их продукции с целью укрепления связей с потребителями.

ФОРМИРОВАНИЕ И ОБЕСПЕЧЕНИЕ КОМПЛЕКСНОЙ ЗАЩИЩЕННОСТИ ИНФОРМАЦИОННЫХ РЕСУРСОВ

Вместе с повышением стратегического значения сферы обра​ботки информации на самых разных предприятиях все большую роль играет требование комплексной защищенности ИС как таковой и созданных на ее основе информационных ресурсов. Это качество системы следует обеспечивать на всех этапах процесса обработки информации. Наиболее широко известная и понятная проблема обеспечения защищенности данных (против потери или порчи), а также требование правовой охраны данных (зашита чьих-то персональных данных от несанкционированного дос​тупа) являются уже классическими требованиями к любой ИС. Информационные системы должны быть защищены и от тех​нических отказов, и от технологических нарушений при эксплуатации.

Непривычным пока является использование ИС в «динамике соперничества» : при разработке следует так строить информа​ционную систему, чтобы у предприятия на возможно более дол​гое время возникало существенное опережение по отношению к тем конкурентам, которые могут стремиться повторить его сис​тему, что всегда определит дефицит возможностей у «преследо​вателя».

Защита предприятия от катастроф или аварий при эксплуата​ции ИС сегодня является необходимым условием защищеннос​ти. Это может быть собственная страховка (например, строитель​ство запасного ВЦ) или использование специального плана за​щитных мероприятий, которые при необходимости обеспечива​ют доступ к постороннему ВЦ.

Мероприятия по защите данных на многих предприятиях. конечно, уже детально разработаны и хорошо знакомы работни​кам, отвечающим за их выполнение. Однако еще не на всех пред​приятиях и не всем работникам хорошо понятны задачи обеспе​чения комплексной защищенности ИС и фирмы в целом. Кроме того, в составе задач оперативного информационного менедж​мента этого профиля будет и текущий анализ состояния (напри​мер, опережения) конкурентов.

На основе таких данных и имеющегося опыта соответствую​щему персоналу следует постоянно упражняться в мероприятиях по опережению конкурента и в преодолении кризисных ситуа​ций, которые должны специально создаваться и моделироваться службой ИМ, чтобы в ответственный момент персонал мог ока​заться на высоте.

В заключение необходимо отметить, что защита системы не может быть идеальной и не должна строиться как абсолютная. Это потребовало бы существенного увеличения затрат как на ее создание, так и на ее эксплуатацию; защита должна строиться рационально, т.е. с оптимальными по некоторому критерию ха​рактеристиками, что в каждом случае составляет предмет само​стоятельного исследования.

СВЯЗЬ ИНФОРМАЦИОННОГО МЕНЕДЖМЕНТА СО СМЕЖНЫМИ ДИСЦИПЛИНАМИ

При осуществлении менеджмента в сфере обработки инфор​мации нужно опираться на широкий спектр смежных дисциплин, что представлено на рис.1. 



Рис. 1. Связь информационного менеджмента со смежными дисциплинами

Это нужно для того, чтобы реализовать разнообразные и в то же время единые функции управления технологическими, финан​совыми, чисто информационными и интеллектуальными ресур​сами, включенными в сферу обработки информации. Сюда вхо​дят и цикл специальных дисциплин подготовки менеджеров (на рис. 1.1 приведены справа), и дисциплины базовой подготовки специалистов по информатике и информационным технологиям. Таким образом, информационному менеджеру нужны достаточ​но обширные базовые представления о разнообразных сферах, алгоритмах и средствах, особенно если учесть, что во всех этих сферах происходят существенные изменения. 

ТЕХНИЧЕСКИЕ СРЕДСТВА ТЕХНОЛОГИЧЕСКОЙ СРЕДЫ ИНФОРМАЦИОННОЙ СИСТЕМЫ

МИКРОПРОЦЕССОРЫ

Основой технических элементов ИС являются процессоры и наиболее массовый их вид - микропроцессоры. Хотя непосред​ственно в качестве самостоятельных элементов системы они, ес​тественно, не используются, но влияние их характеристик на воз​можности ИС в целом велико и будет возрастать. В середине и конце 90-х гг. на рынке было представлено несколько семейств процессоров разной мощности и разных фирм.

Компания Intel оставалась лидером в области процессоров персональных компьютеров и в 90-е гг. К началу 1996 г. в мире насчитывалось уже 187 млн ПК с процессорами Intel, это около 80% мирового парка. В 90"е гг. фирма выпустила процессоры Pentium, Pentium MMX. Pentium Pro, Pentium II и Pentium III со все более высокими тактовыми частотами.
Известная американская компания AMD (Advanced Micro Devices), основной конкурент фирмы Intel на ее «поле», создает микропроцессоры, аналогичные моделям Intel, причем в ряде случаев превосходящие их по характеристикам и к тому же более дешевые. Следует отметить, что фирма AMD сыграла положи​тельную роль, лишив Intel роли абсолютного монополиста на рынке микропроцессоров.

Мощные RISC-процессоры (Reduced Instruction Set Computer -компьютер с сокращенным набором команд) играют видную роль в создании ИС. Среди них представлены следующие семейства. Консорциум фирм Apple-IBM-Motorola (альянс AIM) разрабо​тал и производит мощный и эффективный процессор PowerPC (РРС). Компания Hewlett-Packard (HP) выпускает семейство про​цессоров PA-RISC, среди них полностью 64-разрядный РА-8000, Компания SUN Microsystems представила в 1995 г. концепцию Ultracomputing, базирующуюся на 64-разрядных процессорах UltraSPARC I и II. Первый из них имеет около 5,2 млн транзис​торов, второй - около 5,4 млн. Перспектива фирмы SGI - 64-раз​рядный процессор R 10000 компании MIPS, содержащий 5,9 млн транзисторов. RISC-микропроцессор Alpha фирмы DEC бессмен​но лидировал в борьбе за абсолютный рекорд скорости.

Общим итогом второй половины 90-х гг. является вторжение процессоров с архитектурой Intel в область приложений, где до​минировали RISC-процессоры, которые традиционно считались более мощными; те, в свою очередь, вторгаются в более высокие сферы. При этом все компании объявили о своих планах как на ближайшее время, так и на перспективу.

Совместно с компанией HP фирма Intel выполняет исследо​вания по новой архитектуре IA-64 64-разрядных процессоров. При этом ставится цель сделать новую архитектуру доступной для массовых моделей рабочих станций и серверов, где сейчас доминируют RISC-процессоры. Процессор Р7, получивший сна​чала имя Merced, будет продаваться под торговой маркой Itanium. Мировой рынок ожидает появления этого процессора как знак нового поколения изделий в этой сфере. Как предполагается, он будет обладать обратной совместимостью с 32-разрядными при​ложениями; объявлено, что его тактовая частота будет не ниже 900 МГц.

Затем компания планирует выпустить 64-разрядный процес​сор McKinley, его тактовая частота может превысить 1 ГГц. В конце 2001 г. планируется представить процессор с кодовым на​званием Madison, который будет реализован на технологической базе 0,13 мкм, вслед за ним - процессор Deerfield, который дол​жен быть достаточно дешевым и предназначен для массовых ра​бочих станций и серверов. Эти процессоры должны обеспечить архитектуре IA-64 долгую жизнь. По мнению аналитиков, она будет актуальна по крайней мере 25 лет - для микропроцессоров это огромный срок. Поэтому директор Intel до 1998 г. Энди Гроув заметил, что в 21-й век пройдут две архитектуры: Intel/HP с Р7 и Р8 и новое поколение PowerPC альянса AIM.

Intel продолжает развивать и все семейства 32-разрядных про​цессоров, осуществляя при этом переход на все меньшие техно​логические нормы проектирования. Для массовых ПК компания предложила процессор Celeron. Правда, на рынке си​стем младшего класса он атакован со стороны процессоров AMD К6-2 с графическим расширением 3DNow! Дорогостоящий Pentium II Хеоп предназначен для многопроцессорных серверов и мощных рабочих станций. Katmai имеет дополнительный на​бор команд, аналогичный расширению ММХ и представленной фирмой AMD системе 3DNow!

Усовершенствованные процессоры с 32-разрядной архитектурой со временем заменят Pentium II. Выпуск первого такого процессора Foster с тактовой частотой 1 ГГц намечен на конец 2000 г., он пред​назначен для массовых моделей рабочих станций и серверов, па которых устанавливаются процессоры Pentium II Хеоп. В те же сро​ки начнет выпускаться еще один процессор в новой архитектуре -Willamette с тактовой частотой 1 ГТц, рассчитанный на ПК старше​го класса» оснащаемые сейчас процессором Pentium II. Переход на норму 0,18 мкм позволит существенно повысить тактовую частоту, а освоение нормы 0,13 мкм обеспечит переход на тактовую частоту 1,2 ГГц, что планируется уже после 2000 г.

Интересно, что по системе стандартных тестов SPEC 95 уже 400-МГц процессоры Pentium II архитектуры х86 не являются «хронически отстающими» от всех RISC-процессоров. Тем не менее от ведущих моделей RISC-процессоров они еще отстают, например от процессора Alpha. Правда, и цены на RISC-процес​соры все еще существенно выше.

Компании AMD и Cyrix тоже совершенствуют свои изделия. В работах по процессору К7, конкурирующей модели по отноше​нию к процессору Intel P7, AMD опередила Intel: в конце 1999 г. она выпустила процессор Athlon с тактовой частотой 750 МГц по 0,18-мкм технологии. Самый быстрый процессор Intel -Pentium Ш - имел тогда частоту 733 МГц. В начале 2000 г. AMD и Intel представили процессоры, превысившие рубеж 1 ГГц.

В традиционно верхних «эшелонах» микропроцессоров так​же ведутся перспективные работы и проектируются новые поко​ления изделий.

SUN Microsystems совершенствует свои процессоры UltraSparc: увеличивает тактовую частоту до 1 ГГц за счет пере​хода на норму 0,15 мкм, к 2002г. планирует довести ее до 1,5 ГГц в процессоре UltraSparc V. Партнер фирмы в этих работах - ком​пания Texas Instruments (TI) - в 1998 г. анонсировала техноло​гию с нормой 0,07 мкм, которая позволяет разместить на одной микросхеме свыше 400 млн транзисторов. Этот уровень интегра​ции требует решения сложнейших технологических проблем, Компания IBM выпустила в 1998 г. первый микропроцессор с медной разводкой - PowerPC 750, предназначенный для серве​ров семейств S/390, RS/6000 и AS/400.

фирма HP сообщила, что ее новый процессор - 64-разряд​ный PA-8500 - предлагается в двух вариантах, предназначенных для корпоративных серверов HP-9000 серии V и для рабочих стан​ций серии С. Компания намечает развить семейство РА-8000: на 2000 г. запланирован выпуск модели РА-8600; на 2001 г. - модели РА-8700, вслед за которой будут РА-8800 и РА-8900.

Предполагавшийся в связи с поглощением компанией Compaq концерна DEC в 1998 г. уход со сцены микропроцессора Alpha не состоялся. Хотя Compaq была намерена сделать ставку на про​цессор Merced, с приобретением высокопроизводительных про​цессоров Alpha компания пересмотрела свою стратегию по про​изводству компьютеров.

Compaq рассматривает не только их применение в суперус​тойчивых компьютерах Tandem (продукция ранее приобретен​ной ею компании Tandem, известная во всем мире исключитель​ной живучестью, используется в самых ответственных примене​ниях), но и поэтапное обновление всего семейства серверов Digital Alpha Server на базе самых современных моделей Alpha ev 6 и их последующих версий. Правда, именоваться серверы теперь будут, естественно, Compaq Alpha Server. Это будет семейство из трех категорий: серверы уровня подразделения (Department Server -DS), уровня предприятия (Enterprise Server - ES) и глобального

уровня (Global Server - GS).

Задержка выпуска процессора Merced дает процессору Alpha дополнительные возможности, поскольку Alpha намного превос​ходит процессоры Intel, в частности, в области систем старшего класса. Фирма Compaq обнародовала следующее поколение про​цессоров Alpha. Это Alpha 21364, в которой то же ядро, что и в Alpha 21264. Этот процессор позволяет создавать высокопроиз​водительные многопроцессорные системы. Он создан по 0,18-мкм технологии, будет иметь тактовую частоту 1 ГТц и выше.

Таким образом, 32-разрядные процессоры будут не только сохранять за собой рынок ПК, но и конкурировать на рынке ра​бочих станций низших классов. Однако пока 64-разрядная архи​тектура Intel станет неотъемлемой частью настольных систем, пройдет немало времени. Поэтому можно считать, что сохраня​ется следующее «распределение обязанностей»: 64-разрядные процессоры будут использоваться для серверов и мощных приложений, 32-разрядные - для персональных компьютеров и сер​веров низших уровней.

На рубеже тысячелетий имеет место заметный прогресс в об​ласти компактных процессоров для мобильных и встроенных приложений. Особо требовательный клиент в этом секторе - пор​тативные и мобильные компьютеры, в том числе ноутбуки. Здесь представляет интерес новый процессор Crusoe фирмы Transmeta (США).

Для таких дорогостоящих изделий, какими являются мощные микропроцессоры, срок выпуска на рынок не является произволь​ным делом фирмы-производителя: с потребителями заранее со​гласуются условия, в том числе и сроки, им выдаются соответ​ствующие гарантии поставок.

Российские возможности в производстве микропроцессоров пока развиваются очень слабо, и отечественный производитель ЭВМ практически полностью зависит от поставок процессоров из-за рубежа. Однако работы проводятся и имеются заметные достижения. Так, на основе идей, заложенных в суперЭВМ «Эль​брус», выполняются разработки мощных процессоров; главный конструктор «Эльбруса» Б.А. Бабаян успешно сотрудничает с SUN, знаменитый процессор UltraSPARC создан с его участием и несет в себе некоторые элементы архитектуры «Эльбруса». Ос​новные идеи «Эльбруса» находят воплощение в создаваемом под руководством Б.А. Бабаяна микропроцессоре E2k (от Эльбрус 2000), который вписывается в ряд мощных 64-разрядных процес​соров нового поколения. Утверждается, что E2k, ориентирован​ный на норму проектирования 0,18 мкм, даже превосходит Merced (он же Itanium) по производительности и сопоставим скорее все​го уже со следующей моделью этого ряда с кодовым названием McKinley.
ПРОГРАММНЫЕ СРЕДСТВА ИНФОРМАЦИОННОЙ СИСТЕМЫ

ОПЕРАЦИОННЫЕ СИСТЕМЫ

Базовые системы больших машин являются «фирменными»;

хотя по внешним интерфейсам они совместимы с другими сред​ствами, их внутренние свойства могут существенно различаться и составляют секрет фирмы. Основа базовых средств - операци​онная система. Администраторы ИС требуют, чтобы операци​онная система имела прежде всего высокую надежность и жизне​способность. По этим качествам эталоном служит ОС MVS фир​мы IBM - базовая для ЭВМ семейства ESA/390. Первым принци​пом, заложенным в MVS при ее создании, является локализация

ошибки в минимальном элементе задания и отбрасывание этого задания. Второй принцип организации MVS - возможность вос​становления состояния после сбоев. Эта ОС может воссоздать тысячи нажатий клавиш пользователем на этапе восстановления состояния. Однако для ее использования нужны значительные ресурсы, поэтому в маломощных системах ее свойства реализо​вать в полной мере не удается. 

На основе базовой ОС MVS/ESA созданы варианты с мень​шими возможностями, а также ОС для средних машин AIX/390 -полностью 64-разрядная ОС, одна из самых мощных современ​ных версий ОС UNIX. Для их инсталляции нужны меньшие ре​сурсы, они обеспечивают соответственно более низкий уровень качества управления вычислительным комплексом.

Базовой операционной системой средних машин служит ОС UNIX. Именно эта ОС является основной для серверов сред​него уровня и начинает рассматриваться для серверов высше​го уровня и суперсерверов масштаба предприятия. В последнее время на эту роль активно претендует ОС Windows NT компа​нии Microsoft.

Разработка ОС UNIX высокого класса требует больших зат​рат. До недавнего времени в список компаний, занимающихся разработкой ОС UNIX мирового класса, входили AT&T GIS Data General, DEC, HP, IBM, Novell, Santa Cruz Operation, Siemens Nixdorf, SUN Microsystems и некоторые другие. Производители 64-разрядных операционных систем (Digital, Hewlett-Packard, SUN Microsystems и IBM) традиционно разрабатывали свою ОС (Digital UNIX. HP-UX, Solaris и AIX соответственно) как некое​го рода надстройку к собственному RISC-процессору.

Кроме стандартных вариантов ОС UNIX все громче заявляет о себе новая ОС Linux. Она создается изначально бесплатно, и круг ее пользователей стремительно ширится.

Еще пять лет назад мысль о соперничестве между Windows NT и UNIX не возникала. Однако благодаря усилиям Intel в раз​витии микропроцессоров ПК-серверы получили признание на рынке корпоративных систем. Все это укрепляет позиции альян​са Wintel (Windows+Intel), но отнюдь не означает, что будущее за NT, хотя за последние годы ОС Windows NT продемонстриро​вала прочное положение на рынке многопроцессорных серверов

младшего класса стоимостью менее 50 тыс. долл. На рынке же высокопроизводительных корпоративных серверов, которые могут оцениваться в 500 тыс. долл. и более, все еще господству​ют UNIX-системы.

Еще одна сфера, способная стать «полем боя», - кластериза​ция, т.е. объединение серверов в группы для повышения произ​водительности и обеспечения высокой отказоустойчивости. Тех​нология кластеризации еще достаточно нова для Windows NT, a UNIX-серверы давно зарекомендовали себя в этой области с луч​шей стороны. Очевидно, что до тех пор, пока крупные компании заинтересованы в высокой производительности, надежности и отказоустойчивости, данный рынок будет принадлежать UNIX-системам.

В качестве ОС для ПК практически безраздельно господству​ет семейство Microsoft Windows в нескольких версиях. Компания Microsoft пытается сформулировать для пользователей более или менее стройную стратегию использования различных версий ее ОС Windows, однако это у нее пока не очень получается. Так, многие пользователи соглашаются с тем, что новая Windows 98 -это ОС для конечных пользователей, a Windows NT - для компа​ний. Однако приложения, созданные в свое время специально для Windows 95, могут не работать в среде Windows NT, полностью 32-разрядной операционной системе, поддерживающей иные форматы файлов, чем ОС серии Windows 95/98. Особенно слож​но оценить, как поведут себя приложения, приобретенные или созданные в прежние годы. Скорее всего Windows 98 заменит Windows 95 на компьютерах конечных пользователей; в платфор​мах серверов компаний ее роль предсказать пока трудно.

При этом задача перед менеджерами ИС достаточно слож​ная, Windows 98 в некоторых аспектах имеет превосходство над NT. К тому же для ОС Windows NT необходимы более «креп​кая» аппаратная база (более мощный процессор, больше опе​ративной памяти и наличие более емких жестких дисков) и более интенсивная техническая поддержка. Это удерживает от перехода на NT, поэтому пользователи могут сохранить Windows 95 или 98. Объявленный выход новой ОС MS Windows 2000 явно задерживается.

СРЕДСТВА РАБОТЫ С ДАННЫМИ

В связи с увеличением масштабов хранения и обработки дан​ных система управления данными становится в ряд центральных ресурсов информационной системы. Формирование структур данных уже давно осуществляется в среде той или иной стандар​тной системы управления базами данных (СУБД). В развитых и масштабных ИС выбор СУБД является задачей примерно той же значимости, что и выбор ОС, а переход системы на другую СУБД может быть столь же трудным.

Идеальных СУБД нет и быть не может: все они имеют как сильные стороны, так и слабые. Крупная база данных создается не на один год, поэтому выбор СУБД серьезными заказчиками осуществляется, как правило, в результате тестирования различ​ных вариантов с учетом характера задач формирования струк​тур и обработки данных, требований защищенности и т.п.

Одной из важнейших характеристик СУБД является модели данных. Теоретически любую информацию можно представить в виде реляционной модели. Эта модель имеет наиболее прора​ботанные математическое основание и стандарты. Кроме того, реляционная модель данных отличается большой гибкостью от​носительно изменения структуры данных. Это. безусловно, наи​более распространенная сейчас модель данных. С другой сторо​ны. существует немало задач, которые более эффективно реша​ются средствами других моделей. В частности, автоматизация новых областей бизнеса уже поставила задачу поддержки объек​тно-ориентированного подхода.

Существует уже достаточно широкий набор объектно-ориен​тированных систем. Одной из основных является OracleS компа​нии Oracle. Компания Informix утверждает, что по функциональ​ным возможностям ее Dynamic Server ненамного отличается от Oracle. В свою очередь, Sybase реализует объектно-ориентиро​ванные возможности в своей схеме баз данных, хотя ее Adaptive Server Enterprise предлагает лишь некоторые из функций, имею​щихся в Oracle». Компания IBM обеспечивает те же функциональные возможности в версии своей DB2 и перенесла эту новую вер​сию СУБД и на самый массовый бизнес-компьютер AS/400.

Microsoft SQL Server по уровню объектно-реляционной поддер​жки явно отстает от других ведущих реляционных баз данных. Computer Associates предлагает Jasmine, объектно-ориентирован​ную базу данных, призванную свести на нет противоречия между реляционными данными и объектно-ориентированными прило​жениями.

Непрерывно совершенствуясь, системы хранения данных ста​новятся все более емкими, дешевыми и надежными. Клиенты ста​новятся все более требовательными в отношении как данных» так и технологий работы с ними. Им нужны средства для доступа к большим объемам данных, а также возможность быстрого поис​ка в сверхбольших объемах данных, содержащих, например, все сведения о деятельности компании за добрый десяток лет. Как следствие, возникла технология хранилищ информации (Data Warehouse), которая представляет собой самостоятельную об​ласть ИТ. В ее основе лежит идея создания централизованной и всеобъемлющей корпоративной базы данных, главное предназ​начение которой - информационное обеспечение систем поддер​жки принятия решений руководителями предприятий.

По замыслу автора идеи создания хранилищ У. Инмона (W. Inmon) [42], такая база данных должна отвечать следующим тре​бованиям. Во-первых, ориентироваться на предметную область, а не на приложения, которые будут работать с данными. Во-вто​рых, хранилище должно содержать интегрированную информа​цию, полученную на основе данных из множества источников;

необходимо проводить проверки на непротиворечивость, целос​тность и т. д. В-третьих, база данных хранилища должна быть оптимизирована прежде всего для операций поиска и чтения: дан​ные, пройдя обработку и попав однажды в хранилище, остаются там на долгие годы, причем изменения в данных не предполага​ются. В-четвертых, оборудование, предназначенное для хранения данных, должно иметь высокую надежность.

На основе концепции хранилищ данных строится схема их включения в корпоративную ИС. По одну сторону от хранилищ данных остаются источники информации, в качестве которых обычно выступают стандартные системы оперативной обработ​ки транзакций (On-Line Transaction Processing, OLTP). По дру​гую - приложения-потребители, прежде всего системы оператив​ной аналитической обработки данных (On-Line Analytical processing, OLAP). Потребителями информации являются в ос​новном OLAP-системы. Для оптимизации работы, как хранилищ данных, так и OLAP-систем создаются так называемые витрины (или киоски) данных (Data Marts) - промежуточные базы дан​ных, содержащие выборку из хранилища, создаваемую специаль​но для конкретных приложений. Полно размерная работа в струк​туре хранилища называется Data Mining (разработка данных -по аналогии с разработкой полезных ископаемых).

Функционирование собственно хранилища данных обеспечи​вается на основе достаточно мощных СУБД компаний Oracle, Informix, Sybase, NCR, IBM и др. Реализация хранилищ данных представляет собой достаточно сложную технологию: это есте​ственно, когда приходится оперировать сотнями гигабайтов и терабайтами данных. Они обычно строятся следующим образом. Для сбора и предварительной обработки данных от систем-ис​точников выделяют один или несколько относительно неболь​ших серверов на базе ОС ,UNIX или NT. В качестве главного сер​вера СУБД хранилища используются мощные ПК (менее 3 Гбайт), мощные UNIX-компьютеры (3-25 Гбайт), мейнфреймы (25 - 400 Гбайт) или даже суперЭВМ при объеме данных более 400 Гбайт, которые считаются уже уникально большими. Собственно данные хранятся в избыточных массивах дисковых накопителей RAID, соединенных с сервером СУБД с помощью высокопроиз​водительной шины (SCSI, Fibre Channel, Gigabit Ethernet, ATM). Для реализации витрин данных применяют машины на базе ОС UNIX или NT с собственными массивами накопителей.

Как любая технология, хранилища данных имеют специфи​ческие проблемы создания, эксплуатации, оценки эффективнос​ти, а также согласования с различными задачами и требования​ми. Тем не менее целесообразность их применения уже не под​вергается сомнению, все владельцы больших и сверхбольших объемов информации создают такие технологии в своих ИС. Так, по оценкам специалистов, к 1999 г. объем хранимых в глобаль​ных сетях данных достиг 1000 петабайт (1 млн Тбайт). Размер многих крупных хранилищ данных уже измеряется десятками те​рабайт и продолжает непрерывно увеличиваться, за ближайшие три года средний размер хранилищ данных увеличится в 36 раз.

СИСТЕМНЫЙ АНАЛИЗ ИНФОРМАЦИОННО-ВЫЧИСЛИТЕЛЬНЫХ КОМПЛЕКСОВ И ТЕХНОЛОГИЙ

ЖИЗНЕННЫЙ ЦИКЛ ИНФОРМАЦИОННЫХ СИСТЕМ

Широко распространено представление о том, что информа​ционные системы живут недолго: от трех до семи лет. На самом деле это свидетельствует лишь о высокой динамичности инфор​мационных систем и технологий: в течение этого времени систе​ма может оставаться эффективной. И только. Далее она должна развиваться или перестанет быть конкурентоспособной. Как та​ковая ИС должна создаваться на предприятии или в учреждении не иначе как «на вечные времена», причем в виде, допускающем развитие и совершенствование по всем компонентам без утраты способности функционировать. Наиболее эффективно этот про​цесс обеспечивает системный подход [18, 24, 56].

Это важно подчеркнуть, поскольку при радикальных пере​стройках предприятие может практически лишиться информаци​онной базы из-за того, что базы данных, обрабатывающие про​граммы, форматы и структуры, нормативы технические и техно​логические, права и обязанности будет невозможно использовать в новых вариантах систем. Выход отечественных предприятий на принятые в мире стандарты и технологии в средствах информа​тизации позволяет надеяться на то, что в будущем удастся избе​гать подобных ситуаций. Тем не менее, нужно допускать, что ИС в той или иной ее составляющей (математической, технологичес​кой, технической, программной и т.д.) может претерпевать изме​нения, и даже существенные.

В этом случае следует принимать, что информационно-вычис​лительные комплексы являются сложными системами. Это дос​таточно очевидно применительно к ИС предприятий, учрежде​ний, ведомств, отраслей, банков и т.д. Однако даже комплексы, построенные на одной персональной ЭВМ, можно относить к сложным системам и для их эффективного построения и исполь​зования применять системный подход.

В самом деле, все компоненты ИС создаются и развиваются достаточно самостоятельно, что можно рассматривать как их жизненный цикл. Система в целом тоже проходит типовые этапы жизненного цикла: создание, внедрение, использование. На каж​дом из этих этапов необходимо учитывать множество факторов и условий, что осуществить эффективно без применения систем​ного подхода невозможно даже опытному, квалифицированно​му и весьма решительному работнику. Особенно сложно это сде​лать в предположении, что системы всегда должны оставаться вполне работоспособными.

Для четкого представления вопросов этого круга следует рас​сматривать ИС и их компоненты как изделия, т.е. как продук​цию производственного характера, предназначенную для регу​лярного применения. Требования к любому изделию формули​руются с учетом интересов как изготовителей, так и потребите​лей; требования обычно следующие:

· социальная значимость или общественная полезность, а так​же определенная интегральная эффективность продукции, до​стигаемая при изготовлении и использовании;

· наличие описания технологического процесса создания изде​лия;

· возможность модификаций «под заказчика» и адаптации;

· наличие определенных количественных характеристик, позво​ляющих в явной форме задавать требования к эффективно​сти и совершенству, а также определенной цены;

· осознание потребителями особенностей функционирования и полезности продукции в сфере их деятельности;

· уверенность потребителя в полезности продукции и возмож​ности практического ее освоения при имеющихся ресурсах и сроках;

· гарантии надежности и качества.

Вопросов, возникающих на этапах жизненного цикла любых ИС и их компонентов, всегда много. Их можно разделить на вне​шние, обусловленные особенностями использования ИС, и внут​ренние, отражающие создание собственно этих систем (и их под​систем).

СОЗДАНИЕ И ОБСЛУЖИВАНИЕ ИНФОРМАЦИОННЫХ СИСТЕМ

Для того чтобы автоматизированная информационная сис​тема успешно существовала, требуется ряд специальных обеспе​чивающих систем и средств на всех этапах ее жизненного цикла, Поэтому важно рассмотреть все эти средства в комплексе на ос​новании, например, рис. 3.1, идея которого принадлежит В. Тер​ских. 
Здесь ИС - информационная система в целом или какое-либо ее частичное изменение, вводимое в порядке развития, модерни​зации и т.д. На рис. 2 выделены группы средств обеспечения системы, причем видом рисунка подчеркнуто, что собственно рассматриваемая ИС представляет собой лишь вершину айсбер​га, т.е. весьма незначительную часть средств, сил и работ, необ​ходимых для того. чтобы нужная система была создана и могла использоваться эффективно в соответствии с ее целью.


Рис. 2. Связь информационной системы с комплексом обеспечивающих средств

Показано далее, Что совместно с ИС должны поставляться потребителю специальные средства, в совокупности составляю​щие систему обслуживать. Эти средства проектируются и изго​тавливаются совместно с ИС, согласованы с ней и решают зада​чи поддержания ИС в работоспособном состоянии. Сюда вклю​чаются различные тесты текущего контроля и диагностики со​стояния системы и ее элементов, средства обеспечения работы персонала, приспособления для обслуживания технических эле​ментов, т.е. для устранения мелких неисправностей и настройки, наставления и руководства и т.п. Назначение и применение этих средств должны быть хорошо понятны руководству и персоналу ИС.

Естественно, их стоимость удорожает систему. При массовом выпуске или при специализации создателей ИС на определенных классах изделий средства обслуживания не являются обремени​тельными. Но ситуация осложняется при создании ИС собствен​ными силами, т.е. в единственном экземпляре: здесь все создает​ся только один раз и является уникальным. Поэтому текущее об​служивание системы в таких случаях обеспечивается, как прави​ло, самое минимальное в естественном предположении, что оно будет выполняться самими авторами.

Более того, следует заметить, что создание средств обслужи​вания на территории пользователя ИС еще и крайне нежелатель​но - ведь это будет осуществляться там, где ждут от системы бе​зупречной работы, а вместо этого получают дополнительные трудности. Ясно поэтому, что средства обслуживания должны появиться у пользователя неявно вместе с ИС и при необходимо​

сти обеспечить ее постоянную работоспособность, а также выяв​ление и устранение мелких затруднений в использовании моду​лей системы.

Для выполнения операций по обслуживанию ИС у пользова​теля должен быть соответствующий персонал. Подготовка тако​го персонала у пользователя может оказаться нерациональной, поскольку его загрузка на одном отдельном комплексе не будет интенсивной. Поэтому в практике информатизации в таких слу​чаях принято обслуживание систем силами предприятия-изгото​вителя или с привлечением специализированных центров обслу​живания, имеющих и интенсивно использующих квалифициро​ванный персонал и дорогостоящие специализированные средства. Это вполне аналогично ситуации, когда малые фирмы не имеют в штате бухгалтера или юриста, а пользуются услугами специа​лизированных бюро или агентств.

Создание системы в качестве начального этапа включает про​ектирование. Это многостадийная деятельность, которая долж​на обеспечиваться соответствующими средствами на всех стади​ях. Основа этого этапа - система автоматизации проектирова​ния (САПР). Здесь следует подчеркнуть, что эта система должна обеспечивать разработку создаваемой системы в ее полном со​ставе, т.е. входящих в нее видов обеспечения (техническое, про​граммное, методическое, технологическое и т.д.). Очевидно, что при создании ИС в одном экземпляре своими силами никакое предприятие не формирует для этой работы еще и САПР - доро​гостоящую специальную вспомогательную систему; это означа​ет, что качество и глубина проработки всех вопросов на этой ста​дии будут невысокими. В таких случаях для повышения уровня проектных работ чаще всего используются универсальные сред​ства автоматизации - CASE-средства.

Служба сопровождения создается разработчиком на «своей территории» для авторского сопровождения производства ИС, а также экземпляров систем, поставленных потребителям. Она на​чинает создаваться в самом начале жизненного цикла изделий и обеспечивает их модификации, определение стандартов и требо​ваний к ним, технологии разработки и т.д. На каждом этапе жиз​ненного цикла на систему сопровождения возлагаются разнооб​разные функции, что требует значительных сил и средств, поэтому ее создание и эксплуатация по силам только высокоэффектив​ным проектным предприятиям. И наоборот: если у предприятия нет явно выраженной системы сопровождения разработанных им изделий, то доверять ему можно с оглядкой.

В простейшем своем виде эта Система дает ответы на вопро​сы, касающиеся ИС: это может быть так называемая «горячая линия», на которой операторы отвечают на типовые вопросы с использованием заранее заготовленных вариантов ответов. В проектах ответственных изделий или при массовом характере изделия на территории проектировщика в качестве технологи​ческой основы системы сопровождения создаются специальные стенды, на которых воссоздаются возникшие у пользователя си​туации и путем моделирования отыскиваются пути выхода из них, Кроме стендов в состав такой системы сопровождения входят также специализированные технологические, информационные и программные средства. Так моделируются и сопровождаются, в частности, ЭВМ, космические объекты и тому подобные слож​ные системы. Однако и при осуществлении серийных проектов информатизации типовых объектов такая технология сопровож​дения является широко распространенной и эффективной.

Изготовление ИС осуществляется обычно на территории по​лучателя путем установки, настройки, отработки и согласования спроектированных модулей. Ясно, что при серийном производ​стве типовых модулей могут использоваться все средства про​мышленной автоматизации. Большая часть этих средств будет иметь универсальный характер, и лишь некоторые из них будут обеспечивать изготовление конкретного модуля. Здесь эти сис​темы специально не рассматриваются. Однако нужно подчерк​нуть, что при создании ИС на фирме своими силами обычно речь не идет о полной автоматизации ее изготовления. В этих усло​виях основное внимание уделяется формированию на фирме среды автоматизации изготовления модулей, прежде всего про​граммного обеспечения, документации и т.д. Как правило, ос​нову такой среды составляют специализированные пакеты про​грамм.

Внедрение ИС представляет собой установку всех модулей у потребителя, наладку и запуск их, демонстрацию получателю функционирования и характеристик в соответствии с договором.

Для повышения эффективности работ с ИС на этой стадии тоже создается комплекс специальных средств - система внедрения. Она создается, как правило, изготовителем ИС для обеспечения про​должения работы с этим изделием на территории заказчика или потребителя. Эта работа требует специализированных инструмен​тальных средств для монтажа, наладки, настройки баз данных и других модулей, а также для обеспечения процесса сдачи систе​мы в эксплуатацию. В настоящее время наиболее полно обеспе​чены средствами внедрения технические компоненты систем. По другим компонентам (программным, информационным, техно​логическим и т.д.) ситуация несколько хуже. Постепенно все фир​мы, имеющие в нашей стране достаточно масштабный бизнес, начинают создавать сервисные сети по стране: это и «LC», и Hewlett-Packard, и Microsoft, и некоторые другие.

Завершается стадия внедрения подписанием двустороннего акта сдачи-приемки изделия. После этого можно считать, что создание ИС как изделия завершено и начинается ее практичес​кое применение. Правда, «железное правило» завершения любых работ - подписание акта сдачи-приемки - соблюдается не везде и не всегда. Это относится прежде всего к вновь возникшим малым фирмам, только вступившим на путь информатизации учрежде​ниям и к другим организациям, не имеющим традиций и техно​логической культуры в вопросах информатизации. На крупных предприятиях ввод в строй ИС и ее элементов происходит и офор​мляется обычно вполне корректно.

ВНУТРЕННИЕ ПРОБЛЕМЫ ИНФОРМАЦИОННЫХ СИСТЕМ

Внутренние проблемы ИС обусловлены особенностями согла​сования ее технических (Hardware) и программных (Software) со​ставляющих. На основании представленных выше соображений ИС - это по сути своей всегда тот или иной программно-аппа​ратный комплекс (ПАК) или совокупность таких комплексов, т.е. некое неповторимо индивидуальное единство, которое выполня​ет возложенные на него функции как целое, и его не следует в таком подходе разделять на составляющие.

Конечно, в каких-то стадиях работы с ИС вполне правомер​но рассматриваются отдельно технические и программные сред​ства системы. Но создаваться и тем более совершенствоваться они должны все равно как единый комплекс, ибо только в таком це​лостном представлении ИС может проявить полностью заложен​ные в ней возможности.

В связи с этим следует отметить важную роль, которую игра​ют специалисты по компонентам Software системы, т.е. по всем программным средствам, базам данных, каталогам, нормативам, технологическим процессам и т.д., которые далее будут фигури​ровать как «программисты» в таком широком смысле.

Если место технических средств в ИС определено: они уни​фицированы, этапы жизненного цикла обозначены, авторское право и права собственности на эти изделия сформулированы, то с программными средствами в ИС до сих пор еще не все ясно.

В связи с этим декомпозиция ИС на компоненты и последующее агрегирование наталкиваются на вопрос о необходимости и воз​можности представления программ в качестве изделий, что оп​ределяет роль и место соответствующих специалистов.

Программисты всего мира вели ожесточенную борьбу и по​тратили много сил и времени на то, чтобы доказать наличие у программ всех признаков изделия, самостоятельную ценность программ как изделий и необходимость создания индустрии про​граммных средств. При этом в отношении сначала программ, а теперь и информационных, и других средств возникают и понятие «жизненного цикла», а также понятия качества, надежности и т.д.

Однако в результате этой борьбы, как это часто бывает, как бы по инерции акцент в системах сместился в сторону программ​ных средств: программы приобрели самоценность, как по мнению программистов, так и на взгляд многих руководителей (менед​жеров) и в чем-то даже подменили собой систему в целом. Как следствие этого - определенное забвение того, что ПАК - это всегда неразрывное целое, о чем нужно помнить также и при со​здании программ. Программы создаются для того или иного ПАК и переносимы, как правило, лишь в известной степени, условно.

Совместимость программ и технических средств также услов​на и должна подвергаться проверке на специальных испытаниях. Однако в документации на программы нередко приводится на​столько поверхностное описание технических средств, на кото​рых реализуется создаваемая программа, что при этом вообще упускается из виду (и из документации, естественно) необходи​мость совместной отработки ПАК как единого изделия. Кроме того, часто технические и программные средства модернизиру​ются независимо друг от друга, поскольку ничто этому не пре​пятствует. Сопровождение же их разработчикам неинтересно и невыгодно, в связи с чем они активно от этой деятельности укло​няются. Пользователи и покупатели, ранее получившие эти сред​ства, об изменениях обычно не уведомляются.

При этом всегда неявно или даже явно подразумевается, в конце концов, что программист, как минимум, энциклопедически образован. Он принимает все решения по архитектуре и конфигу​рации системы, выполняет рабочее проектирование, создает до​кументацию, определяет требования к персоналу, обучает всех

работников поведению в среде системы и принимает решения по всем другим вопросам. Основа такого положения в том, что при создании систем в настоящее время основное внимание уделяет​ся все-таки созданию программной среды, поскольку многие оте​чественные системы проходят еще стадию создания первой оче​реди.

Поэтому в процессе формирования программных средств и

программирования оказываются фактически скрытыми вопросы создания собственно системы, которые и ставятся в таких случа​ях как вопросы создания соответствующих программ. И решать эти вопросы берутся, как правило, программисты. Так и проис​ходят на практике указанное выше смешение акцента и очевид​ная гипертрофия роли программистов.

Из-за этого страдают системотехническая разработка, поста​новка задач, учет пользовательского интерфейса не только к про​граммным средствам, но к системе в целом, не прорабатывается эргономический диалог «человек - система». Эти проблемы име​ют собственную природу, методы решения и даже вполне хрес​томатийные стандартные результаты. Поэтому существует опас​ность в таких условиях не получить ничего, кроме интуитивных решений, основанных на здравом смысле программиста.

Хочется в связи с этим отметить, что если при создании «круп​ных» систем на больших предприятиях это отчетливо осознает​ся, то при создании ИС на малых предприятиях все эти опаснос​ти и заблуждения могут сыграть свою коварную роль. Это в зна​чительной мере будет определяться уровнем квалификации ру​ководства предприятия в стандартных методах менеджмента, а также подбором кадров специалистов по информатике.

Здесь можно также подчеркнуть, что программист может со​здавать систему «под себя», т.е. в той или иной степени его реше​ния по системе основываются на личных пристрастиях, часто во​обще ни с кем не согласуются в деталях и концепции ИС в целом могут не следовать. Выявленные в процессе отладки дефекты и неучтенные ранее требования ликвидируются и разрешаются «по ходу дела», т.е. имеют вид «заплат» - сиюминутных решений, не всегда согласуемых с общей структурой изделия и не документи​руемых надлежащим образом. Аналогично могут проводиться модификации отдельных программ, комплексов программ или системы в целом. В связи с этим можно с полным основанием утверждать, что такие программы и системы всецело привязаны к их авторам. Это означает, что уход из организации их создате​ля будет подобен катастрофе, поскольку станут непонятными не только программы, но и модули системы, и система в целом.

На этом основании вполне правомерен сделанный вывод об имеющей место гипертрофии роли программистов в современ​ной практике информатизации. Правда, программирование как профессия способствует системности мышления, поэтому не сле​дует исключать, что программисты могут строить системы впол​не системно. Тем не менее все-таки лучше, если такой специалист будет сертифицирован, и называть его тогда следует не програм​мистом, а системным аналитиком.

Необходимо подчеркнуть, что и в других странах, которые вроде бы должны были уже преодолеть перечисленные пробле​мы, положение немногим лучше. Хотя надежность и качество зарубежных средств информатики выше, насыщенность рынка тоже выше, обязательства перед покупателями соблюдаются луч​ше, приспособленность к решаемым задачам тоже лучше, одна​ко в прессе появляются все более острые вопросы и напряженные размышления по поводу того, что информатизация не дает жела​емого эффекта, что имеются специфические проблемы внутрен​ней организации автоматизированных систем. Такие материалы имеются и по Японии, и по США, и по Германии. Существо этих проблем, как оказывается, в значительной мере совпадает с теми, что были выше обозначены.

ПУТИ РАЗВИТИЯ ИНФОРМАЦИОННЫХ СИСТЕМ

ТРАНСФОРМАЦИЯ АВТОМАТИЗИРОВАННЫХ СИСТЕМ УПРАВЛЕНИЯ

Теоретически любую информационную систему можно как построить, так и совершенствовать или развивать многими спо​собами, иногда даже весьма разными, при выборе которых нужно учитывать многие факторы. В этих условиях от специалистов кроме квалификации обязательно требуется еще и ясное и непред​взятое отношение к возможным вариантам системы.

Основой информатизации на современном этапе служат АСУ, созданные в свое время на многих предприятиях страны. Однако они перестали удовлетворять современным целям предприятий и претерпевают в настоящее время значительные трансформации, суть которых следует правильно понять, чтобы планомерно на​правлять процесс преобразования АСУ в нужное русло.

Определение АСУ, данное в эпоху общегосударственного планирования и управления, имеет следующий вид: «Автомати​зированная система управления - это система, состоящая из пер​сонала и комплекса средств автоматизации его деятельности, ре​ализующая информационную технологию выполнения установ​ленных задач». Таким образом, АСУ разворачивались для того, чтобы предприятие могло быстрее и лучше выполнить спущен​ный сверху план. Этому в АСУ подчинено все. Причем и сами АСУ строились в значительной мере сверху, т.е. по отраслевым стандартам. Сейчас предприятие автономно в вопросах создания ИС.

Развитие АСУ может происходить и происходит по пути преобразования их в так называемые корпоративные информаци​онные системы (КИС). Хотя на первый взгляд это чуть ли не одно и то же на самом деле разница в них существенна настолько, что КИС можно трактовать как цель развития АСУ. Это следует из определения: «КИС объединяет бизнес-стратегию предприятия (с выстроенной для ее реализации структурой) и передовые ин​формационные технологии для реализации управленческой иде​ологии». Сравнивая определения АСУ и КИС, можно постичь разницу.

К вопросам построения КИС самостоятельно развивающий​ся в рыночных условиях бизнес обращается тогда, когда он ины​ми средствами уже не может справиться с управлением матери​альными, финансовыми и иными потоками в своей организации и начинает проигрывать в конкурентной борьбе. Фирмы никто не принуждает это делать, и плана сверху им никто не спускает. Это значит, что создание КИС на фирме зависит не от плана вы​шестоящих инстанций, а только от желания директоров создать эффективно работающую организацию и от их способности ре​шить эту задачу.

При этом уровень КИС определяется не только функциями, связанными с оперативным учетом и возможностями анализа состояния бизнеса, но и оригинальными наукоемкими алгорит​мами, на основе которых система может решать действительно сложные, не подвластные человеку задачи. Технологии, основан​ные на открытых платформах, дают в КИС неоспоримые преиму​щества. Кроме того, технологии должны быть подобраны так, чтобы смена программно-аппаратных платформ не разрушала самого главного в информационной системе - накопленных за несколько лет данных.

КИС призвана поддержать так называемый регулярный менед​жмент. Если на предприятии такового не существует (и нет попыток его наладить), КИС будет на фирме «инородным телом». В благоприятных случаях, когда высшее руководство фирмы реши​тельно настроено на создание управленческой ИС, на предприятии должны быть создана головная группа по созданию КИС, выделе​ны все необходимые ресурсы, предоставлены полномочия и обеспе​чена всерьез поддержка ее деятельности ресурсами, технологически и психологически на протяжении длительного времени.

Значительная роль в развитии ИС от АСУ в сторону КИС на любой фирме принадлежит также и службам автоматизации. Однако на отечественных предприятиях отделы АСУ были вспо​могательными, прямая связь между директоратом и службой АСУ, как правило, и сейчас еще разорвана. Исключение состав​ляют разве что некоторые банковские структуры. В связи с этим масштабные задачи с применением сложнейших технологий до сих пор возлагаются на малочисленные подразделения АСУ, воз​можности которых ограничены.

Автоматизация управления в нашей стране традиционно свя​зывалась с технологическими процессами обработки информа​ции, поэтому до сих пор руководители информационных подраз​делений все еще добиваются замены оборудования и программ, чаще всего при этом не понимая, как это скажется на бизнесе пред​приятия в целом. Для реализации большинства КИС нужны не столько новшества ИТ, сколько интеграция программно-аппа​ратных средств, их качество и надежность.

КИС на фирме затрагивает интересы многих служб и долж​ностных лиц, отношения между которыми часто весьма непрос​тые. Многие коллективы и без того раздираемы противоречия​ми, к тому же в преддверии информатизации возникают слухи о сокращении штатов, повышении норм выработки. Любой спе​циалист охраняет свою зону компетенции и привычный режим работы от чужеродного вмешательства, поэтому может начаться прямой или скрытый саботаж нововведений. Порой в таких слу​чаях необходима помощь профессиональных консультантов или психологов.

Создание КИС - организационно сложная работа. С одной стороны, службе АСУ выгодно привлечь стороннюю организа​цию, с другой - ответственность за систему все равно будет воз​ложена на нее. Если же все делать только своими силами, то вы​сока вероятность срыва сроков, обусловленного дефицитом ре​сурсов и обилием текущих задач.

Профессиональным сторонним консультантам, имеющим более широкий кругозор, легче оценить пригодность той или иной технологии, чем собственным сотрудникам предприятий. Они же могут определить, что предприятие может взять на себя, а что следует передать сторонним специалистам. Вместе с тем на пред​приятии в любом случае должны быть сотрудники, вполне пони​мающие все решения сторонних исполнителей и консультантов, так что без собственных специалистов по корпоративным реше​ниям и ИТ предприятию и в этом случае не обойтись. Службы АСУ, привлекая для анализа и выбора технологий внешних кон​сультантов, должны контролировать их работу.

Для начала построения КИС необходимо выполнить проце​дуру стратегического планирования, определить основные биз​нес-процессы и информационные структуры для обеспечения этих процессов. Тогда созданная ИС станет основой функционирова​ния и развития предприятия, одним из ключевых его ресурсов.

Если не согласовывать проект с изменяющимися условиями бизнеса, то КИС может устареть раньше, чем будет закончена. Конечно, разработка и внедрение КИС - это обычный большой проект, которому нужны бюджет и сметы и управлять которым следует с точки зрения финансового менеджмента. Вместе с тем стремительность происходящих изменений как в экономике вцелом, так и (в особенности) в ИТ делает традиционное плани​рование неадекватным. Это не значит, что следует отказаться от планирования. Более того, информационные модели, базы опе​ративных данных позволяют рассмотреть различные варианты и выбрать подходящий. КИС, конечно, можно создавать и по час​тям, но только при наличии единого комплексного системного проекта, с тем, чтобы потери были сведены  к минимуму.

Внедрение ИТ требует значительных ресурсов, причем не только финансовых; много времени и должны уделять наибо​лее компетентные специалисты и лично руководитель организа​ции. Успешное внедрение КИС может быть достигнуто только командой, состоящей из представителей разработчика и заказ​чика и ориентированной на конечный результат. Команде необ​ходимы лидер, генератор идей и критике в ней должны быть люди как аналитического, так и синтетического склада ума.

Документация на систему должна быть не хуже самой систе​мы. Формирование документации позволяет обеспечить диаг​раммная техника представления управленческих процессов, на​пример IDEF-диаграммы (Intergrated DEFinition). Процессы описываются в виде функций, преобразующих входную инфор​мацию в выходную. С использованием количественных характе​ристик функций («стоимость», «длительность» и т. п.) возможно не только описывать, но и моделировать управленческие процес​сы и находить пути их оптимизации.

Проектная документация должна описывать информацион​ную, программную архитектуру и их программно-техническую реализацию. Документация по сопровождению и развитию КИС содержит технологический, методологический и организацион​ный базис. Фактически это правила изменения системы, которые могут охватывать все стадии начального проекта.

В эксплуатационной документации должны быть логическая полнота, а также удобство представлена и использования. Пред​приятия и их подразделения АСУ «болеют» одними и теми же болезнями, среди которых отсутствие регламентов или их невы​полнение, слабая эксплуатационная дисциплина и несвоевремен​ное отражение изменений, производима в с в системе.

Кроме того, важно обеспечить, чтобы заказчик и подрядчик могли говорить на одном языке - язык спецификаций. Каждая

реализация любой подсистемы КИС должна предваряться созда​нием высокоуровневых, согласованных с заказчиком структур​ных схем и спецификаций. Важны логическая полнота специфи​каций и их прозрачность для понимания. Здесь нет мелочей: воз​никновение «диалектов» на информационном пространстве или отсутствие спецификаций по срокам хранения, размещению и архивированию информации быстро приводит к серьезным про​блемам.

ОСОБЕННОСТИ ЗАДАЧ ВЫБОРА ПЛАТФОРМ

Постановка задачи. В состав ИС входят различные компонен​ты: вычислительные, периферийные, программные, информаци​онные, коммуникационные и технологические. Имеется масса возможных вариантов каждой составляющей, что дает множество исходов проектирования системы в целом и ее развития. В связи с этим в качестве основы ИС обычно рассматриваются некото​рые сложившиеся комплексы базовых средств, называемые в на​стоящее время платформами. Основу любой платформы состав​ляют вычислительные и базовые программные средства. От вы​бора этих составляющих зависят в значительной мере все осталь​ные решения в системе.

В разных частях сложной системы могут использоваться раз​личные платформы: одни - в качестве серверов разных уровней, другие - на рабочих местах пользователей и сотрудников инфор​мационных подразделений в качестве рабочих станций. Выбор вариантов платформ является ключевым решением при проекти​ровании информационной системы.

По существу, это всегда важная и сложная проблема, кото​рую нужно решать при построении любых ИС самого различно​го назначения. Если же ставится задача более строго - обосно​вать оптимальность избираемых вариантов платформы, то ее постановка и решение требуют проведения достаточно объемных и наукоемких исследований (формирование моделей, определе​ние критериев оптимальности, а также проведение моделирова​ния, в ряде случаев достаточно трудоемкого). Единых рекомендаций по решению этих проблем не существует. Одни фирмы используют эффективные варианты систем, в которых за счёт переноса основных операций с центральной машины на рабочие места повышается степень распараллеливания вычислительного процесса. Другие, напротив, отдают предпочтение консолидированным центральным системам, обеспечивающим распараллеливание процессов за счёт лучшего управления и при этом высокую степень информационной защищённости.

Варианты структур. Кроме многообразия возможных комбинаций средств, которые могут быть положены в основу ИС, нужно учесть множество вариантов организации системы, технологических процессов, которые в системе могут быть реализованы, и соответствующих им стандартов, а также разнообразие кадровых и управленческих стратегий решений. 

Естественными критериями в задачах выбора решений по развитию системы служат экономические показатели. В них основными переменными могут быть затраты. Затраты на приобретение и установку комплекса технических, программных и других средств не исчерпывают все расходы. На обучение персонала, подготовку и содержание помещений, разработку при​кладных программ, поддержку техники и другие цели тоже тре​буются средства, поэтому выбранный простой вариант может ока​заться неоптимальным с учетом всех сопутствующих затрат, т.е. по ТСО.

В этих условиях сведение проблемы к выбору между просто центральной и распределенной системой также не отражает си​туации во всей ее полноте. Так, по данным аналитической компании ITG, центральная система на базе мейнфрейма IBM ES/9000 с сетью из 50 и более IBM PC имеет явные преимущества перед распределенной: сред​няя полная стоимость одного рабочего места пользователя ПК в этой системе ниже примерно в 2 раза, а средняя полная стоимость транзакции примерно в 7-10 раз ниже, чем в сети.

Сплошное разукрупнение осталось позади, и идет уже обрат​ный процесс. Признано, что централизованное обслуживание компьютерных ресурсов при большом числе пользователей эко​номически выгоднее распределенного. По данным компании ITG, для финансовых систем расходы на одного пользователя в год при децентрализованной системе на базе UNIX-серверов состав​ляют 11,6 тыс. долл., при использовании одного UNIX-сервера -4,9 тыс. долл., а мейнфрейма IBM S/390 - 3,4 тыс. долл. (это отно​сится к уровню в 500 пользователей; при 1000 пользователей пре​имущество S/390 еще больше возрастает).

По данным отдела больших систем компании «IBM Восточ​ная Европа», при росте числа пользователей в распределенной системе стоимость одного рабочего места возрастает, а в центра​лизованной, напротив, падает. К тому же выпуск новых процес​соров приводит к снижению стоимости 1 MIPS: в начале 1999 г. эта цена в разных системах составляла уже 5-6 тыс. долл. и все более снижается. Это приводит к соответствующему снижению порогового числа рабочих мест, при котором содержание одно​го рабочего места в системах на базе мейнфрейма S/390 оказыва​ется меньше, чем в распределенной системе, и применение мейн​фрейма становится выгоднее. Эта граница в начале 1999 г. про​ходила на уровне 100 рабочих мест.

Стоимость электронной почты в год на одного человека при числе пользователей от 1 до 5 тыс. составляет в децентрализо​ванных системах на базе Windows NT 287 долл., в централизо​ванных системах на базе NT - 149 долл., на базе ОС UNIX -116 долл. и на базе S/390 - 88 долл. Общая стоимость владения (ТСО) за год в расчете на одного пользователя, работающего с прило​жениями оперативной обработки транзакций при централизован​ном обслуживании UNIX-серверами, составляет почти 5,5 тыс. долл., а для мейнфреймов - около 3,1 тыс. долл. Распределенные системы на базе Windows NT менее экономичны.

Правда, пытаясь применить эту статистику к российским ус​ловиям, нужно вспомнить об отечественной специфике. Здесь в первую очередь следует учесть относительно более низкий уро​вень оплаты труда в нашей стране, в то время как стоимость тру​да в «американской» оценке вносит определяющий вклад в об​щие затраты при большом числе пользователей. Многие другие статьи затрат тоже связаны с уровнем оплаты труда в отрасли. И все же стремление к централизации налицо. Так, в марте 2000 г. установлен суперсервер SUN Enterprise 10 000 в управлении Ми​нистерства по налогам и сборам по Москве. Он включает:

· 16 процессоров Ultra SPARC 400 МГц;

· 8 Гбайт оперативной памяти;

· основной дисковый массив StorEdge A 5200 объемом 127 Гбайт;

· операционную систему Solaris 7;

· СУБД Oracle 8.1.

К подсистеме «Единый государственный реестр налогопла​тельщиков» подключаются около 4 тыс. пользователей.

Семинар, прошедший в 2000 г. в Красноярске, показал, что в этом крае заказчики проявляют интерес к системам даже более стар​шим, чем RISC-серверы, например к платформам AS/400 и S/390.

В то же время явно сохраняется и тенденция разукрупнения систем. Однако потребность высшего руководства системы в ее высокой защищенности и управляемости из центра не может быть удовлетворена дешевыми и доступными системами на основе ПК и приводит к выбору систем на основе UNIX- или более мощных архитектур, характерных для средних машин (например, IBM AS/ 400), или даже мейнфреймов (например, IBM ES/9000).

Разработка стратегии «клиент-сервер» представляет собой стремление совместить достоинства обоих подходов: при нали​чии мощных средств на рабочих местах иметь управляемую и защищенную систему в целом. На этом пути также имеются не​которые особенности.

Так, при переходе от двухзвенной архитектуры вычислений, включающей сервер и клиентское рабочее место, к трехзвенной, включающей еще и промежуточный сервер приложений, как сто​имость разработки систем, так и суммарная цена лицензий на СУБД если и уменьшаются, то не очень сильно. Стоимость же сопровождения приложений снижается существенно: вместо того чтобы устанавливать и настраивать ПО на каждой рабочей стан​ции (пусть и дистанционно, как это происходит в двухзвенном варианте), системный администратор трехзвенной системы бу​дет ставить и настраивать приложение только на серверах. Заг​рузка клиентских интерфейсов на рабочие станции произойдет автоматически; следовательно, число штатных администраторов можно уменьшить.

В этих условиях на предприятии, которое собирается приоб​рести новое «клиент-серверное» приложение, возникает вопрос:

что выгоднее - купить двухзвенную систему и взять на работу еще двух системных администраторов для ее обслуживания или приобрести трехзвенную систему, купив заодно еще один компь​ютер для установки сервера приложений, и принять в штат толь​ко одного нового системного администратора? Ответ во многом зависит от того, что обходится дешевле - сервер или работник.

Другим важным фактором в этих условиях является необхо​димость учета перспективы развития системы. По мере постанов​ки задач пользователями возрастают потребности в ресурсах и система нагружается выше ее номинальных параметров, снижая качество работы. На практике многие требования могут эффек​тивно удовлетворяться как мощными моделями ЭВМ низшего класса, так и маломощными моделями высшего ряда ЭВМ: на​пример, мощным PC или UNIX-машиной, UNIX-машиной или AS/400; AS/400 или ES/9000. Как правило, все семейства машин допускают существенное наращивание ресурсов (производитель​ность. емкость памяти, число процессоров) внутри себя, называ​емое масштабированием, что всегда дешевле смены платформы. Это позволяет системе существовать достаточно продолжитель​ное время в пределах одной платформы.

Переход же с одной платформы на другую для любой сис​темы не является безболезненным и требует усилий, времени и средств, в ряде случаев весьма значительных. Предприятие те​ряет в доходах, при этом иногда вся система претерпевает зна​чительные трансформации. На этом основании выбор старших моделей семейства ЭВМ представляется рискованным из-за перспективы быстрого использования возможностей их расши​рения.

В течение многих лет ИС в нашей стране развивались на ос​нове единых типовых решений. В 90-х гг. уже появились различ​ные варианты платформ, и выбор платформы для системы пред​ставляется задачей многокритериальной оптимизации с учетом конкретных условий.

Завершая этот раздел, можно еще раз выделить следующие основные особенности текущего периода и, скорее всего, доста​точно продолжительной перспективы производства этих средств:

· создание единого мирового рынка информатизации;

· исчезновение границ в деятельности компаний;

· постоянное развитие технологической базы всех составляю​щих системы, взаимное проникновение различных техноло​гий;

· отсутствие резких границ между секторами производства:

· используются одни и те же базовые элементы, програм​мные и информационные средства соответственно совмес​тимы и т.д.;

· стирание границ между фирмами (многочисленные корпора​тивные проекты, совместные предприятия, слияние и взаим​ное прорастание фирм, частичное участие в капиталах);

· «отрицание отрицания»: создание и введение новых продук​тов с лучшими характеристиками в значительной мере под​рывают интерес к тем, которые еще продаются. Таким образом, основные составляющие ИТ - операционные среды, системы работы с данными, средства создания приклад​ных программ и комплексных прикладных систем, а также вы​числительные средства - обеспечивают создание живучих структур, допускающих всестороннее развитие.

Особо следует отметить рост мощности и совершенствование эксплуатационных характеристик мощных ЭВМ, с одной стороны, и существенно выросшие мощности средних, мини- и микро​ЭВМ - с другой стороны. Как следствие, на основе последних стало возможным построение и развитие таких информационных систем и технологий, для которых ранее использовались мощные и сверхмощные универсальные ЭВМ.

ОСНОВЫ

СТРАТЕГИЧЕСКОГО ПЛАНИРОВАНИЯ ИНФОРМАЦИОННЫХ СИСТЕМ

СУЩНОСТЬ ПЛАНИРОВАНИЯ ИНФОРМАЦИОННЫХ СИСТЕМ

Формирование и развитие на предприятии информационной системы, предназначенной для обеспечения постановки и поддер​жки принятия решения производственных и управленческих за​дач в их стратегической перспективе, всегда требуют долгосроч​ного планирования, ориентированного на стратегические цели в области организации, развития и использования ИС, т.е. страте​гического планирования ИС (СПИС). Эти задачи и функции яв​ляются частью информационного менеджмента предприятия и требуют, в свою очередь, полной интеграции задач СПИС в сис​тему планирования предприятия в целом.

Кроме того, всегда необходимо учитывать особую важность решения всех стратегических вопросов, поэтому в дальнейшем кратко излагаются вопросы организации СПИС и формирова​ния стратегических планов информатизации. Вместе с тем принимается, что организация мероприятий учета и контроля выпол​нения планов, естественно, осуществляется по тем же принципам и показателям, которые положены в основу планирования ИС. Далее в общих чертах рассматривается сущность планирования ИС.

Любое планирование, как известно, дает представление о же​лаемом характере и содержании деятельности предприятия в бу​дущем. Главными задачами производственного планирования являются определение конкретных целей предприятия, создание необходимых для их реализации внутренних предпосылок и вы​работка соответствующих мероприятий. Для этого необходимо учесть внешние для предприятия факторы и ожидаемые их изме​нения, а также кадровые, материальные и финансовые ресурсы, которыми предприятие располагает в данный момент и будет, сможет или должно располагать в будущем.

Для планирования ИС по аналогии с планированием других сфер деятельности принято также разделение планирования на кратко-, средне- и долгосрочное, или соответственно на опера​тивное и стратегическое. Можно достаточно уверенно согласо​вать этапы или типы планов с каждой ступенью проблемы разви​тия ИС и ИТ в соответствии с интересами предприятия.

СПИС, по существу, представляет собой процесс, в котором принимаются принципиальные решения в области ИС предпри​ятия относительно действующих в течение длительного срока целей и основных положений (принципов), мероприятий, ресур​сов, а также бюджета и финансирования. Временные рамки стра​тегического планирования ИС в зависимости от сопутствующих условий (масштаб предприятия, специфические для предприятия информационные проблемы, степень проникновения ОИ и др.) охватывают обычно период от пяти до десяти лет.

С одной стороны, этот период зарекомендовал себя в практи​ке планирования, потому что ожидаемое в эти сроки развитие внешнего окружения и обстановки внутри предприятия еще бо​лее или менее реалистично может быть оценено. С другой сторо​ны, внутри этого интервала времени может быть также полнос​тью учтена реализация тех концепций в информационных систе​мах как на предприятии, так и вне его, которые требуют в какой-то своей части и несколько большего времени.

Результатом СПИС должен являться документ, который со​держит, во-первых, констатацию существующего положения в области ИС как на предприятии, так и вне его, во-вторых, разра​ботанные по годам стратегии в этой области и необходимые для их реализации на предприятии мероприятия.

НЕОБХОДИМОСТЬ СТРАТЕГИЧЕСКОГО ПЛАНИРОВАНИЯ

Постоянно увеличивающееся на любом предприятии число задач, для решения которых целесообразной или даже необходи​мой является информационно-технологическая поддержка, а так​же растущие требования со стороны пользователей к ИС и сред​ствам производственной сферы ОИ позволяют выделить ряд ар​гументов в пользу необходимости СПИС:

· центральная роль, жизненно важное для всего предприятия в целом значение сферы ОИ оправдывают стратегическое долгосрочное планирование точно так же, как это принято повсюду для других производственных функциональных об​ластей (например, исследования, развитие, маркетинг, инвес​тиции и финансирование) уже с давних пор;

· достаточное информационное обеспечение или обслуживание отдельного подразделения конечного пользователя в долго​срочном плане может быть гарантировано только тогда, ког​да индивидуальные стратегии этой его (пользователя) облас​ти согласованы с общей стратегией предприятия и все требо​вания к ИС, которые из этого вытекают, сводятся в единую стратегическую концепцию ИС;

· с помощью безусловно необходимой предприятию ИС воз​можно своевременно и эффективно анализировать в рамках долгосрочных стратегических планов и проектов те допол​нительные возможности, которые появляются у предприятия благодаря нацеленному стратегическому расширению суще​ствующей ИС или ее планомерной перестройке (это могут быть, в частности, радикальное повышение внутрихозяйствен​ной эффективности информационной системы при выполне​нии задачи обеспечения преимущества в соревновании с кон​курентом, расширение спектра производства и услуг на пред​приятии, повышение авторитета марки фирмы и т.п.);

· обеспечение с помощью СПИС большей «прозрачности» ИС и вообще области ОИ для всего предприятия. Хозяйственная эффективность существующей ИС может быть оценена разум​но только в рамках стратегических планов, т.е. при наличии СПИС на предприятии.

Составление стратегического плана ИС, а также его постоян​ное развитие, естественно, требуют от предприятия значитель​ных затрат времени и средств. Однако проведение СПИС неиз​бежно, если ставится цель в долгосрочном аспекте реализовать те возможности, которые предоставляют предприятию сфера ОИ и ее потенциальная хозяйственная эффективность. На основе об​щих представлений о скорости и объеме развития ИТ можно вы​делить следующие основания, которые также доказывают необ​ходимость СПИС:

· динамика рынка в области ОИ и СИ требует постоянного ана​лиза возможностей и опасностей, которые несет с собой име​ющаяся и доступная новая ИТ, что приводит к необходимос​ти проведения соответствующих долгосрочных мероприятий на предприятии;

· постоянное улучшение соотношения «цена/выработка» (price/ performance) по всем компонентам СИ расширяет сферу при​менения новых ИТ; чтобы полностью использовать их воз​можности, процесс реализации новых технологий должен быть спланирован на стратегическом уровне;

· расширение спектра использования информационно-техноло​гических услуг и продуктов приводит к росту объема инвес​тиций в ИС. Это требует планирования и обоснования бюд​жета и финансирования ИС;

· постоянно растущая потребность в квалифицированных ра​ботниках для развития и эксплуатации новых ИС. Кадры дол​жны готовиться заранее и, как правило, в течение длительно​го времени;

· развитие и использование практически любых ИС обычно продолжаются несколько лет, ряд приложений развивается па​раллельно, претендуя на ограниченные ресурсы. Это требует детального планирования во временном и ресурсном аспек​тах с учетом внутренних приоритетов;

- растущая сложность и комплексность ИС по всем компонен​там с учетом усложняющихся функциональных требований влекут за собой также значительные организационные и кад​ровые изменения, такие мероприятия планируются на стра​тегическом уровне;

· многие решения в области ОИ и ИС далеко простираются и отменяются только с большими потерями. Это бывает в ситу​ациях, связанных с приобретением дорогостоящих техники и программных средств, а также в ситуациях, связанных с раз​витием банков данных и сетей ЭВМ.

ФАЗЫ СТРАТЕГИЧЕСКОГО ПЛАНИРОВАНИЯ ИНФОРМАЦИОННЫХ СИСТЕМ

АНАЛИЗ ОКРУЖЕНИЯ СИСТЕМЫ

Важнейшей целью первой фазы СПИС (постановка задачи) является получение поддержки задуманных мероприятий по ин​форматизации руководством предприятия. Успех долгосрочно​го плана в области ИС зависит в первую очередь от сотрудниче​ства между руководящими работниками, которые должны реа​лизовать предлагаемые мероприятия, и проектировщиками или разработчиками этих мероприятий. Поэтому с самого начала работ обе стороны должны стремиться находить решения, опи​рающиеся на консенсус, варьируя при необходимости поведение, цели, стратегии и мероприятия.

Поскольку СПИС опережает даже находящиеся в стадии за​рождения и потому еще скрытые перспективные потребности предприятия, первым шагом должно быть выяснение целей в виде

основных направлений стратегического плана в отношении объе​ма и детализации стратегии информатизации на будущее. Это позволяет оценить и прежние представления, так сказать ex post (после того, лат.). В этой фазе обсуждается следующее.

Программа в области ИС. Систематический процесс плани​рования при растущей комплексности задач ОИ и одновременно растущей потребности в интеграции обеспечивает создание реа​лизуемой и вместе с тем признаваемой всеми программы в обла​сти ИС. При соответствующей организации проведения програм​мы в области ИС достигаются достаточно полное и правильное понимание проблемы и высокий уровень мотивации активной деятельности работников в этой сфере.

Уменьшение неопределенности. Поскольку, с одной стороны, развитие в сфере ИТ быстро прогрессирует, с другой стороны, будущие производственные задачи как в качественном, так и ко​личественном отношении оцениваются с трудом, дополнитель​ные шансы и, само собой разумеется, риск, связанные с внедре​нием новых технологий, должны оцениваться как можно раньше и с максимально возможной точностью, чтобы выявить актуаль​ную и обоснованную потребность ИС в ресурсах.

Требование инновационных решений. Глобальное интегрирован​ное рассмотрение проблем СПИС позволяет раскрыть возмож​ные инновации в сфере ИТ. При соответствующих инвестициях это может обеспечить достижение решений, оптимальных для ИС с позиций всего предприятия в целом.

Контрольный базис для будущего. СПИС как основа концеп​ции менеджмента в ИС создает базис для оценки всей будущей деятельности в области ИС на предприятии,

Прежде чем на предприятии практически начнется СПИС, должно быть принято решение о планируемой области. Посколь​ку стратегические тенденции развития ИС выливаются в глобаль​ные и долгосрочные мероприятия, обычно выходящие за рамки отдельных подразделений предприятия, они, вполне естествен​но, составляются для всего предприятия как единое целое. По​этому очень часто «естественными» границами задуманного СПИС-проекта оказываются границы предприятия в целом. Од​нако в отдельных случаях, особенно для больших предприятий, в сферу стратегического проекта информатизации могут быть включены только некоторые подразделения, реализующие основ​ные производственные функции.

Организация СПИС должна отвечать значению ОИ для пред​приятия. Поэтому рекомендуется соответствующее их упорядо​чение перед началом того или иного СПИС-проекта. При этом определяется, как сильно зависит выполнение производственных задач в настоящее время и в будущем от ИС, имеющихся в нали​чии.

Необходимой частью анализа внешних условий работы ИС является изучение внешней среды, окружающей предприятие, в отношении перспективных возможностей для предприятия в це​лом (например, более эффективные формы решения проблем со​вершенствования основного производства с помощью новых тех​нологий), а также в отношении факторов, которые могут обус​ловить или ограничить сферу ОИ на предприятии (например, за​конодательные акты, общественное влияние, новые требования клиентов и поставщиков). Масштабы этого исследования следу​ет определять в зависимости от целей и объема отдельных на​правлений в СПИС.

В качестве факторов влияния окружения должны принимать​ся во внимание, по крайней мере, следующие: правовая и хозяй​ственная организация, хозяйственные интересы собственников, организация рынка и конъюнктура, а также интересы владель​цев и других сопричастных лиц.

Отдельно должно анализироваться возможное влияние на развитие ИС со стороны следующих организаций или групп лиц:

государственные инстанции (парламенты, правительства, суды), материнские, смежные (сестринские) и дочерние предприятия, конкуренты, клиенты и поставщики, наемные рабочие и служа​щие, союзы и объединения, сфера образования и исследований, политические партии, а также профессиональные ассоциации и профсоюзы.

Отсюда следует, что должны тщательно анализироваться ин​формационно-технологическое развитие в глобальном масшта​бе и соответственно предложение на рынке СИ. При этом нужно руководствоваться, с одной стороны, возможными усовершен​ствованиями существующих приложений и, с другой стороны -новыми возможностями, предлагаемыми на рынке СИ.

Документация анализа окружения может, например, вклю​чать:                                 

· спецификацию имеющихся и ожидаемых требовании законо​дателей, партнеров по рынку и партнеров-смежников;

· общий обзор предложений на рынке СИ («будущее» для из​готовителя, сбытовика, консультанта-советчика и их продук​тов);

· описание шансов и риска на основе анализа состояния ИТ и прогноза информационно-технологического развития;

· диагноз риска и «терапию» (предложения по мероприятиям в целях снижения остроты риска).

АНАЛИЗ ВНУТРЕННЕЙ СИТУАЦИИ

Для выявления сильных и слабых сторон ОИ на предприятии требуется не менее, чем анализ окружения, детально проработан​ная констатация существующего внутреннего состояния предпри​ятия. Сначала специфицируются все имеющиеся ИС и все задей​ствованные к данному моменту ресурсы. Далее исследуются орга​низационная структура в области ОИ и ее функционирование. Анализом бюджета, затрат и производительности в ИС заканчи​вается фаза сбора данных по предприятию.

Распределение данных и приложений. Исходным пунктом для анализа ИС на предприятии являются сведения о наличии на пред​приятии эксплуатируемых структур данных и ИТ на момент сбо​ра сведений. В отношении данных должны исследоваться следу​ющие аспекты (преимущественно организационные):

объем и качество, т.е. сущность или состав данных и связей;

уровень разрозненности или, напротив, степень интегрированности имеющихся данных относительно технологии бан​ков и баз данных;

• полнота и актуальность структур данных с позиций пользо​вателя;

• специфика установленных банков данных в структуре управ​ления (концептуальная модель, специфика языков банков дан​ных. перечень данных, функции системы защиты данных, ме​ста сечения) и/или других программных средств управления данными;

 организационные и технологические пути доступа к данным;

• защищенность данных (объем и качество мероприятий по со​хранению полноты и корректности данных);

мероприятия по защите данных (политические, правовые, организационные, а также технические и технологические ме​роприятия).

При структурном подходе такой анализ уже показал эффек​тивность разделения ИС на центральные (т.е. инсталлированные в центральной ЭВМ) и децентрализованные (т.е. доступные на индивидуальном или групповом рабочем месте) подсистемы.

Внутри этих категорий следует составить описание отдель​ных ИС и их подсистем с одинаковой степенью детализации и упорядочить в соответствии с основным назначением их исполь​зования в производственных функциональных подразделениях или на предприятии в целом- Для структурирования или упоря​дочения ИС не могут быть заданы никакие единые действующие раз и навсегда направления, так как структура приложений в раз​ных организациях может быть очень различной.

Поэтому может быть определена только для отдельных случаев более или менее приемлемая схема. Для промышленных предприя​тий, например, представляется разумным разграничение сферы ОИ в соответствии с функциональными областями предприятия на сле​дующие направления: финансы, счетоводство или бухгалтерия, кад​ры, право» материальное хозяйство, развитие, производство, техни​ка и технология, продажа, маркетинг, а также общие для всех пред​приятий функции автоматизации делопроизводства и обмена дан​ными. Здесь могут быть учтены планируемые особенности построе​ния АСУ предприятия и уже существующие традиции.

Все ИС должны анализироваться в рамках заданных единых категорий и описываться (документироваться) по единой схеме. При этом описание того или иного приложения охватывает фун​кциональное описание (постановку задач и функции программ);

структуры данных; ввод и выдачу данных; каркас данных; связи с другими приложениями; вид применения или обработки; пользо​вателей (их круг и частота обращений) и получаемый ими эффект;

историю развития; констатацию того, является ли данный про​дукт собственным или «чужим»; критику и предложения со сто​роны пользователей, а также впечатления самого аналитика.

Как только все имеющиеся в наличии ИС достаточно деталь​но описаны и специфицированы, аналитик получает первое впе​чатление (первый обзор) о степени поддержки систем обработки информации в каждой функциональной области: степень проник​новения ИТ и объем функций каждого приложения.

В то время как под степенью проникновения ИТ обычно по​нимают число имеющихся на предприятии приложений ОИ, объем функций является индикатором возможностей для коли​чественного и качественного информационного опроса и соот​ветствующей оценки с точки зрения пользователя. Результат это​го анализа, который проводится для всего предприятия, являет​ся центральным исходным пунктом для планирования приложений.

Распределение ресурсов. Понятие «ресурсы ИС» охватывает работников сферы ОИ, технические и программные средства, а также бюджет сферы ОИ. Ресурсы сферы ОИ следует документи​ровать единым образом для всего предприятия.

При оценке работников сферы ОИ как ресурса может быть получено первое представление об организации (структура и ру​ководство) на основе, например, анализа структурных схем (органиграмм). Число сотрудников в отдельных подразделениях, а также описание их должностных обязанностей дают информацию о центре тяжести в деятельности организации. В рамках каждого детального рассмотрения следует провести анализ следующих отдельных позиций:

· число сотрудников (в среднем на область деятельности);

· поле деятельности для каждого из сотрудников сферы ОИ;

· качество руководства сферой ОИ;

· производительность и загрузка работников сферы ОИ;

· квалификация и образование работников сферы ОИ (в особен​ности их коммуникабельность при работе с пользователями);

· средства и уровень мотивации работников сферы ОИ;

· производственный климат в подразделениях сферы ОИ;

· возрастная структура (возраст и стаж работы, а также опыт работы в сфере ОИ).

Для характеристики персонала сферы ОИ следует составить единую документацию. Установленные при этом сильные и сла​бые стороны работников дают точки отсчета для возможных организационных изменений в области трудовых ресурсов.

Системы расчета затрат на ОИ (приведенных к конечному пользователю): приведенные затраты на ОИ по каждой сфере деятельности, сопоставление фактических вычислительных затрат на ОИ и потребного процессорного времени, а также другие подобные грубые сравнения для установления спра​ведливости распределения затрат, соотнесение затрат на ОИ с достигаемой производительностью.

Организация и управление в сфере информатизации. На этом шаге необходимо проверить на эффективность и сбалансирован​ность существующую организацию, т.е. структуру и качество уп​равления в области ИС. При этом должны исследоваться следу​ющие аспекты:

· эффективность существующей организации ОИ;

· сотрудничество с пользователями (связи, заказы на развитие, сервис для пользователей и их обучение, вид и объем сервис​ных услуг);

· организационное расчленение области СИ (развитие и эксп​луатация ИС и обеспечение пользователей);

· планирование и администрирование данных;

· развитие применения ИС (образ действий, методы и инстру​менты для анализа, дизайна, программирования, тестирова​ния и технического обслуживания, выдача приоритетов для развития ИС);

· концепция приобретения, внедрения и обслуживания компо​нентов технических и программных средств;

· мероприятия по обучению работников сферы ОИ;

· объем и качество документации;

· вид и объем кратко-, средне- и долгосрочного планирования и контроля в области ОИ;

· вид распределения ресурсов ПС по конечным пользователям;

· объем и качество защищенности, в том числе от катастроф. Документация по анализу ИС на предприятии содержит:

· общий обзор имеющихся ИС и их ресурсов: раздельное пред​ставление всех систем с одинаковой степенью детализации, а также интегрированное или агрегированное представление и результаты их сравнения;

· общий обзор использования ресурсов ИС: центры тяжести их деятельности, а также связанные и свободные мощности;

· описание сильных и слабых сторон ИС и предложения по их • улучшению: имеющиеся в наличии ИС и их ресурсы, разви​тие и обслуживание ИС, эксплуатация ИС и обслуживание пользователей, а также планирование и организация ИС;

· каталог идей и намерений для будущих стратегий в области ИС.

РАЗРАБОТКА СТРАТЕГИЙ

Стратегические цели в области ОИ являются исходным пунк​том для развития конкретных стратегий в этой области, показы​вающих путь к достижению поставленных целей в виде отдель​ных шагов, и тем самым сводят процесс СПИС к планированию конкретных мероприятий.

Стратегия в области архитектуры приложений. Под архитек​турой приложений в рамках СПИС понимаются концептуальные общие рамки, которые оба аспекта – данные и приложения - объе​диняют в единое динамичное целое. Стратегия в области архи​тектуры приложений является важнейшей в рамках СПИС, по​этому она определяет последующие частные стратегии ИС (ре​сурсы, организация и руководство).

В литературе по этому вопросу обычно предлагается разра​ботать концептуальную модель данных для всей организации в целом и положить ее в основу планирования приложений. Пред​ставляется, что этот подход имеет смысл, потому что применяе​мые в организации структуры данных в течение некоторого вре​мени остаются стабильными (в противоположность технологи​ческим процессам, оперирующим данными).

Разработка единого для всего предприятия базиса данных. На практике весьма редко встречаются ситуации (например, при ос​новании нового предприятия), когда концептуальная модель и структура данных должны создаваться заново. В большинстве же случаев уже принятые в области ИС стратегии требуют дополне​ния и/или консолидации существующих структур данных. Это означает прежде всего необходимость охватить на концептуаль​ном уровне в едином базисе данные, распределенные в различ​ных запоминающих средах, расположенные иногда в несовмес​тимых форматах или неэффективно распределенные данные.

Затем приходится принимать ряд решений, которые устанав​ливали бы логическое и физическое представление базиса дан​ных, а также обеспечивали бы доступ к ним. Эти решения охва​тывают выбор рекомендуемых к использованию СУБД, физичес​кое распределение данных, определение позиций (точек зрения) пользователей, установление прав (приоритетов) доступа к дан​ным, прием обращений со стороны внешних банков данных и служб, а также мероприятия по сохранению и защите данных.

Формирование спектра приложений. Здесь имеется в виду весь функциональный спектр существующих областей приложения, а также новых областей применения для ИС и ИТ. Расширять или корректировать необходимо те приложения, которые устарели, например, в отношении или объема, или вида использования, или предполагаемых мест контакта с другими программами.

Существуют, следовательно, два различных взгляда на пла​нирование приложений: с одной стороны, рассматривается спектр производственных задач, как нечто данное, которое должно быть оптимально поддержано; с другой стороны, учитываются новые технологические возможности ИС, которые и реализуются в при​ложениях. Во втором случае может отчетливо проявиться воз​действие СПИС на планирование всего предприятия.

Для определения плана приложений необходимо привлекать такие критерии, как непосредственная необходимость развития ИС (на основании правовых или других важных предписаний, технических потребностей и т.п.), возможное снижение затрат, повышение производительности и/или реализация преимуществ предприятия в соревновании с конкурентами, а также вероятность успешного завершения того или иного проекта развития.

Стратегия в области ресурсов. Стратегические решения по ис​пользованию ресурсов ИС, как правило, складываются из уже существующих стратегий по принятой архитектуре того или ино​го приложения.

Персонал сферы ОН. Здесь должны быть определены число, квалификация и затраты на работников сферы ОИ. основные принципы их содержания, т.е. оплата их труда, требуемые квали​фикация и образование, а также порядок организации труда ра​ботников сферы ОИ и привлечения работников или консультан​тов со стороны.

Информационные технологии. В рамках условий, которые касаются ИТ, планируемых в будущем к применению, должны быть определены принципиальные позиции в отношении каждой под​лежащей применению ИТ по таким вопросам, как, например:

• политика ориентации на продукцию одного изготовителя или на смешанные (от разных изготовителей) технические и про​граммные средства;

• собственные разработки в качестве основы развития или при​влечение сторонних разработок.

Далее требуется разработка подходящей технологической архитектуры, т.е. принятие решений по вопросам:

• выбора необходимых технических, программных, методиче​ских и организационных компонентов (вид, число, упорядо​чение, взаимодействие, затраты);

• распределения по предприятию (централизация/децентрали​зация) и объединения в сеть используемых на предприятии

технических и программных средств.

Бюджет сферы ОИ. Объем бюджета сферы ОИ в большин​стве организаций бывает задан заранее. Однако внутреннее рас​пределение бюджетных средств в сфере ОИ практически всегда является в значительной мере свободным. В нормальном случае результаты стратегического планирования бюджета отражают​ся в мероприятиях, запланированных в рамках принятой архи​тектуры применения ИС. Конечным продуктом бюджетного пла​нирования на предприятии является возможно более детальный обзор затрат для областей развития и обслуживания, эксплуата​ции или использования ИС и персонала сферы ОИ.

Стратегия в вопросах организации и управления. В рамках построения общей стратегии для ИС необходимо принять также Целый ряд решений, касающихся организации сферы ОИ и руко​водства этой сферой. При этом необходимо учитывать и изменя​ющиеся требования при использовании новых методов ОИ, и но​вые подходы в организации ИС и ИТ. Отдельные организацион​ные аспекты уже отмечены выше и далее будут рассмотрены ради полноты картины.

Организация и функционирование ИС. Первоочередной/орга​низационной задачей обычно является определение того, что именно в будущем должно рассматриваться как услуги ИС. В за​висимости от варианта решения этой задачи, смотря по обстоя​тельствам, могут потребоваться изменения не только внутри орга​низации структуры и функционирования подразделений ОИ, но также и в области организации работы с пользователями или с другими службами и отделениями. Особенно важно определить стратегии или стратегические направления, охватывающие сле​дующие области:

· организационное расчленение сферы ОИ (планирование, раз​витие и использование ИС, а также обслуживание пользова​телей);

· планирование и администрирование данных, используемых в ИС (подходы, методы и инструменты);

· применение ИТ (подходы, методы и инструменты для анали​за, дизайна, программирования, испытания и обслуживания);

· обучение и повышение квалификации работников сферы ОИ как на предприятии, так и с использованием внешних возмож​ностей;

· распределение ресурсов и затрат по областям применения ИС;

· приобретение, внедрение и обслуживание технических и про​граммных средств (например, определенные стратегические продукты, единые для всего предприятия инструменты);

· регулирование сотрудничества с пользователями (связи с пользователями, поручения по развитию сферы услуг, обслу​живание пользователей и их обучение, вид и объем сервис​ных услуг);

· кратко-, средне- и долгосрочное планирование ИС, а также планирование и контроль утвержденных проектов;

· документация на внедренные приложения, технические, про​граммные и оргсредства, а также документация на приобре​тенные информационные продукты и проекты собственного изготовления;

· сохранность и защищенность,

Концепция руководства. Стиль руководства ИС, прежде всего задачи планирования, естественно, является предметом страте​гического рассмотрения.

Контроль и ревизия ИС и исчисление затрат. Эта сфера пла​нирования охватывает вопросы установления инструментов кон​троля эффективности производственной системы ОИ. Для изме​рения этого показателя можно выделить два принципиально раз​ных подхода. Один - определение удовлетворенности пользова​телей, это, конечно, необъективная мера, но очень широко при​нята в США; другой - использование объективных количествен​ных характеристик электронных систем ОИ для определения про​изводственных и, прежде всего, экономических характеристик систем ОИ (принят в ФРГ).

Далее должны быть разъяснены вид, объем и интервалы ре​визии ИС как вида деятельности в рамках стратегических реше​ний. Поскольку способ исчисления затрат имеет большое зна​чение при оценке эффективности ОИ, то важно установить на достаточно продолжительное время стимулирующий производи​тельность ИС способ распределения расходов.

ОРГАНИЗАЦИЯ СТРАТЕГИЧЕСКОГО ПЛАНИРОВАНИЯ

В соответствии со сказанным выше должен быть составлен итоговый доклад по вопросам стратегического планирования ИС. Он должен содержать, в частности, следующие данные:

· маркировку «угловых колонн» будущей сферы приложения ОИ: основополагающие решения, цели и принципы органи​зации ИС;

· сервисные предложения подразделений ОИ: имеющиеся ре​сурсы и услуги, цены и условия их предоставления;

· общий обзор единой для всего предприятия концепции пост​роения ИС (архитектура и ландшафт приложений, представ​ление предусмотренных к реализации ИС, распределение за​дач между подразделениями ОИ и пользователями);

· описание структуры организации ОИ (иерархическое упоря​дочение и расчленение подразделений ОИ, компетенция и от​ветственность подразделений ОИ, подразделения-пользова​тели и органы контроля и координации ИС, а также комму​никации); 
· общий обзор использования ресурсов (потребные мощности и затраты) для предусмотренной концепции создания ИС, спе​цифицированный по годам для отдельных ИС и ресурсов, а также сгруппированный по годам и видам ресурсов;

· характеристику стандартов и исходных данных в области при​менения методов и инструментов при планировании, разви​тии, обслуживании и эксплуатации ИС, а также в области ра​боты с пользователями;

· сводный бюджет затрат на ОИ и (при возможности) финан​совый план.

Построение стратегического плана сферы ОИ - всегда весь​ма трудоемкое, сложное и ответственное мероприятие. Если оно предпринимается предприятием в первый раз, его вообще лучше осуществить, как показывает опыт, при помощи привлеченного со стороны консультанта. Множество аргументов говорит в пользу такого решения. Это и опыт выполнения проектов сто​ронними специалистами, и накопленный ими потенциал методов и инструментов, убедительность (разъяснение противоречивых представлений в организации), а также свобода от «производ​ственной слепоты»,

Только синтез этих качеств гарантирует оптимальный для организации и приемлемый для всех участников долгосрочный план в области ИС. Большое значение, как в фазе анализа, так и позднее в фазе стратегического планирования имеет активное сотрудничество подразделений-пользователей, подразделений планирования на предприятии или подобных им (комитетов по ИС, комиссий по ОИ) и руководства предприятия.

Стратегические планы в области ИС только тогда имеют пер​спективу на успешную реализацию, когда они оформлялись со​вместно с работниками, которые в конце концов должны осуще​ствлять эти планы. Часто на предприятии уже существуют сложившиеся, но различающиеся представления о дальнейшем развитии ОИ, которые к тому же не обсуждены над​лежащим образом и не документированы, а их сторонники нахо​дятся в состоянии конфронтации. Внешний советчик является, поэтому, во многих случаях катализатором, модератором, третей​ским судьей для реформ, а также экспертом и писцом в одном лице.

Планы дальнейших разработок в области ИС могут форми​роваться хотя уже и силами работников предприятия на основе первого варианта плана, составленного с привлечением внешних специалистов, но все равно с соблюдением отмеченных условий. При этом должно составляться столь же подробное описание всех фаз и действующих условий, как это было установлено сторон​ним проектировщиком. Оно должно проводиться руководителем отделения ОИ с привлечением имеющихся на предприятии спе​циалистов с интервалом один или два года. За счет этого осуще​ствляется целенаправленное развитие стратегического плана предприятия. Здесь еще раз следует в заключение подчеркнуть необходимость по-прежнему руководствоваться приведенными выше рекомендациями при выполнении этой работы во всех ее фазах.

ЭЛЕМЕНТЫ ТЕОРИИ ОРГАНИЗАЦИИ

ОРГАНИЗАЦИЯ КАК СИСТЕМА

Существуют различия в трактовке даже самого термина орга​низация. Иногда под ним понимают процесс или деятельность по упорядочению элементов объекта во времени или в пространстве, что близко к понятию организовывать. Однако во многих случа​ях под термином организация рассматривается собственно некий объект, имеющий упорядоченную структуру. В таком объекте совместно существуют разнообразные элементы и связи между ними, при этом в качестве элементов могут быть как технологи​ческие элементы (машины, устройства и т.д.), так и люди. В на​стоящей книге в качестве основного используется именно такой подход.

Существует специальная дисциплина - теория организации, которая в качестве специального университетского курса пре​

подается менеджерам как в нашей стране, так и за рубежом.

Здесь приводятся лишь основные понятия из этой дисципли​ны. Предполагается, что более глубокий интерес к теории орга​низации читатель сможет удовлетворить из указанных источни​ков. Для первого же представления об общей теории организа​ции может оказаться достаточно и приведенных ниже кратких сведений, особенно для специалистов по ИТ.

В любом обществе всегда существует множество организаций самого разного толка. Теория организации призвана ответить на все общие вопросы, которые могут возникнуть по поводу среды существования человека в различных организациях.

Для целей настоящей книги достаточно определить организа​цию как «сознательно координируемое социальное образование с определенными границами, функционирующее на относитель​но постоянной основе для достижения общей цели или целей» или как «группу людей, деятельность которых сознательно коор​динируется для достижения общей цели или целей». Именно и прежде всего наличие цели определяет само существование орга​низации.

«Теория организации» как научная дисциплина обеспечива​ет методологические основы успешного менеджмента. Для целей настоящей книги достаточно принять, что она базируется на си​стемном подходе и методах системного анализа. В связи с этим при изучении конкретной организации основными являются воп​росы, связанные с рассмотрением внешней среды существования и функционирования организации, внутренней ее среды, а также взаимосвязей, которые образуются в организации.

Важно выделить различные факторы воздействия на орга​низацию внешней среды. В качестве факторов прямого воздей​ствия можно принимать все, что связано с поставщиками раз​нообразных ресурсов, необходимых для работы организации;

это прежде всего поставки материалов и энергии. Однако это и возможности привлечения капитала, и трудовые ресурсы – наем работников осуществляется из внешней среды. От того, как обстоят дела в окружающей организацию среде с наличи​ем и уровнем квалификации рабочей силы, существенно зави​сит ее успех.

Потребители продукции организации тоже относятся к фак​торам прямого воздействия, организация может даже ориенти​ровать свою внутреннюю структуру на наиболее влиятельные группы потребителей. В чем-то они смыкаются с факторами, оп​ределяемыми конкурентами. Фактором прямого воздействия яв​ляется сфера законодательства по профилю организации.

Факторы среды косвенного характера обычно не влияют на организацию непосредственно, причем косвенные факторы обыч​но сложнее, чем прямые. По поводу механизма их воздействия не бывает полной уверенности, приходится делать некоторые пред​положения.

К числу косвенных факторов относят уровень технологии. Конечно, технология входит также и в число внутренних факто​ров. В качестве внешнего фактора ее нужно рассмат​ривать при оценке соотношения технологической вооруженнос​ти организации и ее окружения.

Общее состояние экономики страны или региона также явля​ется косвенным внешним фактором. Заметную роль могут играть социокультурные и просто политические факторы: культурные традиции населения, политические силы, массовые кампании и т.п., а также международная обстановка.

Для анализа внутренней среды организации тоже применим системный подход: организация состоит из множества частей (эле​ментов), связанных между собой некоторыми связями. Внутрен​ние условия существования организации можно трактовать как некие переменные, характеризующие ее состояние. Это цели, за​дачи, структура, технология и ресурсы. Цели у организации мо​гут быть весьма разнообразными. В бизнесе цели одни, а в госу​дарственных управленческих органах - совсем другие. В круп​ных организациях целей бывает множество, в то время как в ма​лых организациях цели скромнее и число их меньше. В подразде​лениях одной организации цели бывают разными; более того, направляющим фактором в согласовании подразделений долж​на служить глобальная цель организации. Таким образом, пони​мание и разделение целей деятельности является в организации ведущим элементом ее формирования.

Одной из основных внутренних характеристик организации являются ресурсы, которыми она располагает. В настоящее вре​мя в любой организации выделяются материальные, энергетичес​кие, финансовые, интеллектуальные и информационные ресур​сы. К числу основных внутренних переменных организации от​носится технология. Термин «технологиям широком толковании обозначает некоторую область деятельности, в узком - опреде​ленный тип переработки сырья в конечный продукт. В узком смысле понятие технология более предметно характеризует кон​кретную организацию, ее специфические особенности и конкрет​ные возможности: технологию можно определить как техноло​гический ресурс. Именно такой подход используется в настоя​щей книге. Люди как ресурс организации входят в состав ее внут​ренних переменных.
В процессе деятельности с внешней средой и между элемента​ми организации должны осуществляться различные связи - ком​муникации, что требует обеспечения как концептуального, так и технологического. От совершенства коммуникаций успех орга​низации зависит не в меньшей степени, чем от набора ресурсов. Внутри организации имеются как вертикальные - по подчинен​ности коммуникации (субординация), так и горизонтальные, ко​торые диктуются технологиями (координация). Коммуникации могут быть формальными, т.е. предусмотренными структурой, и неформальными, которые возникают сами по себе и, может быть, даже вопреки формальным.

Для обеспечения коммуникаций создаются специальные сред​ства, которые, по существу, тоже являются технологиями. К важ​нейшим особенностям коммуникационных каналов относятся резервирование и обратная связь,

Множество созданных в организации коммуникаций обеспе​чивает сбор информации и тем самым - принятие решений. Решение всегда - это выбор определенной альтернативы из како​го-то их набора на основе некоторых критериев предпочтения альтернатив. Он сопровождается помехами или шумами в пред​ставляемой информации, а также неопределенностью условий. В связи с этим в одних случаях для повышения эффективности ре​шения требуется дополнительная информация, в других - фильт​рация имеющейся информации для преодоления искажений. В любом случае следует оценивать затраты на получение и обра​ботку информации, используемой в процессе принятия решения.

При использовании формально упорядоченной информации возникают так называемые запрограммированные решения, т.е. такие стандартные решения, которые принимаются всегда в оп​ределенных условиях. Такие решения могут эффективно выраба​тываться и без непосредственного участия человека. С обязатель​ным участием человека решения принимаются в нестандартных условиях. Это могут быть незапрограммированные, или интуитив​ные, решения. Основой управленческих решений, принимаемых менеджером, является психологическая теория решений.

Принятие решений - центральный пункт теории управления. В связи с этим в науку об управлении внедряются методы моде​лирования, позволяющие существенно повысить производитель​ность процесса выработки и адекватность принимаемых реше​ний. В решении задач поиска управленческих решений значитель​ное место принадлежит исходной информации. Поэтому вопро​сам сбора, формирования, представления, повышения достовер​ности и ценности информации уделяется постоянное внимание, для чего используются методы и средства информатики и инфор​мационные технологии.
КОНСТРУИРОВАНИЕ ОРГАНИЗАЦИЙ

В связи с изменением условий деятельности многих органи​заций научно обоснованное формирование структур управления становится актуальной задачей. При этом необходимо опреде​лить, какие элементы организаций подлежат замене, какие долж​ны войти в новую организацию полностью, какие следует транс​формировать и в какой степени - это множество задач организа​ционного проектирования. Все они базируются на системном подходе.

Задачи проектирования организационной структуры обычно не удается представить в виде формальной задачи о выборе оп​тимального варианта структуры по явно выраженному однознач​ному математическому критерию. Чаше всего это и количествен​ная, и одновременно качественная многокритериальная пробле​ма, не имеющая единственного решения. В связи с этим говорят о рациональных решениях, о приближении структуры к эффек​тивному варианту, об эффективности организационного реше​ния и т.д. Для поиска варианта структуры часто используются метод аналогий, организационное моделирование, экспортно-аналитический метод и т.п., сущность которых учитывает нечет​кость исходной постановки задачи проектирования. При разработке структуры важно отойти от представления о структуре как о чем-то жестком и застывшем. Если представлять систему как нечто вечно живое, растущее и изменяющееся, то найденные ва​рианты структуры будут более жизнеспособными и живучими.

Указать на это важно потому, что в отечественной практике менеджмента еще весьма прочны позиции нормативного подхо​да к формированию организационных и управленческих струк​тур, гипертрофированного применения типовых решений. Это приводит к формальному переносу в новые структуры прежних схем, типовых наборов функций и состава подразделений и т.д. При этом прежде всего преследуется строгая функциональная ориентация звеньев, т.е. выполняются функции, а не достигают​ся цели, регламентируются процессы, а не их результаты. В дина​мичных же рыночных условиях взаимосвязи и цели важнее, чем строго выполняемые функции: функции подчиняются выполне​нию заказа, обеспечению качества, формированию фирменных know how (ноу-хау - знаю, как).

Поэтому основным путем формирования организаций явля​ется следование системному подходу с подчинением всех этапов проектирования и принимаемых проектных решений поставлен​ным целям. Конечно, и системные методы не дают однозначного варианта решения, но они позволяют сопоставить варианты ре​шений на единой базе, а в случае необходимости - целенаправ​ленно корректировать решения.

Оценка эффективности найденного решения является слож​ной и не всегда определенной процедурой. Здесь важен выбор базы для сравнения вариантов. Это может быть, в частности, срав​нение с неким эталонным вариантом. Конечно, формирование такого эталонного варианта тоже не является тривиальной зада​чей. Здесь могут быть учтены предельные достижения по линии используемых средств и тому подобные характеристики элемен​тов и связей между ними. Можно опираться на реально существу​ющую систему, характеристики которой являются допустимыми, приемлемыми или желательными в проектируемой системе.

Показатели, по которым осуществляется сравнение вариан​тов, можно разбить на следующие три группы: характеристики конечных результатов деятельности и затраты на их достижение;

содержание и организация процесса управления и затраты управ​ленческого труда; степень рациональности организационной структуры и ее технико-организационный уровень, а также соот​ветствие ее объекту управления.

Кроме задач проектирования новых систем весьма часто воз​никает необходимость модернизации, совершенствования или корректировки существующих систем - так называемые задачи реинжиниринга. В процессе реинжиниринга могут быть вве​дены следующие этапы: подготовка; сбор информации и опреде​ление проблем; организационно-техническое проектирование;

социальное проектирование; преобразования, проводимые в ре​альной системе. Последние являются объектом специального раз​дела менеджмента - менеджмента изменений (management of change). Изменения следует оценивать, разумеется, по тем же кри​териям, которые были приняты при оценке вариантов вновь со​здаваемой системы.

Создание информационной системы в настоящее время дол​жно по своей сущности представлять собой построение некото​рой организации, поскольку ИС теперь - это система, входящая в многоцелевую организацию.

Неавтоматизированными средствами такие задачи эффектив​но решить не удается, так как оперативный учет неизбежно воз​никающих при выполнении проекта изменений при «ручном» проектировании невозможен. В связи с этим возникли специали​зированные инструментальные средства проектирования систем, основанные на применении компьютерных технологий - CASE-средства (Computer Aided Software Engineering). Первые такие средства обеспечивали автоматизацию проектирования про​грамм, однако теперь эти специализированные программные средства обеспечивают создание и сопровождение систем на всех этапах их жизненного цикла.

В совокупности CASE-средства. системное программное обес​печение и технические средства представляют собой специализи​рованную технологическую среду проектирования ИС. Затраты на внедрение CASE-технологий могут быть значительными, но

немедленного эффекта ожидать не следует. Для успешного вне​дрения и применения CASE-средств и соответствующих техно​логий в организации необходимо иметь соразмерный уровень технологической культуры, а также традиции и опыт управления сложными, продолжительными, трудоемкими и дорогостоящи​ми проектами.

Тем не менее, приняв решение об использовании CASE-средств, предприятие может получить существенные выгоды:

высокий уровень технологической поддержки процессов разра​ботки и сопровождения ИС, а также повышение качества про​дукции и производительности работ за счет соблюдения стандар​тов и полного документирования. В конечном счете это может окупить вложения, сделанные в CASE-технологии.

Основой многих CASE-средств является структурный подход, состоящий в последовательной декомпозиции системы. Деком​позиция опирается на представление о составе множества авто​матизируемых функций и методах их формального описания. В соответствии с этим используются различные формы диаграмм -графического представления структуры:

· SADT - Structured Analysis and Design Technique (методоло​гия структурного анализа и проектирования);

· DFD - Data Flow Diagrams (диаграммы потоков данных);

· ERD - Entity-Relationship Diagrams (диаграммы «сущность-связь»).

На их основе созданы соответствующие инструментальные средства поддержки, включающие совокупность методов, правил и процедур, единообразно и однозначно формализующих описа​ние и проектирование различных систем. В частности, методо​логия на базе SADT разработана в недрах оборонного комплек​са США и принята в качестве федерального стандарта.

Применение формальных средств описания создает едино​образную среду, которая адекватно отражает систему как на стадии ее создания, так и при решении задач развития или мо​дернизации. Такое единство представления позволяет сохра​нить преемственность версий системы при ее развитии на нео​пределенно долгое время, что очень важно для создания, раз​вития и эксплуатации сложных ИС большого предприятия или корпорации.

ТЕНДЕНЦИИ РАЗВИТИЯ ОРГАНИЗАЦИИ ОБРАБОТКИ ИНФОРМАЦИИ НА ПРЕДПРИЯТИИ

Организация и менеджмент в области ОИ постоянно изменя​ются и будут, конечно, изменяться и в будущем с учетом глобаль​ного усиления роли ИТ, подчинения всех ИТ одному информа​ционному менеджеру, прогрессирующей децентрализации и из​меняющихся взглядов на роль и руководство работами в сфере ОИ и организацию работ по ОИ. Особое место занимает тенден​ция преобразования созданных АСУ в корпоративные информа​ционные системы.
Новые области приложений ИТ расположены прежде всего в сфере стратегических ИС, где следует отметить нейрокомпьютеры и нейроподобные сети в качестве среды поддержки принятия решений. Со временем связь между стратегическим планирова​нием на предприятии и стратегическим информационным менед​жментом станет теснее.

Децентрализация задач ОИ будет и дальше расширяться. При этом фирмы не откажутся от централизованного планирования и управления, осуществляемого информационным менеджером и централизованными подразделениями. Эти подразделения и ме​неджер ИС будут в большем объеме концентрироваться на кон​сультациях пользователей.

Формирование организации сферы ОИ на отечественных предприятиях, в фирмах, учреждениях и т.д. отражает изложен​ные тенденции. Вместе с тем существенная специфика этого про​цесса обусловлена прежде всего значительным дефицитом парка технических средств. На бывших государственных предприятиях сохранены в значительной степени традиции, организация и тех​нологическая культура создания, развития и использования ком​плексных ИС. Там, где удается осуществить технологическое пе​ревооружение, обеспечивается, по крайней мере концептуально, современный мировой уровень информационных технологий. На вновь возникших предприятиях и в учреждениях, недавно при​ступивших к информатизации, такой опыт практически отсутству​ет, поэтому в них имеют место неэффективные решения при вне​дрении ИТ. Эти проблемы и должны представлять на этих пред​приятиях предмет первоочередных особых забот информацион​ного менеджмента.

ОСОБЕННОСТИ ИСПОЛЬЗОВАНИЯ РЕСУРСОВ 

ИНФОРМАЦИОННЫХ СИСТЕМ

ПРОБЛЕМА ЭФФЕКТИВНОСТИ РЕСУРСОВ ИНФОРМАЦИОННЫХ СИСТЕМ

Эффективное использование ресурсов необходимо на любом уровне ИС, будь то рабочее место рядового работника или гло​бальная система. Здесь приводится краткое введение в проблему эффективного использования информационных ресурсов в про​изводственном или «натуральном выражении».
Одним из путей повышения эффективности использования ИР является интенсификация. Определение сути этого понятия при​менительно к технологиям обработки информации и предостав​ления информационно-вычислительных услуг не является триви​альным в силу специфики сферы. В качестве критериев эффек​тивности ИР здесь рассматриваются:

• использование по времени;

• использование по мощности.

В основе любой ИС лежит совокупность приложений, отра​жающих ее ресурсы и представляющих непосредственный инте​рес для ее владельца и пользователей. Именно приложения со​ставляют базу информационной системы, а не компьютеры, сети и программы, роль которых на самом деле вторична: если бы можно было получить желаемые услуги как-то иначе (если это можно представить!), то никто не стал бы создавать ИС. Однако иногда ИС выглядит как совокупность элементов технологичес​кого назначения, переход от которых к приложениям не всегда эффективен и очевиден. При этом технология может быть опре​делена как процесс преобразования исходных продуктов (мате​риалов, сырья) в требуемые с использованием определенного набора инструментов, оборудования и других ресурсов: матери​альных, интеллектуальных, финансовых.

Технология состоит из этапов (операций), на каждом из ко​торых должны быть определены их результаты и предусмотрены все необходимые ресурсы. С этих позиций формирование ИТ мало чем отличается от технологических процессов в других произ​водствах. Ясно, что отсутствие или недостаток какого-либо ре​сурса задерживает или вообще делает невозможным выполнение этапа или всего процесса в целом. В то же время избыточные ре​сурсы снижают эффективность. В связи с этим при формирова​нии технологии достаточно часто возникают и должны решать​ся оптимизационные задачи.

В качестве примера можно рассмотреть задачу обоснования варианта архитектуры одной из частей ИС, при этом рассматри​ваются два варианта технологии. Первый - на основе техно​логии «файл-сервер» - предполагает наличие клиентского прило​жения, реализующего задачу, и файл-сервера, предназначенного. Для хранения и обеспечения доступа пользователей к общим фай​лам системы. Пусть данный вариант уже применен на предприя​тии, что определяет и наличие опыта у специалистов.

Недостатки данного варианта: низкая производитель​ность из-за напряженного сетевого графика, высокие требования к пропускной способности сети и производительности клиентских мест, трудность масштабирования ввиду сложности согла​сованного наращивания ресурсов, низкие защищенность систе​мы от несанкционированного доступа и надежность.

Второй вариант - на основе технологии «клиент-сервер» ~ предусматривает наличие сетевой среды, в которой клиент ини​циирует запрос к серверу, выполняющему запрос. Клиент - при​ложение, которое отвечает за ввод, отображение и предваритель​ную обработку информации. Сервер - прикладная часть, кото​рая реализует основные функции системы: управление данными, разделение информации, администрирование и политику безо​пасности.

Достоинствами данного варианта являются: высокая производительность, достигаемая за счет уменьшения сетевого графика и возможности работы с базой данных наиболее мощ​ной машины сети (сервера), умеренные требования к пропускной способности сети и производительности клиентской части систе​мы, возможность наращивания производительности (масштаби​рование) системы, высокий уровень безопасности и надежности системы.

Недостатком реализации этого варианта для данного предприятия является необходимость значительных финансовых вложений.

По-видимому, обоснование варианта архитектуры ИС будет естественным на основе многокритериальной задачи принятия решений. Известно, что оптимальное решение принадлежит области компромиссов. Для выбора оптимального варианта сле​дует задать смысл оператора оптимизации или выбрать схему компромисса. Здесь возможны различные варианты. Для коррек​тного решения этой задачи нужно задать и определить достаточ​но много условий и параметров, характеризующих реальную си​стему и реальное предприятие: производительность сервера, про​пускную способность сети, стоимость внедрения, безопасность, надежность и т.д.

Если предприятию недоступны или крайне нежелательны ощутимые начальные финансовые затраты, необходимые для пе​рехода на технологию «клиент-сервер» и связанные с ее внедре​нием, архитектура ИС на основе «файл-сервера» будет оптималь​ной. Если такие затраты доступны и можно не принимать во вни​мание, что на предприятии уже применяется архитектура на ос​нове «файл-сервера», вариант «клиент-сервер» может оказаться предпочтительнее.

Интенсификация использования ЭВМ и других технологичес​ких средств и тем самым достижение высокой эффективности ИС могут быть обеспечены за счет увеличения доли полезного ма​шинного времени (MB) в общем бюджете времени работы машин, поскольку представление о загрузке всех видов ресурсов по вре​мени является естественным и позволяет в первом приближении оценить количественно эффективность их использования. При автономном использовании машин эти показатели эффективно​сти вообще могут оказаться вполне адекватными.

ЭКСПЛУАТАЦИЯ ИНФОРМАЦИОННЫХ СИСТЕМ

Износ и деградация систем. При плановой замене вычисли​тельных и всех других средств необходимо постоянно учитывать и так называемый износ - утрату средствами обработки инфор​мации их потребительской стоимости (рис. 3).








Рис. 3. Классификация видов износа

Различают два вида износа: физический и моральный. Под физическим износом понимают снижение или полную утрату из​делием своих первоначальных качеств. При этом физический из​нос имеет место как при использовании, так и при отсутствии такового, т.е. при простое. Износ технических средств при их использовании является естественным и особых разъяснений не требует. Программные средства при их использовании не изна​шиваются. В случае бездействия износ технических средств все равно имеет место вследствие воздействия колебаний температу​ры и движения воздуха, старения материалов, из которых пост​роены технические средства, и т.п. Именно по этим причинам все средства имеют ограниченный срок хранения.

Изделие постепенно теряет свои свойства - наступает его ча​стичный износ. Скорость и степень износа определяются интен​сивностью влияния разрушающих факторов, с одной стороны, и активностью обслуживания и ремонтных мероприятий - с дру​гой. Однако наступает такое состояние изделия, когда ремонт уже не в состоянии вернуть ему его свойства - это полный износ. В этих случаях требуется замена изделия.

На ремонтные работы затрачиваются ресурсы: рабочее вре​мя, материалы и комплектующие. При нарастании проявлений износа требуется увеличить объем работ по его устранению и зат​раты на обслуживание. При достижении определенного состоя​ния изношенности дальнейшее использование изделия станет не​эффективным или даже убыточным и изделие следует заменить, что тоже потребует затрат. Физический износ I рода проявляется в снижении надежности, II рода - в снижении годовых эффектив​ных фондов времени. Проведение планового технического обслу​живания может давать заметное повышение надежности и тем самым снижение числа аварийных ситуаций и объема соответ​ствующих ремонтных работ.

Наряду с физическим имеет место и моральный износ, также I и II рода. Износ I рода проявляется тогда, когда себестоимость производства такого же изделия снижается и оно может быть приобретено дешевле, чем используемое в настоящее время. Моральный износ II рода обусловлен научно-техническим прогрессом и появлени​ем новых, более производительных и совершенных средств, име​ющих лучшие пользовательские качества. Это приводит к изме​нениям в технике, технологии производства работ и в организа​ции использования СИ. В последние годы во всех новых поколе​ниях средств ОИ существенно улучшается показатель «цена/про​изводительность». В связи с этим использование морально уста​ревших средств невыгодно.

Это еще раз показывает, что простои средств обработки ин​формации всегда невыгодны: даже будучи в хорошем техничес​ком состоянии, они не дадут их владельцу возможности высто​ять в конкурентной борьбе и, более того, они будут прямо или косвенно приносить владельцу убытки. 

Обобщая сказанное, можно заметить, что в сложных систе​мах, состоящих из множества разнородных элементов, проявле​ние износа их частей может быть различным: одни могут быть совершенно новыми и самого высокого на данный момент уров​ня, другие - изношенными и устаревшими, третьи - новыми, но устаревших моделей и т.д.

Организация системы - одно из ее качеств; она тоже может устаревать и становиться неэффективной. В связи с этим для ха​рактеристики степени износа сложных систем в целом более под​ходящим представляется понятие деградация. В качестве меры деградации можно понимать соотношение качеств и свойств рас​сматриваемой системы как в целом, так и по составляющим ее элементам с достигнутым на данный момент уровнем этих свойств и качеств, идеальным или реализованным в каких-либо извест​ных вариантах систем, которые могут приниматься за эталон или за идеал.

Оценка степени износа или деградации системы - проблема не из простых. Для определения степени как физического, так и морального износа могут привлекаться экспертные оценки. В то же время могут использоваться и сведения о средних сроках служ​бы, объемах выпуска новых поколений аналогичных средств, тен​денциях применения тех или иных средств конкурирующими фирмами. Весьма информативными могут быть также данные о росте затрат на обслуживание: для планово-профилактических ме​роприятий и для устранения сбоев, отказов и аварийных ситуаций.

Интенсификация использования ресурсов. При оценке интен​сивности использования ресурсов необходимо учитывать степень напряженности технологического процесса ОИ, а также органи​зационные основы соответствующих подразделений и процессов. При этом в значительной степени может быть использован опыт, накопленный в отечественных ВЦ и АСУ.

Как в ВЦ, так и на предприятии в целом следует организо​вать определенный технологический процесс обработки инфор​мации и поддерживать требуемый уровень его эффективности. Необходимый для этого информационный менеджмент может строиться по аналогии с менеджментом производства продукции с заданными показателями процесса производства. Он включает: планирование, контроль (наблюдение), управление сред​ствами производства в информационной инфраструктуре системы.

Особое значение здесь имеет управление ресурсами (менедж​мент ресурсов или мощностей): в соответствии с технологичес​ким процессом необходимо иметь в распоряжении нужные сред​ства к определенному времени и на определенное время. Однако для ИТ свойственна высокая степень неритмичности, что обус​ловлено наличием множества «разнокалиберных» задач, высоким уровнем случайности обращений к ресурсам по многим из них, случайным характером потребностей в ресурсах даже для одной и той же задачи в разных ситуациях, как правило, относительно невысоким уровнем технологической культуры в сфере ИТ мно​гих пользователей и т.д.

При этом каждый пользователь и каждая задача должны по​лучить возможность выдать своему заказчику ожидаемый от них результат с высокими показателями эффективности. Это весьма непростая проблема для любой, даже вполне ритмично работа​ющей и имеющей достаточные резервы мощностей системы; для сложных многопользовательских неоднородных ИС она стано​вится одной из центральных.

Управление ресурсами предусматривает постоянное наблю​дение и анализ реакций системы. Для этого необходимо описать информацию, используемую для выявления состояния системы ОИ и прикладных систем. Это могут быть периодически вводи​мые в систему специальные сообщения, автоматически выдавае​мые служебные сообщения, а также сообщения, вырабатываемые по запросу. Во всех вариантах распределения и использования ресурсов необходимы определение всех видов затрат и контроль производительности как по отдельным операциям ИТ, так и по системе в целом.

В простейшем случае интенсивность использования ресурсов можно оценить в виде отношения:
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откуда следует, что для повышения интенсивности ресурсов нуж​но сокращать долю времени, затрачиваемого на собственные нужды ТНЭ, и снижать брак, т.е. время ТНПР . Это вполне очевидно. Однако при этом в явной форме не учитывается мощность ресурса - работа, которая может быть выполнена им в единицу времени. Система в совокупности может быть охарактеризована некоторой достижимой потенциальной мощностью, которую она может развить в том или ином процессе. Эту характеристику оп​ределить совсем не просто, так как она включает не только мощ​ности входящих в нее элементов, но учитывает особенности орга​низации взаимодействия. Тем не менее, определив тем или иным способом (на основе элементарных действий, по стандартным тестам и т.п.) мощности элементов, можно оперировать этими характеристиками при расчете мощности как частей системы -подсистем, так и системы в целом.

Конечно, оценка степени использования ресурса системы в целом или ее части в виде показателя загрузки соответствующих мощностей представляет значительный интерес своей наглядно​стью: приобретенный новый процессор должен работать на пре​деле производительности; сканер должен сканировать не только все время, но и с использованием в полной мере всех его характе​ристик; сеть следует загружать, базы данных использовать и т.д.

Вычислить мощность и производительность можно далеко не всегда. Поэтому могут использоваться и статистические оценки показателей на основе стандартных процедур контроля произ​водительности в активном или пассивном эксперименте. Задав такие оценки в качестве начальных значений нормативов, мож​но в процессе контроля и анализа параметров реальных процес​сов обработки информации развивать и совершенствовать нор​мативную базу управления использованием ресурсов ИС.

Обслуживание систем. Обслуживание ИС требует организа​ции контроля их состояния. Однако характер контроля в ИС име​ет существенные особенности. В классической постановке конт​рольные мероприятия ориентированы на результат деятельнос​ти, здесь первичной является ориентация на поставленную конеч​ную цель. В соответствии с этим при организации контроля в ИС необходимо задать следующее: механизм образования системы целей для ОИ, принципы структурирования информационных и коммуникационных систем, направления развития требований к измерениям характеристик состояния системы, способы форми​рования модели контроля.

При таком методическом обеспечении может осуществлять​ся проверка ИС или системы ОИ как часть общего комплекса контрольных мероприятий и проверок на предприятии. Слож​ность объекта проверки требует создания подходящих инстру​ментальных (технических и программных) средств, например спе​циальных утилит, экспертных систем и т.д. В интересах контроля применяются различные методы получения данных: анализ до​кументов, устные опросы, письменные отчеты, тестирование при​кладных систем, специальные испытательные системы и техно​логии и др.

Все шире внедряется дистанционное обслуживание ЭВМ и других технических средств. Восстановление вычислительного процесса после сбоев и сохранение и восстановление баз данных во многом обеспечиваются операционными системами. Органи​зацию обслуживания обеспечивают ведение журнала эксплуата​ции ЭВМ и другая эксплуатационная документация.

Как объект обслуживания ИС имеет определенные специфи​ческие эксплуатационные свойства. В ИС сложно назначить нор​мы эксплуатационных показателей: нормы долговечности и тех​нологического обслуживания, распределение норм надежности по компонентам системы. Однако можно построить систему тех​нического обслуживания в составе подсистем профилактики и восстановления; на основе теории надежности могут быть опре​делены нормы запасных элементов из условия достаточности, а также выполнен расчет экономически оптимальных норм запас​ных элементов.

Менеджмент данных. В настоящее время практически на всех предприятиях имеются достаточно обширные и разветвленные структуры данных. В совокупности накопленные данные начи​нают представлять все большую ценность для любого предприя​тия. Для многих предприятий данные со временем могут стать основной их ценностью. В связи с этим на предприятии необ​ходимо организовать и постоянно осуществлять менеджмент Данных.

Задачами менеджмента данных могут быть: участие в форми​ровании структур данных, совершенствование информационных структур, прием и занесение данных в соответствующие компоненты информационной структуры (банки данных, базы знаний и др.), устранение выявленных (возникших) ошибок в данных, обеспечение адекватной комплексной защищенности данных, предоставление копий блоков данных в соответствии с ИТ, кон​троль данных, представляемых для помещения в банки (данные должны быть полными, актуальными, ценными, содержательны​ми, качественными и т.п.), создание и ведение каталога данных и иных средств сервиса, предоставляемых потребителям данных.

С учетом особой важности для предприятия функции менед​жмента данных, как правило, за его осуществление отвечает одно лицо - администратор данных. Для обеспечения успешного вы​полнения этих функций должна быть создана и постоянно нахо​диться в распоряжении менеджера (администратора) данных спе​циальная технология работы с данными, реализующая назван​ные выше функции менеджмента на технологическом уровне. Это должны быть средства: ведения каталога; формирования струк​туры (архитектуры) данных; анализа данных по различным ас​пектам; менеджмента копирования и выдачи; приема, занесения и корректировки; обслуживания пользователей путем локализа​ции и защиты их данных» предоставления инструментальных средств; проектирования и создания банков данных. По целому ряду функций на рынке предлагаются средства их поддержки.

Менеджмент данных не является ни в составе ИМ, ни на фир​ме в целом некой обособленной локализованной функцией уп​равления, он должен пронизывать все предприятие. В связи с этим важно создание в сфере обращения данных полной и сбаланси​рованной правовой базы. Именно в этой сфере ощущаются зна​чительные недостатки, пробелы и упущения.

Одной из основных проблем менеджмента данных, если во​обще не ключевой, является обеспечение защищенности данных, которое вписывается в проблему обеспечения комплексной за​щищенности ИС. Понятие «защита данных», при​нятое в отечественной практике (и в литературе) как основное, является весьма емким и нуждается в детализации. Необходимо также рассматривать в контексте защищенности данных все тех​нические и технологические мероприятия, препятствующие по​тере, порче, искажению данных, несанкционированному досту​пу к ним и их недозволенной передаче куда-либо и кому-либо.

На предприятии эти мероприятия служат прежде всего целям ох​раны его «фирменных» секретов.

Кроме того, на каждом предприятии должна быть выработа​на стратегия менеджмента данных в условиях катастроф. При этом необходимо заранее оценить последствия катастроф, опре​делить степень уязвимости данных в таких ситуациях, проанали​зировать возможности и пути минимизации воздействия катаст​роф на данные, определить приоритеты и индексы защиты для всех информационных компонентов и т.д. На этом основании нужно заранее разработать ИТ, учитывающие характер воздей​ствия на систему рассматриваемого бедствия и предназначенные для применения во время катастроф. Должны быть при этом оп​ределены все лица, принимающие решения, круг их полномочий и компетенция, а также конкретные мероприятия по переводу системы в такой специальный режим и график их проведения. Далее должен вводиться специальный режим по преодолению воздействия катастрофы и ликвидации ее последствий с учетом оценки реальной ситуации: передача данных и других компонен​тов ИС на другой ВЦ, ввод в действие резервных мощностей, мобилизация работников и т.п.

Для отечественной практики затруднительно даже приблизи​тельно оценить стойкость предприятия при катастрофах. В среднем по ФРГ предприятие могло тогда «прожить» при тотальном выходе из строя ИС только 4,8 дня. Этот весьма короткий срок свидетель​ствует о том, что ИТ и ОИ играют на предприятиях ФРГ значи​тельную роль. По-видимому, эта роль на предприятиях нашей страны менее значительна, поэтому их стойкость по отношению к тяжелым происшествиям с ИС должна оказаться выше.

Анализ специфики ИТ, особенностей организации ИС пред​приятия и их взаимодействия с функциональными подразделе​ниями показывает необходимость создания специальной техно​логической среды, обеспечивающей реализацию целей и задач ИМ. Основой такой среды может быть специализированное ав​томатизированное рабочее место. В составе первой очереди ИС возможно ограничиться одним комплексом АРМ, реализующим основные цели и задачи ИМ в той их совокупности, которая бу​дет признана первоочередной.

ЭКСПЛУАТАЦИЯ СИСТЕМ «ЧЕЛОВЕК-МАШИНА»

СИСТЕМЫ «ЧЕЛОВЕК-МАШИНА»

В системах на основе ЭВМ значительное место занимают спе​цифические вопросы согласования работы человека - «операто​ра» - и технологической части системы - «машины». Как само​стоятельная проблема «человек-машина» возникла в явном виде совсем недавно. Обусловлено ее возникновение целым рядом факторов научно-технического прогресса:

· человека-оператора нельзя исключить ни из одной системы, сколь бы автоматизированной она ни была, остается хотя бы один человек;

· системный подход к изучению трудовой деятельности привел к выделению пограничной среды контакта «человек-машина» или системы «человек-машина» (СЧМ) в качестве самостоя​тельного поля научной деятельности, к появлению науки эр​гономики, объектом которой стала система «человек-маши​на-среда»;

· бурное развитие ЭВМ и информатизация общества ставят со​вершенно новые задачи перед разработчиками систем, бази​рующихся на ЭВМ;

· одной из коренных проблем человекомашинных, или эргатических, систем является повышение их надежности;

· значительное расширение круга операторских профессий, в которых ту или иную роль играют комплексы на основе ЭВМ;

· общее углубление представлений о взаимодействии человека и машины в процессе трудовой деятельности;

· неопределенность информации, лежащей на стыке наук (или сфер);
· машины могут предъявлять к человеку «нечеловеческие» тре​бования. В результате стали раздаваться голоса, что «челове​ческий фактор» становится тормозом процесса. Однако авто​маты, как оказалось, могут не все, а человек кое в чем превос​ходит машины: он хорошо учитывает случайный характер явлений, может предсказать их развитие и др.;

· вопросам создания вычислительной техники (вообще - ма​шин) уделяется много внимания проектировщиками, вопро​сами же организации контакта «человек-машина» занимают​ся гораздо меньше;

· возрастание цены ошибки оператора при очевидной невоз​можности все автоматизировать как по требованиям обеспе​чения надежности, так и из-за необходимости обеспечить ра​зумную стоимость.

Эти и другие аналогичные соображения привели (около 30 лет назад) к появлению цикла научных дисциплин, предметом которых являются те или иные аспекты взаимодействия человека и машины как в общей постановке, так и применительно к при​ложениям в конкретных областях. К числу этих дисциплин отно​сятся инженерная психология, теория эргатических систем, эрго​номика, техническая эстетика, системы отображения информа​ции и др.

В настоящей книге основное внимание уделено вопросам, ка​сающимся контакта «человек-ЭВМ». Здесь можно выделить сле​дующие проблемы:

• эргономическое проектирование систем, т.е. проектирование систем на основе ЭВМ с учетом «человеческого фактора»;

• инженерно-психологические исследования работы на ЭВМ как специфической трудовой деятельности;

• определение рационального разделения функций между че​ловеком-оператором и программно-технической средой СЧМ.

Эргономическое проектирование. По существу этой проблемы необходимо согласовать с «человеческим фактором» все вопро​сы ввода-вывода (темп, формы представления и т. д.) и отобра​жения информации; клавиатуры и другие органы управления;

средства коммуникации; конструктивное исполнение устройств. В этих системах важную роль играют вопросы технической эсте​тики, целесообразного формирования предметно-пространствен​ной среды (формы и контуры устройств, компоновка основных блоков, специальная мебель для оснащения рабочего места опе​ратора, формирование окружающего его пространства). Специфические системы должны создаваться для операторов, работа​ющих в экстремальных условиях. Широко разрабатываются в СЧМ специальные системы отображения информации - индика​торные и информационные панели, экраны, проекторы, пульты и т.д. с использованием различных технических средств.

Для пользователей универсальных ЭВМ круг этих вопросов су​жается, естественно, до вопросов формирования пользовательско​го интерфейса, экранных форм и т.д. Однако и эти вопросы являют​ся важными, если оператору в этой среде приходится работать дли​тельное время и принимать важные решения. В задачах использова​ния таких мощных средств, какими являются ЭВМ, необходимо тщательно учитывать все нюансы, в том числе и то, что в системе «человек-ЭВМ» функционирует человек как элемент.

Инженерно-психологический аспект. В инженерной психоло​гии речь идет прежде всего об исследовании свойств человека-оператора в той или иной среде трудовой деятельности. В этот аспект входит или тесно к нему примыкает исследование даже физиологических процессов, обусловленных именно контактом человека с машиной в СЧМ (утомляемость, производительность и т.д.), для чего широко исследуется зрительный анализатор в са​мых различных аспектах: биомеханическом, нейрофизиологическом, кибернетическом и т.д.

Заметно расширились биомеханические и физиологические ис​следования нервно-мышечного аппарата в различных условиях как интеллектуальной, так и физической операторской деятельности. В этом круге вопросов решаются проблемы совершенствования раз​мещения органов управления и систем отображения информации, оцениваются затраты нервно-мышечной энергии, напряженность рабочих поз и утомляемость оператора, сопоставляются различные компоновки оборудования рабочего места и т.д.

Исследование человека-оператора как элемента СЧМ, в кон​це концов, позволяет определить его различные характеристики:

статические, динамические, информационные, логические, энер​гетические и т.д. На основе полученных при этом данных в ряде случаев составляется математическая модель оператора. Вари​анты моделей могут быть самыми разными. Так, иногда опера​тор отображается передаточной функцией W^(s), т.е. эквивалентной линейной динамической системой, отражающей его специ​фические свойства: способности к прогнозированию, инерцион​ность, запаздывание в обработке информации; например, пере​даточной функцией вида
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где   ( - время «чистого» запаздывания;

аk и bi - коэффициенты.

Эта модель используется при работе оператора в динамичес​ких системах управления процессами. В ряде ситуаций оператор описывается логической моделью, тем или иным автоматом, ал​горитмом и т.п. Такие подходы приняты при описании операто​ра, участвующего в процессах ОИ и принятия решения.

Математическая модель оператора включается в модель СЧМ при исследовании системы в целом с учетом «человеческого» фактора. Такие «модельные» исследования позволяют значитель​но сократить натурную отработку систем, включающих опера​тора, и найти основные проектные решения по параметрам ЭВМ и оператора, т.е. предъявить требования к его состоянию здоро​вья, физиологическим параметрам, квалификации, характеру образования и подготовке.

Разделение функций в системе «человек-машина». Проблема разделения функций в системе «человек-ЭВМ» между операто​ром («человеком») и ЭВМ («машиной») должна специально изу​чаться и конкретно разрешаться. При расширении в СЧМ круга функций ее программно-аппаратного комплекса потребуются изучение и моделирование всех процессов, происходящих в сис​теме. Алгоритмизация и программирование моделей потребуют Дополнительных затрат на проектирование системы. Для реали​зации потребуется более мощная ЭВМ. Таким образом, произой​дет удорожание СЧМ в целом, что нежелательно.

При расширении круга функций оператора возрастают тре​бования к его квалификации, обученности, состоянию в процес​се деятельности. В ряде случаев могут происходить сбои (срывы) в Деятельности оператора по той или иной причине, в частности в экстремальных ситуациях: увеличение темпов представления информации оператору или ее объема выше допустимого преде​ла приведет, в конце концов, к ошибочным реакциям (действи​ям, решениям), т.е. к ошибкам оператора. В результате в СЧМ может иметь место авария или даже катастрофа.

Таким образом, задача разделения функций между операто​ром и ЭВМ, как правило, - задача оптимизационная, решение которой отыскивается как компромисс. В качестве критерия оп​тимальности может рассматриваться, в частности, надежность выполнения системой ее функций в форме наиболее подходящей к случаю характеристики. Как у оператора, так и у ПАК с расши​рением круга функций снижается надежность.

При рассмотрении в целом СЧМ как системы с обратными связями необходимо учитывать, что совместно человек-оператор и ЭВМ реализуют в системе некоторый заданный набор функ​ций, которые в процессе работы или при проектировании могут перераспределяться. При расчете надежности будет справедлива последовательная схема, в которой с ростом числа функций и снижениием надежности одного элемента уменьшается число функций другого элемента и повышается его надежность, поэто​му можно представить некоторое оптимальное по надежности распределение функций [18].

Аналогичные задачи приходится решать, например, при об​служивании ИС, пусконаладочных работах, тестировании или регламентных работах: можно тестировать ЭВМ как автомати​чески, так и «вручную», т.е. с пульта. Однако это давно не прак​тикуется. Создаются специальные тестирующие программы. Их включают в состав АРМа оператора в среде ЭВМ, с помощью которого и осуществляется тестирование на заданную глубину. Более того, все больше функций контроля состояния ЭВМ авто​матически реализуется аппаратно, т.е. с использованием специ​альных встроенных избыточных элементов, реализующих авто​матический контроль.

Определение уровня избыточности в технических средствах, разделение функций между программной и аппаратной средой и, наконец, разделение функций между оператором и ПАК - эти вопросы решаются при проектировании и при организации экс​плуатации системы.

ИННОВАЦИОННЫЙ МЕНЕДЖМЕНТ

Понятие инновация интерпретируется как превращение потен​циального научно-технического прогресса в реальный, воплоща​ющийся в новых продуктах и технологиях. Определений этого понятия известно достаточно много, но все они сводятся к тому, что инновация представляет собой процесс, главной функцией ко​торого является изменение. Остальное определяется спецификой рассматриваемого процесса.

Еще в начале века, в 1911 г., австрийский ученый И. Шумпетер ввел в качестве типичных следующие шесть видов изменений:

1) использование новой техники и новых технологических процессов;

2) новое рыночное обеспечение производства (купля-продажа);

3) внедрение продукции с новыми свойствами;

4) использование нового сырья;

5) изменения в организации производства и его материально-технического обеспечения;

6) появление новых рынков сбыта.

На этой основе формировалось международное регулирова​ние инновационной деятельности. Так, в 1963 г. было принято так называемое Руководство Фраскати «Предлагаемая стандар​тная практика для обследований, исследований и эксперименталь​ных разработок»; в 1992 г. было принято аналогичное Руковод​ство Осло «Методика сбора данных о технологических иннова​циях». Как видно, информационные инновации могут иметь вид как продукта, так и технологии или услуги. В общем виде инно​вационный процесс применительно к информационным системам и технологиям можно представить в виде последовательности следующих этапов:

ФИ - ПИ - Р - Пр - С - Ос,

где ФИ - фундаментальные исследования;

ПИ - прикладные исследования;

Р   - разработка;

Пр - проектирование;

С  - создание;

Ос - освоение.

В конкретных информационных проектах вполне может отсут​ствовать этап ФИ, если проект базируется на уже принятой идео​логии системы и ее генеральной концепции. Поэтому идеологи​ческой основой информационных проектов на предприятии яв​ляются прикладные исследования ПИ, в которых оперируют с вполне конкретной областью знаний и технологий.

В зависимости от параметров, характеризующих инноваци​онную деятельность, инновации подразделяются на продуктовые и процессные. Продуктовые инновации касаются новых матери​алов, полуфабрикатов и комплектующих и принципиально но​вых продуктов. Процессные инновации включают работы по ис​следованию и внедрению новых методов организации производ​ства и новых технологий; в результате таких работ может изме​ниться организационная структура фирмы,

Применительно к различным сферам деятельности иннова​ционные процессы имеют определенную специфику. В связи с этим различают инновации технологические, производственные, экономические, торговые, социальные, в области управления. По охвату ожидаемой доли сферы деятельности инновации подраз​деляют на локальные, системные и стратегические; по инноваци​онному потенциалу и степени новизны - на радикальные, комби​наторные и совершенствующие.

Инновационные программы включают различные типы про​цессов и проектов в соответствии со стратегическими целями фирмы. Для эффективного использования новейших достижений научно-технического прогресса необходимо проведение как ло​кальных и системных проектов, так и постоянных стратегичес​ких исследований. В совокупности эта деятельность требует от фирмы значительных затрат, причем тем больших, чем более амбициозные цели преследует фирма на рынке.

В сфере информатизации инновационные проекты являются достаточно дЬрогостоящими и отнимают у ведущих компаний значительную долю их дохбда - это так называемые расходы R&D (Research&Development - исследование и развитие). Только за счет R&D фирмам удается сохранять лидерство, хотя и не навсег​да, в противном случае шансы фирмы на лидерство призрачны. Поэтому даже очень мощным компаниям, таким, как IBM, не всегда по плечу в одиночку нести тяжелое бремя инновационных проектов. Объемы R&D некоторых известных фирм (по данным их финансовых отчетов) приводятся в табл. 7.1.

Для быстрого и успешного распространения инноваций нуж​на развитая инфраструктура проведения этих работ и руковод​ства ими. Инновационный менеджмент - это совокупность прин​ципов, методов и форм управления инновационными процесса​ми, инновационной деятельностью, занятыми этой деятельнос​тью инновационными структурами и их персоналом. Для него характерны следующие черты:

" руководство, постановка цели и выбор стратегии;

• четыре типовые стадии, составляющие цикл управления, -планирование, определение условий, организация, испол​нение.

Таблица 7.1 Затраты на исследования и развитие некоторых известных фирм

	Фирма
	Оборот в 1997г.
	Затраты на R&D

	
	
	объем, млн

долл.
	процент от оборота

	Novell
	1007
	283
	28

	Microsoft
	11358
	1925
	17

	Texas Instruments
	9750
	1536
	16

	Sybase
	904
	139
	15

	3Com
	3147
	335
	11

	Oracle
	5684
	555
	10

	Sun Microsystems
	8598
	826
	10

	Intel
	25070
	2347
	9

	Computer Associates
	4040
	318
	8

	Digital Equipment
	13100
	1000
	8

	Hewlett-Packard
	42895
	3078
	7

	IBM
	78508
	4877
	6

	Xerox
	18166
	1079
	6

	Quantum
	5319
	291
	5

	Seagate Technology
	8940
	459
	5

	Unisys
	6636
	302
	5

	Compaq Computer
	24584
	817
	3

	Cisco Systems
	6400
	202
	3

	Dell Computer
	7759
	126
	2

	Apple Computer
	7081
	94
	1


На каждой стадии цикла решаются соответствующие типо​вые задачи менеджмента. При этом испытаны и эффективно ис​пользуются различные организационные формы и структуры инновационной деятельности. В [10] приводится с краткими ха​рактеристиками перечень некоторых из них. Это венчурные фир​мы, эксплеренты, патиенты, технопарки, а также бизнес-инкуба​торы; кроме того, это виоленты и коммутанты. Как видно, дос​таточно богатый набор.

Если в инновационной деятельности удается обеспечить эф​фективный менеджмент, то инновационные фирмы имеют высо​кую прибыль. В связи с этим интерес к инновационным проек​там устойчиво высокий, а управление инновационной деятель​ностью осуществляет обычно высококвалифицированный менед​жер, специализирующийся именно в этой области.
ОСОБЕННОСТИ ВЫПОЛНЕНИЯ ИННОВАЦИОННЫХ ПРОГРАММ В СФЕРЕ ИНФОРМАТИЗАЦИИ

ОБЩАЯ ХАРАКТЕРИСТИКА ИННОВАЦИОННОЙ ПОЛИТИКИ В СФЕРЕ ИНФОРМАТИЗАЦИИ

Инновационные мероприятия в сфере информатизации при​званы обеспечить своевременное и эффективное внедрение но​вых и новейших достижений для успешного и эффективного ее развития.

Корпоративные заказчики выплачивают миллионы долларов ведущим производителям и консультантам, в конечном счете вве​ряя им свое будущее. Но руководителям информационных служб при этом хотелось бы убедиться в том, что нынешние лидеры в области высоких те?йюлогий завтра не утратят позиций и фирма не попадет в плен устаревшей технологии.

Лидеры рынка, закрепившиеся на своих позициях, иногда склонны сознательно избегать кардинальных изменений техно​логии до самого последнего момента; примерами могут служить равнодушное отношение IBM к зарождению ПК, отрицательное отношение Кеннета Олсена (DEC) к RISC-процессорам, а также то, как Microsoft пропустила возникновение Интернет.

Обычно фирмы уделяют основное внимание закупочным це​нам, однако не менее важно проанализировать планы произво​дителей в отношении модернизации их продукции с учетом по​явления новых технологий. И быстрый рост оборота, и значи​тельные расходы на исследования и разработки далеко не всегда преобразуются в новые технологии. К тому же если производи​тель выпускает продукты, которые необходимы потребителям именно сейчас, то это хорошо только на первый взгляд: слишком сильная ориентация на пользователей приводит к недооценке так называемых «разрушительных» технологий, т.е. тех, которые пока еще не интересуют потребителей.

В результате может сложиться ситуация, когда корпоратив​ным заказчикам понадобится некая радикально новая («разру​шительная») технология, а производитель, следовавший на по​воду у пользователей по пути развития стабильных технологий, вполне вероятно, упустит подходящий момент ее внедрения. В свою очередь, и потребитель почти так же беспомощен перед «раз​рушительной» технологией, как и производитель.

Существует несколько достаточно расплывчатых методик, которые могут выявить инновационную готовность производи​телей.

Одна из них - ориентация на разработку прототипов. Она возникла на основе изучения методов, используемых компания​ми, выпускающими аппаратное и программное обеспечение. Дело в том, что традиционная модель разработки ориентируется на спецификации, т.е. компания анализирует требования к системе, пишет и утверждает спецификацию, а затем постепенно реализу​ет продукт. Эту модель еще называют каскадной или подходом «сверху вниз».

Подход, ориентированный на создание прототипов, намного более адаптивен: разработчик быстро создает прототип и затем совершенствует его. В средах, которые быстро меняются, модель разработки на основе прототипов выглядит более подходящей. Все, кто работает в мире Интернет, отдают предпочтение имен​но этой модели. К примеру, Microsoft использует прототипный подход к исследованиям и разработке офисных приложений.

Правда, несмотря на преимущества прототипной разработ​ки, руководители корпоративных информационных служб счи​тают более удобной модель, определяемую спецификациями, как более предсказуемую. В то же время многие потребители скорее предпочтут увидеть работающий прототип, на создание которо​го ушло меньше месяца, а затем еще шесть месяцев понаблюдать за его развитием, а также за реакцией разработчика на свои за​мечания, чем после пятимесячного ожидания результата вопло​щения спецификаций получить продукт, который совсем не по​хож на то, что нужно.

Интерес представляет и то, сколько проектов производитель разрабатывает одновременно. Выявлено, что средняя высокотех​нологичная компания обычно пытается разработать больше про​

дуктов, чем в состоянии сделать. Общее же эмпирическое прави​ло состоит в том, что ведущие специалисты должны вести не бо​лее двух ключевых проектов одновременно.

Администраторы ИС также должны внимательно изучить стратегию приобретений, принятую их поставщиками. Например, некоторые доминирующие корпорации типа Cisco и Microsoft пришли к выводу, что целесообразнее приобретать идеи для про​дуктов следующего поколения у начинающих фирм, чем генери​ровать их самим. Анализируя приобретения компании и судьбу купленных ими технологий, администраторы ИС могут получить представление о способности поставщика воспользоваться новым «имуществом». Покупка, а не создание новой технологии - это законный и даже эффективный подход, хотя, вероятно, он все же свидетельствует о том, что такая компания скорее склонна сразу извлекать из будущего коммерческую пользу, вместо того чтобы это будущее создавать собственными силами. Конечно, подоб​ный подход может оказаться успешным, если компании-покупа​тели сохранят свой основной персонал и будут финансировать продолжительные разработки.

Как показывает зарубежный опыт, представляет интерес так​же и оценка практики сотрудничества фирм с университетами и лабораториями.

Не все фирмы в состоянии сами решать задачи оценки воз​можностей поставщика и его технологии. За рубежом обычно всегда находятся независимые компании, готовые решать эти за​дачи за определенную плату. Более того, независимые консуль​танты и системные интеграторы помогают выявить и испытать еще не вышедшие из стен исследовательских лабораторий перс​пективные технологии. Такие независимые испытания нужны еще и потому, что большинство крупных компаний обычно старают​ся скорее продвинуть пусть и перспективные, но еще сырые тех​нологии на рынок.

Руководители информационных служб предприятий при вы​боре поставщиков склонны недооценивать необходимость ана​лиза их стратегии в области инноваций. Однако проблема инно​ваций именно в сфере информатизации всегда возникает при вы​полнении программ развития в самых разных областях деятель​ности. Более того, при развитии любой сферы деятельности практически неизбежно нужно проводить инновационные мероприя​тия по информатизации.

В качестве примера можно привести характерную ситуацию, сложившуюся летом 1998 г. в европейских финансовых учрежде​ниях вокруг перехода европейских стран на единую европейскую валюту евро. Страны, отказывавшиеся от перехода на евро, в ка​честве одного из основных аргументов приводили необходимость существенных изменений в банковской сфере, прежде всего в об​ласти ее информатизации. Банки этих стран стояли перед необ​ходимостью создания или приобретения программных средств, работающих в двух или более валютах. Ранее у них такие опера​ции не требовалось обеспечивать, и таких программ во многих банках просто не было. Оказалось, что для этого требуются ог​ромные средства.
ПРИНЦИПЫ ФОРМИРОВАНИЯ ПРОЕКТА И ВНЕДРЕНИЕ ИНФОРМАЦИОННЫХ СИСТЕМ

Внедрение новых ИТ в организацию может сравниться с им​плантацией искусственного органа в живой организм: если не приняты соответствующие меры, наступает неотвратимая реак​ция отторжения. Если идеологи новой системы упустили из виду необходимость согласования между собой новой системы и орга​низационной структуры предприятия, тут же оказывается, что, несмотря на системный анализ, какие-либо важные требования и пожелания пользователей тем не менее не учтены в проекте.

В результате пользователи осознанно или интуитивно сопро​тивляются внедрению ИС, может быть, даже саботируют его: ведь при этом будет что-то улучшаться по сравнению с тем, что мы делаем (это значит, что мы работаем плохо - кому это понравит​ся!); потребуются ото всех дополнительные усилия (а работы все​гда много и так!) и затраты (возможно, значительные). В таких условиях часто даже очевидные усовершенствования не смогут «умиротворить» пользователей, они останутся по отношению к информационной системе в самом лучшем случае просто сдер​жанными или прохладными. Система же может вообще не опра​виться от такого «промаха».

В принципе обычно не вызывает сомнений то. что новые ин​формационные технологии открывают предприятию дополни​тельные организационные степени свободы. Однако для успеш​ного их внедрения ИС должны опираться на положительную мотивацию работников, а при их создании необходимо разрешить проблему признания ИС в коллективе. Добиться этого можно только путем вовлечения работников непосредственно в процесс формирования системы в условиях конкретного предприятия. При этом целесообразно учитывать следующие методические принципы организации процесса формирования ИС.

Принцип 1: организационные структуры и технологиче​ские системы должны быть концептуально согласованы друг с

другом.

Поскольку задачи любого подразделения фирмы выполняют​ся с использованием ИС и ИТ в условиях, определяемых органи​зационной структурой и технологической базой, вполне есте​ственно выглядит необходимость взаимного согласования друг с другом возможностей, потребностей и способностей работни​ков, особенностей решаемых (или подлежащих решению) ими задач, организации работ и создаваемой ИС.

Принцип 2: внедрение ИС на предприятии должно обеспечи​вать положительную мотивацию и удовлетворенность работни​ков от работы с использованием предлагаемых проектом систе​мы средств информатизации.

Распределение задач подразделения по рабочим местам - это реальное разделение труда. Определение компетенции работни​ков и квалификационных требований к ним, как правило, может изменяться при введении ИС. Многое говорит за то, что эти из​менения должны предприниматься планомерно, что нужно согла​совывать вводимые изменения, если они необходимы, с интере​сами и потребностями пользователей, что изменения должны давать дополнительные возможности, обеспечивающие обогаще​ние характера труда работника за счет использования новых тех​нологий.

Однако ориентация на пользователя при введении ИС в под​разделении включает нечто большее, нежели только «дружествен​ное» по отношению к пользователю оформление технических, коммуникационных и иных средств. Недостаточно только понятно для пользователя обеспечить его диалог с системой, реализо​вать «защищенное от идиотам (idiotensicher) вхождение пользо​вателя в контакт с системой, исключающее тяжелые последствия от случайных ошибочных действий, и учесть эргономические кри​терии.

Однако прежде всего необходимо так сформировать ИС, что​бы для каждого работающего с ней (и в ней) работника учитыва​лись характер решаемых им задач, его компетенция и квалифи​кационные требования к нему: стремление к самореализации име​ется у каждого работника, причем эти стремления усиливаются. Если это обстоятельство не принимается во внимание по отно​шению к работнику, у него снижаются мотивация и удовлетво​ренность работой, может повыситься заболеваемость и т.д.

Принцип 3: сами пользователи должны активно участвовать в создании, развитии и совершенствовании систем ОИ,

Требование активного участия пользователей в этой работе вытекает из нескольких соображений. Прежде всего необходимо констатировать - и это можно сделать на основе опыта внедре​ния многих систем, что отношения между специалистами по ОИ и пользователями или производственными подразделениями скла​дываются во всяком случае не без проблем. Каждая из сторон подходит к этим вопросам предвзято.

Так, работники производственных подразделений видят в информатизации угрозу своему положению, усматривают опас​ность изменения сложившегося разделения труда и личных отно​шений; короче говоря, они боятся, что все изменится к худшему. Может быть, так уже бывало: и раньше им рассказывали, как организована система и как в ней надо работать, не спрашивая, как им самим хотелось бы организовать свою работу в этой сис​теме. Не последнюю роль играет страх работников структурных подразделений фирмы не дорасти до языка специалистов.

В итоге производственные подразделения испытывают неуве​ренность в себе. Естественной реакцией на неуверенность всегда являются «круговая оборона» и «сопротивление». Эти подразде​ления передают экспертам по ОИ в ответ на их запросы как мож​но меньше информации, может иметь место даже дезинформа​ция. Когда система в таких условиях внедряется» пользователь испытывает острую потребность доказать» что создатели систе​

мы глубоко заблуждаются по поводу ее совершенства. Пользо​ватели не упускают случая покритиковать систему, ее недостат​ки гипертрофируются, драматизируются, использование же по​просту саботируется.

Это естественная и вполне типичная реакция людей, которые ощущают сильную неуверенность в себе и видят мало шансов привнести что-то в процесс создания системы, осуществляемый помимо них, и реализовать с ее помощью в дальнейшем свои по​требности.

С другой стороны, у экспертов по ОИ в этих условиях скла​дывается мнение, что негативное отношение пользователей к си​стеме требует только более совершенного ее технического испол​нения. а от пользователей не приходится ждать помощи, посколь​ку они вообще мало что понимают в ОИ, не чувствуют необхо​димости в предлагаемой для них ИС и просто проявляют мало доброй воли. Как следствие, предвзятость с обеих сторон ведет к стойкой коммуникационной блокаде ИС.

Активное же участие производственных подразделений в создании ИС, если оно складывается, имеет следующие достоин​ства:

• пользователь с удовлетворением отмечает, что он имеет реальное влияние на развитие системы. У него не возникает ощущения, что тот вклад, который он вносит в формирова​ние системы, может быть использован ему в ущерб. Следова​тельно, он скорее всего будет готов давать требуемую инфор​мацию;

< пользователь более охотно будет идентифицировать себя с системой. В этих условиях он не воспринимает систему как нечто чуждое, что разработали и создали для него другие, не спрашивая его мнения по этому поводу. Система, которая вво​дится с его участием, - это и его система тоже;

' пользователь не будет драматизировать недостатки системы, которые непременно проявятся после ее внедрения; эти недо​статки не послужат поводом для доказательства «противни​ку» его ошибки. Более того, скорее всего создатель системы не будет восприниматься как некий «противник», а пользова​тель будет принимать активное участие в устранении недо​статков «своей» системы;

• пользователь имеет возможность в процессе создания систе​мы конкретизировать и уточнять свои представления о ней и при этом всесторонне учитывать ее технические возможно​сти. Это очень важно, потому что пользователь не может чет​ко сформулировать к началу разработки системы свои требо​вания к ней и отчетливо высказать какие-то пожелания, так как у него еще нет практически никаких представлений о ее конкретных возможностях, а также о вариантах ее организации. Принцип 4: участие производственных подразделений в раз​работке и развитии ИС предполагает соразмерные организацию и менеджмент проектных работ, а также соответствующие мето​ды структурирования и поддержки коммуникаций между этими подразделениями и специалистами по ОИ.

Производственное подразделение, естественно, не может ос​вобождаться от обычных задач полностью или даже частично на все время его работы над задачами создания новой части ИС. Поэтому непосредственное участие в работах над ИС обычно принимают лишь некоторые работники подразделения, направ​ленные в состав коллектива разработчиков проекта. Однако в таких условиях остальные работники подразделения могут чув​ствовать себя отодвинутыми от этой работы. Это возможно тем более, что оставшиеся работники в дополнение к своим обыч​ным обязанностям должны обеспечивать еще и функции своих отвлеченных на работу над проектом ИС коллег.

Опасность возникновения напряженной ситуации в подраз​делении будет относительно невелика, если все работники посто​янно и в достаточной степени информируются о ходе работ над проектом и при желании имеют возможность также внести свои предложения в проект и сообщить свои требования к системе. Важным фактором является степень доверия этих работников подразделения к сотрудникам, которые направлены для работы над проектом ИС. Создание нормального климата этих отноше​ний - задача менеджмента проекта,

Проблемой сотрудничества между производственными под​разделениями и специалистами по созданию ИС является также уменьшение разницы в уровне квалификации участников работ. Конечно, работники производственного подразделения вряд ли могут быть выучены на экспертов по ОИ или смогут сравниться

с ними по уровню квалификации. К тому же это излишне, нужно только обеспечить наглядное структурирование возникающих в различных фазах создания системы проблем, понятное для всех участников проекта.

Если же такие методы не использовать, многое в работе мо​жет стать непонятным для работников основных профессий, это ведет к постоянным дискуссиям и нудным разъяснениям. В ре​зультате возникают легко расширяющиеся конфликты. Кроме того, повышение активности производственного персонала ве​дет к росту числа предложений в проект с его стороны. Если их все учитывать, сложность проекта соответственно возрастает, становится необходимым рассматривать большее число вариан​тов, учитывать больше факторов и требований. Это может при​вести к трудностям в управлении таким проектом. Повышение наглядности проектного процесса и степени понимания прини​маемых решений способствует эффективности проекта.
ФАЗУ ПРОЦЕССА СОЗДАНИЯ СИСТЕМ

Процесс создания ИС обычно разделяется на некоторые ти​повые фазы. В каждой фазе следует решать определенные про​блемы, для чего в распоряжении разработчиков должны быть соответствующие методы и средства их поддержки. Такие фазо​вые схемы не являются, конечно, абсолютно объективными. Они оправдываются скорее всего из сугубо прагматических сообра​жений необходимости упорядочения организации работ: правиль​но такое разделение работ, которое оказывается целесообразным для практической работы по созданию системы. С учетом изло​женных выше принципов формирования ИС, опирающихся на тщательный учет структуры организации и обеспечение участия в работах производственных подразделений, представляет инте​рес такая последовательность типовых фаз.

Фаза 0: снижение уровня напряжения и взаимного предубеж​дения между производственными подразделениями и специалис​тами по ОИ.

Эту фазу вполне можно благополучно миновать, потому что °на нужна только тогда, когда уже сложились на каких-либо ос​нованиях и проявились в типовых ситуациях информатизации такие взаимные предубеждения.

В таких случаях перед началом работ по проектированию системы следует провести целенаправленно организационно-тех​нические мероприятия по снижению предвзятости и формирова​нию взаимного доверия. Содержание этих мероприятий опреде​ляется характером существующих противоречий, их истоками, имеющимися возможностями для маневрирования персоналом и ресурсами. Эта фаза входит в круг задач по управлению персона​лом, вопросы данного характера рассматриваются далее.

Фаза 1: знакомство с объектом, изучение и анализ проблем. В этой фазе разработчики проекта получают первое представ​ление об отделе или подразделении, для которого создается ИС. Здесь им нужно определить, какие на данном объекте имеются проблемы, решить которые призвана создаваемая ИС, где будут границы системы и каков приблизительно объем проекта. Буду​щие пользователи должны узнать, какие общие или генеральные цели преследуют разработчики. Наряду с получением обеими сторонами, участвующими в создании ИС, исходной инфор​мации друг о друге в этой фазе необходимо заложить базу для совместной работы сторон. Уже здесь должно быть обеспечено стремление всех участников проекта к активной совместной работе.

Фаза 2: предварительное планирование целей. На этой стадии работ наряду с проведением обследования объекта по стандартным формам (опросы, описание и анализ документооборота и т.д.) целесообразно провести специальный вводный семинар для персонала информатизируемого подразде​ления. На таком семинаре под руководством опытного ведущего и с поддержкой какой-либо иллюстрационной техники работни​ки затрагиваемого(ых) подразделения(й) рассматривают имею​щееся положение дел, выявляют недостатки и формируют для себя начальные представления о целях создаваемой системы.

Устанавливаемые на этом этапе цели будут предварительны​ми, эти цели, возможно, будут конкретизироваться, а перечень их - уточняться. Но именно на этом этапе важно добиться преж​де всего понимания всеми работниками подразделения того, что при определении целей речь идет не о целях для технологической части ИС, а о целях для интегрированной организационно-информационной системы в целом,

Следует отметить, что фазы 0-2 все-таки чаще всего прихо​дится проводить при участии или даже под режиссурой подраз​деления ОИ, если оно, конечно, на фирме уже существует.

Фаза 3: организация работы над проектом.

Эта фаза наступает после того, как установлены границы со​здаваемой системы на пространстве деятельности предприятия, т.е. зафиксировано, какие задачи будут включены в сферу ее дей​ствия, и стало хотя бы приблизительно известно, какой объем будет иметь проект.

Центральными вопросами организации работ и соответству​ющей структуры являются следующие:

выбор или отбор членов проектной группы, в особенности

представителей производственных подразделений;

• определение компетенции всех участников проектных работ;

• определение круга лиц, постоянно информируемых о ходе ра​бот;

• выбор инструментов, поддерживающих проектный менедж​мент.

В практических руководствах по этим вопросам рекоменду​ется структурировать проектные работы на основе системного подхода. При этом особо подчеркивается необходимость учас​тия производственных подразделений и предполагается, что ра​ботники подразделения имеют общее представление об иннова​циях и управлении проектами. Удовлетворить этому условию достаточно несложно, поскольку в настоящее время в учебный план подготовки менеджеров включен обязательный курс инновацион​ного менеджмента, содержащий раздел управления проектами [10].

Фаза 4: анализ настоящего и будущего состояния.

В фазе 1 подлежащие решению задачи определены достаточ​но грубо и нечетко. Теперь необходимо детально обрисовать имеющееся состояние. В этом анализе выявляется следующее:

' в соответствии с поставленными задачами определяется ин​формация, необходимая для их решения;

• описывается существующая организационная структура и формулируются ее недостатки;

' то же выполняется по отношению к существующей системе ОИ;

• оцениваются состояние работников (удовлетворенность или неудовлетворенность и ее степень) и их мотивация.

В создаваемой системе все положительное должно быть со​хранено, все отрицательное - устранено. Кроме того, должны быть определены некоторые ключевые условия для обеспечения успешного существования в будущем создаваемой интегрирован​ной ИС, в частности особенности ее технологического развития, правовое регулирование ее функционирования, программа развития основной технологии и т.д. Это требуется для того, чтобы система создавалась с необходимой степенью гибкости в расчете на будущее.

Фаза 5: планирование целей.

Предварительно сформулированные в фазе 2 цели могут быть подвергнуты проверке, оценке и при необходимости ревизии на основе более точной информации, полученной в ходе анализа существующего состояния и прогнозирования. Это позволит по​строить более совершенную систему, выявить и устранить гру​бые ошибки в решениях, принимаемых в начале работ в услови​ях значительной неопределенности, а также избежать их в даль​нейшем. Такая коррекция целей на основе более точной инфор​мации позволяет еще и снизить меру ответственности за прини​маемые на начальных этапах проектирования решения и тем са​мым - степень риска; она же позволяет добиться и снижения на​пряженности труда участников проекта.

Фаза 6: формирование вариантов концепции.

На этой стадии следует по возможности разрабатывать па​раллельно несколько вариантов концепции ИС. Если очень рано сужается пространство допустимых решений в вопросах выбора концепции в пользу одного определенного варианта, то повы​шается вероятность того, что будет принято не обязательно луч​шее решение. Это обусловлено тем, что решение, отобранное на ранней стадии, не сопоставляется далее с другими возможными вариантами, что практически не дает возможности выявлять его недостатки.

К тому же при параллельном рассмотрении нескольких аль​тернативных вариантов концепции представляется возможным обеспечить подлинное сотрудничество разработчиков системы с производственным подразделением, подлежащим информатиза​ции. Если же на рассмотрение представляется только один вари​ант системы, то будет достаточно сложно убедить пользователя

в том, что именно этот вариант лучше всего реализует его задачи и учитывает его запросы и требования. В этом случае у пользова​теля возникает устойчивое мнение, что ему кто-то посторонний, недовольный его работой, предлагает просто подчиниться раз​работанной этим кем-то концепции улучшения работы.

Фаза 7: выбор концепции.

И при наличии нескольких вариантов концепции создавае​мой системы рано или поздно нужно будет выбрать один из них. Для этого необходимо оценить предложенные варианты. Оценка сложных систем с участием нескольких лиц - специалистов по ОИ, работников подразделения, руководства предприятия - осу​ществляется всегда трудно. Существенный эффект в сужении кру​га вариантов может дать их оценка по единому критерию «затра​ты/производительность». Это позволяет обеспечить поиск согла​сия всех экспертов, участвующих в оценке вариантов, относитель​но выбора одного из них.

Фаза 8: уточнение концепции.

После выбора одного из вариантов концепции создаваемой системы в качестве базового этот вариант уточняется и детали​зируется всеми участниками процесса создания ИС. В этой фазе самым серьезным образом также должно участвовать затрагива​емое производственное подразделение, так как именно в этой фазе устанавливаются многие важные детали, определяющие в даль​нейшем особенности и степень удобства повседневного общения с системой (обсуждаются языки поддержки запросов, специали​зированные клавиши на клавиатурах или даже специализирован​ные клавиатуры, специальные маски на клавиатурах, варианты экранных форм дисплеев и т.п.).

Параллельно с концепцией собственно ИС, т.е. с ее внутрен​ней организацией, важной при организации эксплуатации, необ​ходимо разрабатывать организационную концепцию системы, ориентированную прежде всего на пользователей. При этом долж​ны быть рассмотрены особенности организации рабочих мест и планирование технологических процессов в новых условиях. Все это по возможности следует скорректировать под новые условия.

Из принятой концепции относительно новых рабочих мест можно вывести квалификационные требования, которые долж​ны быть предъявлены к персоналу. Если при анализе имеющегося кадрового потенциала выявится дефицит квалификации, то в составе концепции должны быть предусмотрены соответствую​щие возможности развития, т.е. повышения квалификации пер​сонала. При этом мероприятия по обучению должны обеспечи​вать получение прежде всего именно тех конкретных навыков и знаний, которые потребуются в будущем для работы с данной системой разработчик инструментов - решает задачи проектирования программ, процедур или библиотек общего пользования; он должен отслеживать деятельность руководителя проекта и ре​шать, где требуются программы общего пользования, а где -вспомогательные;

ассистент руководителя проекта — является советником и за​местителем руководителя проекта, может принять на себя его функции и постоянно является советником руководителя про​екта; при этом он может самостоятельно разрабатывать про​ектные решения и программировать, т.е. должен быть и опыт​ным программистом;

менеджер проекта - осуществляет задачи управления, в том числе по финансам и по кадрам, контролирует соблюдение сроков проектирования и его текущее состояние;

' администратор документов - контролирует выполнение нор​мативов на составление документов, отвечает за составление внутренних и внешних документов, за каталогизацию и уп​равление версиями;

лингвист - курирует используемые языки программирования и применяемые компиляторы, проектирует сложные кодовые последовательности (например, функции с жесткими времен​ными ограничениями, минимизации объема памяти) и слож​ные программные конструкции;

• испытатель - осуществляет тестирование проектируемых про​граммных средств, контролирует проведение тестов и разме​щает результаты тестирования в проектных библиотеках. В проекте разрабатываемых на предприятии информацион​ных систем и баз данных всегда отражаются:

область знаний и технологий, в которых будет применяться ИС;

фундаментальные научные проблемы, для решения которых необходимо создание данной ИС и БД, а также круг и число пользователей;

фундаментальная научная или прикладная задача, для реше​ния которой направлен реализуемый проект;

предполагаемые методы и подходы к решению задач проекта;

• общий план всех работ на весь срок выполнения проекта;

• ожидаемые результаты;

современное состояние и уровень имеющихся ИС в данной области, сравнение их с мировым уровнем, наличие аналогов;

имеющийся научный задел по предлагаемому проекту (опыт реализации аналогичных проектов, созданные ранее ИС, пуб​ликации);

наличие лицензионных программных и информационных средств у разработчиков ИС;

способы предоставления проекта профессиональной обще​ственности (отчуждение, наличие конкретных лицензионных программных средств у пользователя, телекоммуникацион​ный доступ и др.);

» стандартные характеристики создаваемой ИС: требуемые объемы оперативной, внешней памяти, памяти для размеще​ния программы и БД; аппаратные средства и операционные системы (платформы); программные средства, необходимые для функционирования ИС;

• перечень программных и аппаратных средств, которые необ​ходимо дополнительно приобрести для успешного выполне​ния проекта;

функциональные характеристики: тип ИС, количество выход​ных форм, источники данных в ИС, число полей, число запи​сей или объектов, способы представления документов, орга​низация и режим поиска;

• дополнительные возможности: передача данных, каналы свя​зи, возможности развития ИС, представление информации из ИС.
ПЕРСПЕКТИВЫ ИННОВАЦИОННОЙ ДЕЯТЕЛЬНОСТИ

Инновационный процесс никогда не должен прерываться на любом предприятии. Инновации вообще требуют постоянных экспериментов и исследований, а в наукоемких технологиях, к которым относятся информационные, - тем более. Наверстывать упущенное приходится за счет дополнительных затрат.

В то же время для эффективного внедрения ИС и ИТ в сферу основной деятельности предприятия необходим «весьма осмотрительный менеджмент». Только с его помощью можно сделать средства информатизации действенным инструментом планомер​ного и целенаправленного развития предприятия.

Важным фактором является участие в этом процессе будущих пользователей. Это позволяет своевременно учесть последствия от информатизации как для отдельных рабочих мест, так и для организационной структуры предприятия в целом (изменения требований к квалификации работников, необходимость децен​трализации и т.д.). Вместе с тем следует иметь в виду, что созда​ние и развитие ИС - специальная наукоемкая сфера, успешная деятельность в которой требует определенного потенциала. Это​го потенциала могут не иметь не только малые вновь создавае​мые фирмы, но даже и большие предприятия, если на них поче​му-либо не сложились или значительно ослаблены соответствую​щие подразделения.

В настоящее время среди руководителей отечественных пред​приятий достаточно широко распространено представление, что ИС более эффективно создавать своими силами, чем заказывать стороннему изготовителю. Здесь приводятся аргументы, что свои специалисты лучше знают условия и традиции конкретного пред​приятия, они всегда рядом и могут непосредственно контактиро​вать с любым работником, за их работу не нужно платить тех больших денег, которые требуют за готовую систему сторонние изготовители, и т.д. Последний аргумент является исключитель​но весомым, поскольку оплата труда на предприятии обычно ус​тупает оплате труда в специализированных фирмах. Однако убеж​дение, что своими силами ИС может быть создана с меньшими затратами, может оказаться серьезным и «дорогим» заблужде​нием.

В таких условиях представляет интерес систематизированное сопоставление условий создания или развития ИС в разных ва​риантах ее формирования, т.е. при создании ИС своими собствен​ными силами или с привлечением сторонних специалистов и орга​низаций (табл. 7.2). Этот анализ может быть проведен на основе рассмотрения особенностей комплекса средств обеспечения по этапам жизненного цикла («айсберг») (см. рис. 3.1).

Таблица 7.2

Анализ вариантов создания и развития ИС

	Средства обеспечения ИС
	Особенности средств обеспечения ИС по вариантам формирования

	
	собственными силами
	с посторонним участием

	Обслуживание
	Специальные средства для регулярного обслуживания практически не создаются; какую-то роль могут выпол​нять «домашние заготовки» программистов, если они име​ют опыт работы в данной об​ласти
	Изделие снабжается специ​альными средствами об​служивания для проведения регулярных мероприятий по обеспечению работоспособ​ности, которые фирма целе​направленно создаст и от​рабатывает; они входят в комплект поставки

	Проектирование
	Проект как таковой может вообще не выпускаться, его роль обычно играют рабочие материалы программистов; до начала работ над системой, как правило, никакой проектной документации на предприятии не имеется >
	Выпускается и поставляет​ся заказчику проектная документация в полном объеме в соответствии со спецификациями, требова​ниями стандартов и тради​циями фирмы; может быть рассмотрена при заключе​нии договора на поставку системы

	Изготовление
	Один-единственный экземпляр изготавливается во время про​ектирования. т.е. кустарно, на несовершенной технологиче​ской базе
	Выпуск модулей ИС на основе имеющихся техно​логических средств, может быть даже серийный, со всеми требованиями к ка​честву

	Сопровождение
	Работы но поддержанию рабо​тоспособности элементов ИС и системы в целом выполняют программисты, не имея спе​циализированных средств
	Обычно формируется спе​циальная служба для рабо​ты с потребителями (отве​ты на вопросы, предупреж​дения нареканий и т.д.); в комплект поставки ИС включаются специальные «фирменные» средства и инструкции для проведения работ по сопровождению

	Внедрение
	Просто установка технических средств и программ на рабочих местах, в лучшем случае - при некотором участии будущих пользователей; оформление акта сдачи-приемки тоже не всегда имеет место
	Готовые модули системы планомерно устанавливают​ся у потребителя специали​зированной бригадой, кото​рая демонстрирует как соб​ственно изделие по полной программе, так и все сред​ства его обеспечения

	Средства обеспечения ИС
	Особенности средств обеспечения ИС по вариантам формирования

	
	собственными силами
	с посторонним участием

	Освоение
	Обучение и консультации пользователя осуществляют программисты, для которых эта работа не является основ​ной и привлекательной
	Выведение системы на проектную мощность или производительность с уча​стием персонала потреби​теля осуществляется путем реализации заранее отрабо​танной последовательности мероприятий, как техноло​гических, так и кадровых

	Поддержка
	Поддержку системы на пред​приятии могут осуществлять в основном программисты-разработчики, опираясь на свой и чужой опыт; уход про​граммиста-разработчика с предприятия в этих условиях может обернуться для ИС ка​тастрофой
	Фирма заинтересована в сохранении клиента, по​этому она своевременно извещает его о направлени​ях развития системы, о тех возможностях, которые ожидают клиента в даль​нейшем, а также о заме​ченных недоработках и ошибках и путях их пре​одоления; ухода програм​мистов с ф ирмы кли ент может даже и не заметить

	Испытания
	Создание специальных испы​тательных средств вряд ли будет осуществлено в ощути​мом объеме; скорее всего это будут минимальные возможно​сти, которыми располагают программисты в силу каких-то случайных факторов
	Специализированная фир​ма постепенно создает раз​витую базу для разнооб​разных испытаний своих продуктов, поскольку это позволяет повышать и га​рантировать их качество; она снабжает и потребите​ля набором соответствую​щих средств


Информационная система как изделие в разных вариантах

тоже имеет существенные отличия.

Особенности ИС, создаваемых в организации собственными силами

Формулирование    концепции, архитектуры, состава и основ​ных , технических требований осуществляется   в   основном имеющимися на данный момент специалистами организации по ИТ в соответствии с их опытом и пристрастиями. Весьма вероят​но, что для некоторых это будет первая в их жизни система. Спе​циалисты по основной техноло​гии, как правило, могут весьма слабо влиять на этот процесс по существу                >

Особенности ИС, создаваемых в организации с посторонним участием

ИС для конкретной организации является для специализирован​ной фирмы одной из реализации ее продукции, поэтому специа​листы организации при согласо​вании состава нужной им систе​мы могут просто ознакомиться с предлагаемыми возможностями, выбрать версию, конфигурацию или набор модулей, которые на фирме производятся или разра​батываются для данных условий. и заказать их для своей органи​зации

Прежде всего уровень создаваемой системы всецело опреде​ляется уровнем имеющихся на предприятии специалистов, в ос​новном программистов, и гипертрофией их роли в этом процессе {см. главу 3). Не всякое предприятие имеет в наше время мощную команду профессиональных системных аналитиков и програм​мистов, способных создать ИС масштаба предприятия, посколь​ку в прежние времена структура системы на большинстве пред​приятий определялась отраслевыми решениями, вырабатывавши​мися в так называемом головном институте отрасли, и опыта са​мостоятельного создания эффективных систем на предприятии

не накапливалось.

Поэтому многие специалисты, несмотря на высокие занимае​мые должности, не имеют необходимого в современных услови​ях уровня квалификации. Специалистов же на малых фирмах про​сто мало, единицы, а они олицетворяют собой всю сферу инфор​матизации в полном ее объеме, и от их личной квалификации все​цело зависит та система, которая должна обеспечить успех биз​неса компании по ее основной деятельности.

Как видно из табл. 7.2, на всех этапах жизненного цикла ИС при создании ее своими силами на предприятии остается ключе​вой роль программистов: они должны выполнять все функции ~ от проектирования и создания до сопровождения и поддержки. Ясно, что такая их роль не во всех сферах деятельности может быть признана соразмерной.

Кроме того, независимой комплексной аттестации эти специ​алисты, как правило, не проходили или проходили лишь по од​ному из направлений работ, например по сетевым технологиям в фирме Novell или по базам данных в Oracle и т.п. Ясно, что га​рантией создания эффективной ИС в полном наборе ее качеств даже такая «фирменная» сертификация не является.

Тем не менее на предприятии все равно нужно формировать коллектив специалистов, сферой деятельности которых будет информатизация, с тем чтобы можно было на них положиться в части контактов со сторонними изготовителями как на этапах выдачи задания и приемки работ, так и при обеспечении эффек​тивного использования ИС на предприятии. Менеджер, возглав​ляющий такой коллектив, - это информационный менеджер.

Кроме того, должны быть соответствующим образом подго​товлены и лица, принимающие решения на всех уровнях, т.е. все руководители должны получить навыки выработки решений как относительно сферы ИС, так и с помощью ИТ по основной дея​тельности фирмы. Если менеджмент изменений, вызванных введе​нием ИТ в подразделении, будет успешным, то с помощью новой информационной и коммуникационной технологии, составляющей основу системы, может быть создана такая инфраструктура фир​мы, которая обеспечит ей превосходство в конкурентной борьбе.

Это превосходство начинается с более полного и эффектив​ного использования фирмой всех видов ресурсов ИС и кончается формированием единой для всего предприятия сплошной инфор​мационной инфраструктуры, которая способствует более эффек​тивному поведению на рынке, более успешному снабжению рын​ка товарами или услугами, вырабатываемыми фирмой. Это ста​новится возможным прежде всего за счет более быстрой и пол​ной координации действий всех партнеров по рынку, обеспечи​ваемой новой информационной системой и специфическими «ноу-хау», появившимися на фирме в процессе создания новой ИС.
ОСОБЕННОСТИ УПРАВЛЕНИЯ ПЕРСОНАЛОМ В СФЕРЕ ИНФОРМАТИЗАЦИИ

КАДРЫ - ИНТЕЛЛЕКТУАЛЬНЫЙ КАПИТАЛ ПРЕДПРИЯТИЯ

Последние полтора-два десятилетия в управленческой науке прошли под знаком инноваций и человеческих ресурсов. Для обес​печения успешного существования в условиях прогрессивного усложнения внешней среды, возрастания темпов ее изменения и ужесточения конкуренции требуется не только привлечение всех имеющихся, но и выявление скрытых ресурсов. Из всех органи​зационных ресурсов именно человеческий ресурс открыл наиболь​шие возможности для повышения эффективности функциониро​вания организации. В связи с этим произошли и происходят зна​чительные изменения во взглядах на персонал, на методы рабо​ты с ним, на управление персоналом вообще, что нашло отраже​ние в современной литературе по менеджменту и в соответству​ющих университетских курсах [7, 27, 34].

Особое внимание следует уделять новым поколениям работ​ников и их потенциалу. Молодое поколение - граждане до 21 года -

активно начинает трудовую жизнь. Оно вообще не знает другой эпохи, кроме эпохи информатизации. Оно появилось на свет и выросло в ней, это оставило на нем отчетливый отпечаток. Оно на «ты» с сетью (Интернет) и технологиями работы в ней, как минимум, уверено в себе, если не самоуверенно, независимо, вос​приимчиво к новому, активно и привыкло мыслить не иначе как глобальными категориями. И, как правило, оно знает о компью​терах, Интернете, вирусах и прочем заметно больше, чем его родители, учителя и - что очень важно отметить - многие началь​ники.

Поэтому, поступая на службу, молодые люди нового поколе​ния создают серьезные проблемы для сложившейся администра​тивной системы управления. Однако обойтись без них уже нельзя:

без них нового качества организация может не приобрести вооб​ще. Поэтому нужно просто принять их в таком качестве и как можно скорее начать считать их интеллектуальным капиталом предприятия и одним из основных его ресурсов. В ближайшие десятилетия все больше людей и организаций начнет понимать, что не только техника или здания составляют важнейшие активы компании,

Люди - важнейшая и весьма надежная форма капитала. Это, конечно, вовсе не означает, что «человеческий капитал» фигури​рует в балансовом отчете. И тем не менее руководители предпри​ятий должны явно и по достоинству ценить своих сотрудников и учитывать связанный с ними потенциал. Квалифицированный и активный работник всегда стоил и сейчас стоит многого. Однако представители новых поколений работников имеют существен​ные достоинства, которыми не обладали кадры прошлых поко​лений.

В связи с этим новые работники обоснованно требуют зак​лючения с ними новых типов контрактов, условия которых для многих работодателей еще не совсем привычны. Для этих работ-ников, например, вообще не имеет значения, работает человек в штате или по совместительству, дома или постоянно в офисе. На первом плане для них должны быть нормальные взаимоотноше​ния, взаимная поддержка, доверие, выполнение обязательств и коллективизм. И в этом смысле многим руководителям предсто​ит принять, может быть, очень нелегкие решения. Для любой компании важно разработать такую систему раз​вития персонала, в которой явно будет учитываться ценность каждого работника во всем комплексе его свойств и качеств и его фактической ценности будет придаваться соответствующее значение. В частности, во многих компаниях речь прежде всего должна идти о существенной демократизации управления, в том числе и в вопросах владения предприятием.

Это приведет к тому, что через некоторое время сотрудники будут рассматриваться не только как рабочая сила, но и в каче​стве «инвесторов интеллектуального капитала». В свою очередь и фирмы должны вкладывать в этот ресурс средства, чтобы по​стоянно не только поддерживать его на уровне, но более того, развивать в темпе научно-технического прогресса. Так, во время глубокого кризиса, в который попала компания IBM в конце 80-х -начале 90-х гг. и когда она год за годом несла миллиардные убыт​ки, миллиардные же дополнительные инвестиции были сделаны именно в обучение персонала для преодоления кризиса. Кризис был успешно преодолен.

В промышленно развитых странах уже ощутимы инвестиции в «человека». Так, в США совокупная доля инвестиций разных компаний в кадровый потенциал страны составляет около 15% валового внутреннего продукта (ВВП), что превышает «чистые» валовые инвестиции частного капитала в заводы, оборудование и складские помещения.

В нашей стране спрос на квалифицированных работников со знанием информатики и умеющих грамотно управлять инфор​мационными ресурсами постоянно растет и еще в течение ряда лет будет существенно превышать предложение. Поэтому необ​ходимо в рамках стратегического менеджмента в каждом учреж​дении создавать предпосылки для формирования обстановки привлекательности роста квалификации работников, обеспечи​вать соответствующие условия и планировать этот рост.

В задачах анализа информационной системы и принятия ком​плексных решений по вопросам ее использования и развития сле​дует включать кадровые ресурсы в состав моделей, описываю​щих ИС, аналогично другим видам ресурсов. Так, если F- мно​жество функций, решаемых с участием персонала, R и А - мно​жества имеющихся в распоряжении технологических ресурсов и

приложений соответственно, то по аналогии с ними в состав мо​дели системы должны быть включены также и кадровые ресурсы в форме множества показателей квалификации Q, отражающих уровень обученности персонала в соответствии с требованиями применения работников на их рабочих местах.

Таким образом, кадровый ресурс определяется кортежем (F, R, А, Q]. Формализация введенных множеств - проблема мо​делирования конкретной ИС, для кадровых ресурсов она реша​ется совершенно аналогично другим их видам, например техно​логическим. Если на множествах F, R, А и Q может вычисляться некоторый функционал 5, отражающий обобщенные требования (потери, риск, выигрыш) к работе ИС с учетом затрат всех видов ресурсов, то это даст возможность ставить задачи развития, со​вершенствования и проектирования. Минимизация функциона​ла позволит принять кадровое решение, оптимальное по показа​телям риска или потерь, его максимизация - решение, оптималь​ное относительно выигрыша.

Правда, до формальных моделей при управлении кадрами дело доходит далеко не всегда, поскольку в вопросах, связанных с кадрами, много слабоформализуемых обстоятельств. Хотя, в частности, структурные особенности организации можно пытать​ся формально описать, тем более что вопросам организации и реорганизации часто уделяется заметная роль при поиске наи​высшей эффективности фирмы. Можно привести некоторые со​ображения, касающиеся прежде всего работы в условиях реорга​низации фирмы, когда продуктивность персонала может суще​ственно снизиться.
ПРОБЛЕМЫ ПЕРСОНАЛА ИНФОРМАЦИОННЫХ СИСТЕМ

Причин, по которым продуктивность фирмы может быть не​высокой, всегда много. Руководители организаций, преодолевая недостатки, обычно начинают проводить реорганизацию компа​нии. Однако очень часто в таких случаях путают причину и след​ствие. Подобную меру ни в коем случае нельзя рассматривать как основное средство решения проблем, так как в условиях реорга​низации снижается продуктивность работы персонала. Во время реорганизации работники перестают думать об ар​хитектуре систем, баз данных и сроках сдачи проектов. Они бес​покоятся о том, кто выиграет, а кто пострадает, а также о том, кто будет ими руководить. Пока новая структура не сложится, персонал не начнет работать с полной отдачей. То же можно ска​зать и о проявлении работниками инициативы. Если инициативу и заметят, в пылу реорганизации вряд ли кто-то позаботится о заслуженном вознаграждении; скорее суматоха будет предлогом, чтобы оставить инициатора без вознаграждения.

Другим крайне нежелательным следствием реорганизации являются интриги сотрудников вокруг нового распределения обязанностей. Чтобы осознать во всей полноте пагубность этого фактора, достаточно посмотреть на структурную схему органи​зации глазами рядового клерка.

Структурная схема организации обозначает границы долж​ностных обязанностей работника. Однако идеальных организа​ций нет, поэтому ошибочным было бы думать, что служащие могут всегда четко это оценить. Практически в любой организа​ции есть люди, которые успешно уклоняются от любой работы;

при этом все функции все-таки выполняются, видимо, за счет усер​дия других сотрудников. До реорганизации, когда все установи​лось и идет своим чередом, никто не задумывается, что делает чужую работу.

При изменении сложившегося распределения поручений до​верие, на котором прежде основывалось взаимодействие служа​щих, исчезнет вместе со старыми должностными инструкциями в связи с тем, что работники просто еще не привыкли к своим но​вым функциям. Возникнет реальная опасность срыва сроков, сни​жения качества работ и т.п. Не зря же китайцы говорят: избавь нас Бог жить в эпоху перемен.

В связи с этими обстоятельствами крайне важно относиться к работникам максимально корректно и по возможности форма​лизовать как их качества и производительность, так и отноше​ния с ними во всех аспектах.

В отечественной практике информатизации недооценивается роль управления персоналом в интересах повышения эффектив​ности ИС. Это важно подчеркнуть, поскольку в наших структу​рах деградация именно этого ресурса происходит особенно за​

метно. В связи с этим у персонала, обеспечивающего работу ИС, складываются весьма своеобразные условия работы - как вне​шние, т.е. отношения с другими работниками фирмы, так и внутренние, т.е. ощущение работника от своего места на пред​приятии и от характера работы, а также и представление о про​грессе в вопросах личной квалификации и т.д.

Центральной фигурой в ИС на многих современных отече​ственных предприятиях является работник, называемый доста​точно часто, хотя, может быть, и не совсем точно, системным администратором. Круг обязанностей системного администра​тора в малой фирме всегда широк и почетен. Это, как минимум, администратор локальной сети, практический программист, офис-менеджер и машинистка.

Суть первой проблемы такого работника, по его ощущени​ям, в том, что он вязнет в своем не самом лучшем проекте и не может из него выбраться в силу желания доводить все до конца и не оставлять работу незаконченной. Коллектив фирмы крайне недоброжелательно относится к автору проекта, потому что пос​ледний якобы должен уменьшить штат фирмы. Следующая про​блема - неквалифицированность персонала. В результате возни​кает третья проблема - незаменимость. Такому работнику в та​ких условиях нет возможности даже просто уехать в отпуск - его не отпускают, потому что никто не может заменить его.

Описанная ситуация типична и хорошо знакома большинству технических специалистов с 10-15-летним стажем. Часто она яв​ляется прямым следствием менталитета самого работника и его позиции, а фирма и ее работники тут совершенно не виноваты. По-видимому, прежде всего следует отметить, что этот работник неверно понимает свое место и свою роль на фирме: он считает себя системным администратором, в то время как по основному существу своему он должен быть информационным менеджером. Поэтому человек этот и ощущает себя не на своем месте, и счита​ет, что занимается не своим делом. Занимается-то он как раз сво​им делом, но плохо.

А то, что он считает своим делом (прежде всего программи​рование), может быть организовано иначе. В самом деле, бухгал​терская программа стоит всего несколько сотен долларов. Ад​министратор же, который тратит целый год на написание аналогичной (с высокой вероятностью существенно худшей, чем те, что продаются) программы, приносит фирме убытки в гораздо боль​шем размере, чем фирма понесет, заплатив за такую программу.

Настоящий профессионал-менеджер ИС приложит все усилия, чтобы выполнять прежде всего именно свои управленческие обя​занности. Возможно, что у руководства фирмы взгляды на все происходящее будут иными, однако все равно рано или поздно потребуется решительный разговор такого специалиста с руко​водством.

Для обеспечения тыла перед таким разговором работнику, естественно, нужно подготовить на всякий случай вариант сме​ны места работы. В беседе с руководством нужно прежде всего оговорить свои прямые служебные обязанности, определить пер​спективные и текущие задачи, причем руководство должно для начала хотя бы пообещать, что будет способствовать их реше​нию. В частности, нужно обусловить полномочия перед сотруд​никами.

Если руководство согласно на такие условия, нужно получить четкое представление о том, кто, за что, в каком отделе отвечает, кто какие обязанности должен выполнять. При этом выясняется, ради чего затевается вся эта информатизация в данном подразде​лении, сколько времени она займет, на какие этапы ее следует разбить, сколько она будет стоить, каких результатов на каждом этапе необходимо достичь и что это даст в ближайшей, а также в долгосрочной перспективе. В результате может появиться конк​ретный план работ, который должен быть, конечно, согласован с руководством.

Десять лет назад работник информационного отдела мог бы сказать, что все эти управленческие заботы - не его дело, и был бы прав. Сейчас же все изменилось: он даже и сказать этого не может, а если скажет, то будет не прав. В этой сфере, как и в лю​бой другой, всем нужно говорить с менеджерами на их родном языке, принимать решения и отвечать за их исполнение.

Жалобы на вопиющую некомпетентность сотрудников про​изводственных подразделений, все еще регулярно звучащие из сферы информатизации, вообще недопустимы. Появление таких жалоб - свидетельство некомпетентности информационного ме​неджера. Таким менеджером в какой-то мере должен быть лю​

бой системный администратор; по крайней мере, он должен по​нимать, что внедрение любой программы, помимо ее установки, означает соответствующее изменение обязанностей персонала, с которым нужно работать. Поэтому нужно представить руковод​ству перечень обязанностей сотрудников, пояснить, как они из​менятся с внедрением обсуждаемой программы: кому станет лег​че работать, у кого, наоборот, прибавится обязанностей; кому нужно прибавить зарплату, кого и на какие курсы направить. Менеджер, отвечающий за свою работу, обязан все это выпол​нить.

Как показывает западный опыт, с внедрением новых орудий управления - компьютеров - производительность труда на про​изводстве повышается, но любая бюрократическая организация, в том числе и менеджмент, отвечает на это адекватным увеличе​нием документооборота, и в итоге все управленческие работни​ки остаются на своих местах. Так что и опасения или надежды по поводу сокращения персонала в управлении, скорее всего, бес​почвенны.
ОРГАНИЗАЦИОННОЕ ПОВЕДЕНИЕ

ПОВЕДЕНИЕ В ОРГАНИЗАЦИИ

Эффективное использование кадрового потенциала органи​зации возможно лишь при соответствующей подготовке менед​жера. Поэтому любому руководителю, в том числе и информа​ционному менеджеру, нужно руководствоваться общими законо​мерностями поведения работника в организации. В связи с этим в профессиональной подготовке менеджеров уделяется серьезное внимание этой стороне квалификации - работе с людьми. Суще​ствует специальная университетская дисциплина - организацион​ное поведение (Organizational Behavior), которая входит в число обязательных при подготовке менеджеров любого профиля.

Конечно, до сих пор каждый человек в своем поведении все равно многое определяет сам; поведение человека обусловливают следующие его индивидуальные характеристики или свойства натуры:

• Способности - качества, которые явно показывают превос​ходство одних людей над другими в выполнении той или иной работы или в достижении целей. В ряде случаев это может быть даже и физическая одаренность. Предрасположенность (или одаренность) - в известном смыс​ле связана со способностями, ее тоже относят как к врожден​ным качествам личности, так и в какой-то части - к благо​приобретенным.

Потребности - внутреннее состояние человека, которое ха​рактеризуется явным ощущением недостатка в чем-либо. На​бор потребностей у разных людей может быть одним и тем же, но их предпочтения могут принципиально отличаться, что определяет различия в поведении людей.

• Ожидания - предположения человека о результатах деятель​ности, о вознаграждении, т.е. о компенсации усилий в виде каких-либо благ,

• Восприятие - качество личности, которое определяет для каж​дого индивидуума, что для него более важно, что менее важ​но, а что вообще не важно. Разные люда одно и то же воспри​нимают по-разному. Это настолько общепризнанно, что является предметом шуток вроде широко известного третье​го закона Чизхолма: «Любые предложения люди понимают иначе, чем тот, кто их вносит» или следствия из него: «Даже если ваше объяснение настолько ясно, что исключает всякое ложное толкование, все равно найдется человек, который пой​мет вас неправильно».

• Отношение (или точка зрения) - отражает то, что человеку нравится или не нравится в каких-то конкретных предметах или условиях.

• Ценности - в чем-то на первый взгляд сродни отношениям, но отражают более глубокие убеждения общего порядка, которые иногда называют также жизненными или духовны​ми ценностями. Личность ранжирует все блага по их значи​мости и тем самым определяет для себя шкалу ценностей: быть богатым, иметь работу по душе, иметь или не иметь семью ит.д.

В совокупности приведенные качества конкретно определя​ют характеристики каждой личности, которые в организации являются наиболее важными. В процессе своей деятельности от​дельные работники в организации вступают между собой в те или иные отношения (коммуникации), которые составляют содержа​ние и определяют форму их организационного поведения. Далее приводятся краткое описание особенностей этих отношений и характеристика типичных препятствий и барьеров, возникающих при этом:

• Различие в восприятии - отражает тот факт, что разные люди одно и то же могут воспринимать совершенно по-разному. Имеющиеся у людей различия в социальных установках и ори​ентирах тоже могут деформировать межличностные отноше​ния.

• Семантические барьеры - возникают при различиях в толко​вании смысла используемых для общения слов, при неодина​ковом понимании речи, выражений, текстов. В деловой прак​тике такая неоднозначность не то что не всегда желательна, но иногда просто недопустима. Проблемы семантических барьеров естественны прежде всего для компаний, действую​щих в многонациональной среде, где крайне важна аутентич​ность понятий, т.е. одинаковое по смыслу их понимание в той языковой среде, где формируется или используется текст или перевод документа. Это далеко не всегда очевидно просто обеспечить. Однако и в моноязычной среде семантические барьеры возникают и могут явиться серьезными препятствия​ми на пути к успешной деятельности или к заключению дого​вора как причина возникновения конфликта и взаимного непонимания партнеров и т.д. Отправитель документа и его получатель должны быть уверены, что они совершенно аутен​тично их интерпретируют. В противном случае на этой почве возможны коллизии и даже конфликты, которых вполне могло бы не возникнуть, если бы стороны заранее озаботились выяснением того, насколько они правильно понимают друг Друга.

• Невербальные преграды - осложняют межличностные отноше​ния. Известно из практической психологии, что совсем немно​го информации человек получает через слова: 55% информации воспринимается через выражение лица, позы и жесты, 38% - через интонации и модуляции голоса и только 7% -через слова.

• Слабая обратная связь - снижает эффективность межлично​стных коммуникаций. Многие управленцы совершенно не уме​ют слушать и просто не знают, что это такое - эффективное слушание собеседника. Как известно, этому умению (слушать собеседника) способствует так называемая эмпатия: явное внимание к чувствам других людей, открытое стремление по​нять собеседника, открытое проявление чуткости, поддержа​ние открытого и откровенного разговора. Невнимание к межличностным отношениям может очень до​рого стоить любой организации. Так, в репортаже радиостанции ВВС в 1998 г. сообщалось, что организации Великобритании в совокупности понесли материальный ущерб в сумме 2,5 млн ф. ст. в год из-за притеснений, возникавших на работе между подчи​ненными и начальниками; сюда входят потери от снижения ра​ботниками их производительности, депрессии, оплата их боль​ничных листов и медицинских услуг, связанных с этим фактором. и т.д. Как видно, потери немалые (в России вряд ли такие данные имеются); но даже и малая компания будет нести соразмерные убытки, не придав должного значения межличностным барьерам.
ГРУППОВАЯ ДИНАМИКА

Окружающая работника среда оказывает активное влияние на него и тем самым - на его производственную деятельность. Таким образом, руководители организации должны совершен​ствовать условия так, чтобы они поддерживали у работника тот тип поведения, какой нужен организации. В организации лич​ность входит в более мелкие образования - подразделения, бри​гады, комиссии и т.д., создаваемые для осуществления основных производственных функций. Это формальные группы.

В таких группах формируются групповые нормы поведения -стандарты, которые для всех приемлемы в данных условиях, и, работник вынужден, хочет или не хочет, их соблюдать. Нормы могут как способствовать, так и противодействовать достижению целей организации. В разных по своему назначению формальных

группах складываются различные групповые нормы. При вклю​чении в формальные группы люди обычно ясно представляют себе, за чем (или зачем) они туда идут. Можно различать следую​щие типы групп:

• группа руководителя (team - команда) - создается из работни​ков, действующих совместно с руководителем. Такие работ​ники сами могут быть руководителями и выполнять формаль​ные функции управления;

• рабочая (целевая) группа - формируется для выполнения какого-либо конкретного задания или проекта. Это наиболее массовый вариант формальной группы;

• комитет (комиссия) - создается, как правило, для осущест​вления координации каких-либо важных или срочных работ, и члены группы не всегда в нее входят полностью, продолжая работать в других подразделениях, хотя и выполняют в ее со​ставе определенные формальные функции. Параллельно с созданием формальных групп в соответствии с целями организации в ее недрах спонтанно образуются нефор​мальные группы - и по составу достаточно неопределенные сооб​щества, и по структуре не всегда четкие образования, которые тем не менее преследуют свои конкретные цели. Часто неформаль​ные группы неявно следуют формальной структуре, но при этом в них формируются свои нормы, которые могут существенно от​личаться от норм соответствующих формальных групп. В этих группах люди объединяются прежде всего на основе неформаль​ной общности тех или иных интересов, которые не всегда совпа​дают с должностными обязанностями. Люди, примыкая к нефор​мальным группам, должны соблюдать действующие в них нор​мы точно так же, как это делается и в формальных структурах.

Принимая на себя в неформальных группах явно дополнитель​ные обязательства, люди тем не менее туда входят. Это обуслов​лено их стремлением чему-то принадлежать, иметь общение по интересам, следуя каким-либо симпатиям, а также при необходи​мости получить помощь и защиту, в том числе и в отношениях с начальником.

Со временем все группы, как формальные, так и неформаль​ные, претерпевают те или иные изменения - имеет место так на​зываемая групповая динамика. Формальные группы развиваются в соответствии с целями организации достаточно планомерно. Управление эффективностью групп осуществляется путем воздей​ствия на следующие факторы: размер, состав, групповые нормы, сплоченность, конфликтность, статус и функциональные роли членов. Группы неформальные развиваются по своим внутрен​ним законам более случайным образом и тем самым оказывают влияние на формальную организацию. В связи с этим руковод​ство не должно оставаться равнодушным к существующим в его организации неформальным группам.

Неформальные образования могут служить базой сопротив​ления переменам в организации. В ряде случаев неформальные группы подпадают под диктат их лидера, преследующего сугубо личные цели, которым вольно или невольно начинают следовать и члены этой группы. Действительно, неформальные группы ча​сто могут вести и ведут себя деструктивно и занимают негатив​ные позиции по тем вопросам, по которым руководству как раз необходима всеобщая поддержка. Принятые неформальной груп​пой нормы могут просто противоречить нормам, принятым в организации.

Однако довольно часто расхождения между руководством и неформальными группами бывают вызваны неправильным от​ношением руководства к этим группам. Руководству следует при​знавать существование таких групп, сотрудничать с ними, обсуж​дать принимаемые решения, учитывать неформального лидера в той или иной группе и влиять на климат в организации таким образом, чтобы не возникало противоречий между формальны​ми и неформальными образованиями.
РУКОВОДСТВО, ЛИДЕРСТВО И ВЛАСТЬ

В процессе взаимодействия между собой работники всегда могут определить, кто и каким образом оказывает то или иное влияние друг на друга. Руководитель добивается прежде всего» чтобы члены организации ему подчинялись, т.е. чтобы на них распространялась его власть - возможность влиять на поведение других людей. С этим понятием иногда связывают что-то отри​цательное. однако власть - необходимый компонент, присущий любому управлению.

Вместе с тем не следует считать, что власть и руководящая должность являются наиболее действенными инструментами эф​фективного управления. Они важны, конечно, но им сопутству​ют процессы общения, сбора и анализа информации, принятия решений, поэтому одной только власти для руководства недоста​точно, руководитель должен быть еще и лидером организации.

Руководство - явно выраженная функция в процессе управле​ния деятельностью, принимать важные решения приходится мно​гим специалистам в сфере их профессиональной деятельности. В базовом же образовании специалистов технологического про​филя, в том числе и по высоким технологиям, до сего времени отсутствует систематическое изложение этих вопросов. Достаточ​но часто лишь упоминаются некоторые понятия при обсуждении общих вопросов, в то время как эффективные подходы и методы по-прежнему не используются при выработке решения.

В полной мере это относится и к специалистам по информа​ционным технологиям - системотехникам и, более того, к менед​жерам, как это ни странно может показаться на первый взгляд. Поэтому актуально включение в базовую подготовку специалис​тов по ИТ вопросов, традиционно входящих в программы под​готовки менеджеров. Успешное руководство в любой его форме тесно связано с проблемой лидерства,

Лидерство - это способность оказывать влияние на отдель​ные личности и группы для достижения целей организации. Ру​ководитель - по определению лидер организации (organizational leader), он должен вести за собой людей. Однако руководителя​ми по существу (а не только по форме) не становятся просто по воле организации, поэтому руководитель должен свое право на лидерство реализовать. Для этого ему необходима власть.

Именно власть дает руководителю возможность повлиять на оплату труда, на перемещение по должности или в подразделе​ние, направить на учебу и т.д. Однако подчиненные могут влиять и влияют на успех управления, на действия руководителя и на него самого. От того, как подчиненные будут выполнять прика​зы, от их отношения к работе зависит успех организации, т.е., в конце концов, и положение самого руководителя. Это означает, что подчиненные тоже обладают властью, причем над своим ру​ководителем. Это означает, что в процессе управления присутствует некий двунаправленный поток влияния, который устанав​ливает баланс власти.

Власть может осуществляться в различных формах, т.е. воз-действие может иметь различные механизмы проявления.

Законная или традиционная власть действует на основе долж​ности или положения: подчиненный выполняет указания началь​ника потому, что тот занимает соответствующую должность. В этом, собственно, и состоит традиция - априорное признание власти начальника.

Власть, основанная на принуждении, состоит в том, что работ​ник не без основания верит в возможность начальника существен​но ухудшить его положение в организации и в конечном счете в жизни. От этого ощущения у него возникает страх, поэтому го​ворят, что власть, использующая в явной форме принуждение, основана на страхе.

Власть, основанная на вознаграждении, предполагает, что ра​ботник будет активен, если знает, что при выполнении задания его ждет то вознаграждение, которое ему хочется иметь.

Эталонная власть или власть примера основана исключи​тельно на силе личности руководителя или лидера. Эта сила называется харизмой и основана на слепой вере. В ряде случаев харизма возникает по чисто внешним признакам при наличии у лидера черт характера и поведения, вызывающих симпатии в окружении, но чаще все-таки основы ее более глубокие. Одна​ко всем лидерам нужно иметь в виду, что харизма как прихо​дит, так и уходит.

Власть эксперта осуществляется через разумную веру. Испол​нитель верит, что отдающий указание имеет специальные знания и опыт, дающие ему основания принимать такие решения, и по​тому выполняет их. В организациях, использующих современные сложные наукоемкие технологии, власть, основанная на разум​ной вере, имеет весьма серьезные основания.

Конечно, власть харизматического лидера может возникнуть быстрее, чем власть на основе разумной веры: для ее формирова​ния требуются длительное общение и значительные усилия. Спе​циалисту может потребоваться продолжительное время, чтобы проявиться и доказать свою квалификацию на деле даже ближай​шему начальнику. Однако степень влияния на основе экспертной

власти может быть весьма высокой: в ряде случаев появляются так называемые незаменимые специалисты, власть которых над руководителями может быть очень сильной.

МОТИВАЦИЯ

Во все времена руководители понимали, что подчиненных нужно побуждать работать на организацию, а не просто застав​лять выполнять приказы и распоряжения. При достижении лич​ных целей отдельным человеком значительную роль тоже игра​ют мотивы, побуждающие добиваться этих целей. Так появилось понятие мотивация, которым обозначают процесс побуждения себя и других к деятельности для достижения тех или иных целей.

Идеи мотивации претерпели существенные изменения. Прав​да, в реальной практике не всегда используются лишь утончен​ные методы, еще находят применение простые и понятные тра​диционные подходы, возникшие в глубокой древности и не утра​тившие привлекательности до сих пор. Среди них наиболее изве​стна так называемая политика кнута и пряника. Широко исполь​зуется также политика разделяй и властвуй (divide et impera, лат.).

Вместе с тем уже приходится принимать во внимание то, что современный образованный работник не будет работать в орга​низации, не отвечающей его представлениям о привлекательнос​ти труда. Поэтому теории мотивации посвящены в основном со​зданию привлекательности труда. В них используются в качестве базовых понятия потребностей и вознаграждения.

Потребности можно подразделять на первичные и вторичные. Первичные потребности по своей сущности являются физиоло​гическими, вторичные - психологическими. Широко известна иерархическая классификация потребностей, которую ввел Аб​рахам Маслоу (Абрам Маслов) в 40-е гг.:

• потребности самовыражения;

' потребности уважения;

социальные потребности;

' потребности безопасности и защищенности;

" физиологические потребности.

Эта классификация приводится во всех пособиях по управле​нию персоналом, хотя уже давно подвергается критике как несовершенная. Здесь два нижних уровня отражают первичные по​требности, три верхних - вторичные [27]. Критика теории Мас-лоу в основном базируется на том. что физиологические потреб​ности в развитых странах перестали играть свою базовую роль и не они определяют поведение человека.

Понятие вознаграждение выражает не только деньги или удо​вольствия. Оно может отражать все, что человек считает для себя ценным в том или ином смысле.

Большие дела вершатся обычно неповторимыми личностями. Для начинающих менеджеров важно иметь перед собой примеры предшественников, добившихся успеха. Такие персоны и в обла​сти информатизации были, есть и будут, материалы о них время от времени публикуются в прессе.
МЕНЕДЖМЕНТ ИЗМЕНЕНИЙ В ПРИКЛАДНЫХ ОБЛАСТЯХ ПРИ ИХ ИНФОРМАТИЗАЦИИ

ХАРАКТЕРИСТИКА УСЛОВИЙ ВВЕДЕНИЯ ИЗМЕНЕНИЙ

Преобразования в системах ОИ осуществляются все более быстрыми темпами. Новые поколения технических устройств, ПС, ИТ уверенно выходят на рынок, когда «старые» еще как сле​дует не внедрены и даже их предшественники еще не списаны. В отечественной практике информатизации основное внимание до сих пор уделяется развитию технологической базы ОИ, однако наиболее активный менеджмент необходим как раз для введения новых комплексных или интегрированных ИТ в прикладные об​ласти (management of change - менеджмент изменений). В настоя​щем разделе в связи с этим фокус внимания сконцентрирован на «нетехнической» стороне преобразований, обусловленных ин​форматизацией, т.е. здесь аспекты менеджмента и организации выступают на передний план.

Вслед за значительным прогрессом производительности в области основного производства возлагаются надежды на повы​

шение эффективности в сфере управления с тем, чтобы противо​стоять мощному давлению на упрощение, даже на примитивиза-цию процедур принятия решений.

Можно выделить три следующих направления воздействия ОИ на изменения в содержании работы, обусловленные инфор​матизацией деятельности на данном рабочем месте.

Централизация. Некоторые виды деятельности вычленяются из существующих технологических процессов и структур и офор​мляются в новые единицы (например, централизуется служба пе​реписки).

Интеграция (реинтеграция). С помощью ИТ возвращаются в исходные комплексы задач содержательно объединенные с ними функции. Реализация задач в виде их комплексов может вести к полному растворению или сокращению центральных организа​ционных единиц. При этом для новой ИТ отношение «цена/про​изводительность» образует в качестве побочного условия крите​рий для оценки эффективности степени осуществляемой децент​рализации. Для рабочих структур непосредственно это означает чаще всего горизонтальное или вертикальное расширение содер​жания работ.

Возникновение эффекта экономии без передачи видов деятель​ности. Благодаря развитию ИТ на рабочем месте достигается эффект рационализации (экономия времени, уменьшение коли​чества ошибок и т.п.), также возможно и сокращение рабочего времени, т.е. повышение производительности.

Таким образом, с помощью СИ можно оказывать соответству​ющее воздействие на структуру задач предприятия в области уп​равления. При анализе воздействия новых ИТ на организацион​ные структуры важны прежде всего следующие аспекты этих тех​нологий.

Непрерывно совершенствуемые телекоммуникации обеспечи​вают все более эффективную интеграцию обработки различных форм информации (текст, числовые данные, графические формы). Эта интеграция поддерживается многофункциональными сред​ствами (устройствами), преимущество которых в данный момент Проявляется в особенности на больших предприятиях с высоким Уровнем коммуникаций. Совершенствование телекоммуникаций обеспечивают:

• более быстрые коммуникации;

• уменьшение количества согласовании (конференций);

• сокращение потребности в устройствах (общие входы/выходы);

• снижение уровня разделения труда;

• уменьшение времени ожидания партнера по коммуникациям;

• отсутствие необходимости конвертирования информации.

За счет вертикальной интеграции ранее существовавших и вновь сформировавшихся видов деятельности при внедрении ОИ возникают дополнительные степени свободы, которые позволя​ют использовать новые шансы, не учитываемые традиционными тейлористскими (основанными на интенсификации) принципами рационализации.

При соответствующем использовании этих возможностей происходит следующее:

• усиливается мотивация и повышается удовлетворение от ра​боты занятых работников благодаря большей свободе в при​нятии самостоятельных решений на рабочем месте;

• становятся более автономными периферийные единицы за счет повышения уровня самостоятельности на каждом рабо​чем месте, они получают более широкие права в принятии ре​шений;

• сложные централизованные системы управления и контроля становятся в ряде случаев ненужными; это требует повыше​ния уровня инициативы всех работников, активизации стрем​ления к предпринимательству, что> в свою очередь, увеличи​вает гибкость системы и ее готовность к инновациям;

могут быть реализованы преимущества, вносимые информа​тизацией.

Отсюда следует, что с внедрением информатизации можно осмысленно и целенаправленно редуцировать существующее раз​деление труда. Это путь от традиционного, ориентированного на технологические операции разделения труда к объектно-ори​ентированному разделению, при котором в центре внимания на​ходится интегрированная целостная организация труда.

Введение достаточно мощных компьютеров на уровне функ​ционального подразделения или даже отдельного рабочего мес​та приводит в определенной степени к отказу от централизован​но используемых больших ЭВМ. Современные диалоговые про​

граммы содержат достаточно возможностей для эффективного приспособления технологии под особенности каждого конкрет​ного конечного пользователя. Вследствие всего этого могут даже разрушаться, причем достаточно безболезненно, устаревшие или устаревающие структуры в самых разных частях предприятия.

Первыми, как ни странно, попадают под развивающееся но​вое структурирование в сфере ОИ сами подразделения обработ​ки данных. Поэтому должна быть по-новому распределена от​ветственность за выполнение функций в создаваемой инфраструк​туре. Старые централизованные структуры существовать уже не могут, но и сугубо местные решения недопустимы, так как воз​никает опасность создания несовместимых средств. Поэтому в ряде случаев привлекательной является интеграция ОИ под ру​ководством авторитетного ответственного специалиста по инфор​матике - информационного менеджера.

Организация такой по-новому децентрализованной системы зависит, смотря по обстоятельствам, от потребности в средствах коммуникации и от задач работника, а также от стратегии ИМ в организации в целом. Соразмерным рассмотренной выше орга​низационной структуре по силе воздействия на квалификационные требования к персоналу является также организационное оформле​ние использования принятых базовых ИТ. Основной предпосылкой для их эффективного использования является понимание конечны​ми пользователями функциональных связей и основных информа​ционных процессов, протекающих в системах ОИ.

Имеют значение и дополнительные факторы, возникающие при интеграции или реинтеграции задач. В этой связи дискути​руются три следующих тезиса по поводу влияния развития тех​ники и технологии на квалификацию:

• деквалификация - разделение труда возрастает, формализуе​мая или стандартизируемая работа автоматизируется во все растущей степени, напряженность умственного труда и соот​ветствующие требования к пользователю за счет этого сни​жаются;

• рост квалификации - новые технологии вызывают повышение умственной нагрузки на работника, освобождая его от про​стой работы, что, в свою очередь, ведет к повышению требо​ваний к квалификации пользователя;

* поляризация - малое число возникающих при этом высоко​квалифицированных определяющих рабочих мест противо​стоит большому числу остальных, неквалифицированных. Однако нужно ясно представлять, что рационализация и уп​рощение работы в бюро и в управлении, сопровождаемые цент​рализацией и специализацией, могут вести к потере гибкости. При изменении ориентации работ в сфере ОИ следует учитывать, что, кроме материальных стимулов, другие мотивационные факторы тоже влияют на удовлетворенность работой сотрудников; про​изводительность же работника существенно зависит от степени признания им новых технологий и структур деятельности.
ПРИЕМ, ОБУЧЕНИЕ И ПОВЫШЕНИЕ КВАЛИФИКАЦИИ ПЕРСОНАЛА

Стоимость работника. Идея оценки стоимости работника (Human Resources Accounting ~ стоимость человеческих ресур​сов) возникла еще в 60-х гг. [34]. Выявление структуры затрат, или издержек, связанных с формированием рабочей силы пред​приятия и поддержанием ее квалификации на необходимом уров​не, позволило целенаправленно создавать этот вид ресурса и уп​равлять им.

На всех этапах работы с персоналом имеют место определен​ные издержки. Отбор персонала для приема на работу, адапта​ция его на рабочем месте, расстановка и использование кадров, удержание работников в организации, управление уровнем теку​чести кадров, система оценки и вознаграждения - все это связано с расходами, которые прямо или косвенно влияют на стоимость работника для организации. Варьируя кадровую политику, мож​но получать более высокую эффективность и от использования кадров в организации как одного из видов ее ресурсов.

Для полной оценки стоимости или ценности работника сле​дует рассматривать не только связанные с ним затраты, но и те доходы, которые может принести организации его работа.

Один из самых распространенных подходов к оценке стоимо​сти человеческих ресурсов - анализ связанных с ними издержек. Существует много концепций издержек, однако издержки всегда отражают то, чем приходится пожертвовать для обладания

каким-то благом - ресурсами или выгодой. Поэтому в состав из​держек включаются затратная и активная (то, что может принес​ти доход) составляющие. При анализе человеческих ресурсов обычно используются понятия первоначальных и восстановитель​ных издержек.

Первоначальные издержки включают затраты на поиск, при​обретение и первоначальное обучение работников (рис. 8.1). Нуж​но иметь в виду, что издержки набора и отбора должны вклю​чать все затраты, произведенные на эту деятельность, т.е. если из 10 кандидатов приняты только 2, то все затраты, связанные с де​сятью кандидатами, следует отнести на принятых двух, что, есте​ственно, повышает их стоимость. Отсюда следует необходимость совершенствования и повышения эффективности системы набо​ра и отбора персонала,


а

б

Рис. 8.1. Состав первоначальных издержек:

а ~ приобретения; б - подготовки

Комментарии по составляющим издержек можно найти в по​собиях по управлению персоналом.
Восстановительные издержки (издержки замещения) -это зат​раты, которые нужно произвести в настоящее время, чтобы за​менить одного работника на другого, способного выполнять те же функции на данном рабочем месте. Они включают издержки приобретения нового специалиста и в любом случае - издержки, связанные с обучением работника на новом для него рабочем месте (см. рис. 8.1).

Однако при этом появятся издержки, связанные с уходом ра​ботника, как прямые, так и косвенные; эти издержки неизбежны в современном цивилизованном обществе, поскольку они быва​ют обусловлены законодательством, и могут быть весьма значи​тельными. В состав восстановительных издержек входят прямые (выплаты по увольнению) и косвенные (издержки простоя; сни​жение производительности труда коллег перед увольнением ра​ботника; снижение производительности работника перед уволь​нением) составляющие.

Если руководитель принял решение уволить и заменить уво​ленного работника на человека с такими же качествами (образо​ванием, квалификацией и т.д.), т.е. способного столь же профес​сионально выполнять ту же работу на том же месте, то такие из​держки относятся не к самому увольняемому работнику, а непос​редственно к рабочему месту или позиции в организации, поэто​му они и называются позиционными.

При уходе работника организация теряет его свойства и воз​можности во всей их совокупности, т.е. и то, что именно этот ра​ботник мог бы сделать в организации на других местах. Эта сово​купность связана с личностью конкретного работника, соответству​ющие издержки называют личностными восстановительными.

Однако корректно вычислить эту стоимость очень сложно, поэтому чаще всего при оценке стоимости работника ограничи​ваются оценкой позиционных издержек замещения. Для их опре​деления могут оказаться полезными представления о наборе ме​роприятий и средств, которые на предприятии необходимо вы​полнять и соответственно финансировать при работе с персона​лом. Представить эти мероприятия в комплексе можно на основе рассмотрения по отношению к персоналу в целом и отдельному работнику видов обеспечения по табл. 8.1.

Таблица 8.1

Анализ особенностей и условий, определяющих работу и затраты на работу с персоналом на этапах его жизненного цикла

	Элементы «айсберга»
	Содержание элементов «айсберга»

	Персонал (подготовка или развитие)
	Работник, вновь принятый на работу или переведен​ный в организации с одного места на другое, а также повышающий свою квалификацию на данном рабочем месте; по каждой ситуации нужно выявить существо всех элементов «айсберга»

	Обслуживание
	На рабочем месте необходимо иметь средства тре​нировки работника для выполнения им конкретных работ: решения задач, заполнения форм учета и отчетно​сти, принятия решений, которыми они могут и должны пользоваться при необходимости или по инструкции, если это будет обусловлено характером работ

	Проектирование
	Выработка требований к персоналу, распределение требований по квалификации по должностям и структур​ным подразделениям, определение вариантов и видов формирования нужного персонала

	Изготовление
	Процесс формирования персонала нужного качества и требуемой квалификации: обучение в различных фор​мах и наем

	Сопровождение
	Работник должен иметь возможность куда-то обра​титься с вопросами по поводу его профессиональных обязанностей, где его помнили бы и консультировали при необходимости

	Внедрение
	Вновь нанятый работник или работник, переведен​ный на новое место, а также повысивший квалификацию на данном рабочем месте, обязательно должен пройти фазу внедрения - ознакомление с условиями работы, требованиями к его квалификации и производительности его труда, которая должна завершаться аттестацией его готовности и возможности работать на этом месте

	Освоение
	Новый персонал или каждый конкретный новый ра​ботник, а также работник, переведенный на другое рабо​чее место, должны пройти период выхода на проектную производительность труда, для чего нужно иметь соот​ветствующую программу и необходимые методические и учебные материалы


	Элементы «айсберга»
	Содержание элементов «айсберга»

	Поддержка
	Необходимо постоянно формировать представление о мировом уровне квалификации персонала в данной сфере и на каждом данном конкретном профиле, изве​щать руководство и работников об этом и вырабатывать пути и методы поддержки квалификации персонала фир​мы: направление на курсы, проведение семинаров на предприятии, проведение аттестации и т.д.

	Испытания
	На предприятии нужно иметь и постоянно развивать систему аттестации кадров, формировать тестовые зада​чи и экзаменационные материалы, критерии оценки ква​лификации по всем профессиям и квалификационным уровням


На основе таких и подобных материалов и с учетом практики применения могут быть найдены каждым предприятием величи​ны издержек на работу с персоналом и стоимость того или иного работника для предприятия.

Для оценки кандидатов могут применяться разные варианты -как внутренние, так и внешние: от использования специализиро​ванных центров до привлечения астрологов и графологов. 
Следует отметить, что представления о ценности кадрового ресурса организации все более расширяются и укрепляются. По тому, сколько средств затрачивается на работу с персоналом и на что они конкретно расходуются, можно хотя и косвенно, но

весьма уверенно оценивать состояние дел в организации в настоя​щий момент.

Обучение и повышение квалификации персонала. После того как выявлены возможные структурные воздействия новых ИТ, на предприятии должно быть уделено особое внимание менедж​менту изменений. Центральными при этом являются следующие вопросы: какое значение имеет растущее использование компь​ютеров, специальных обучающих программ и других новых тех​нологий для менеджмента и как может быть наиболее эффектив​но реализовано обучение этим технологиям в производственном подразделении всего персонала от руководителя (top-manager; от top - верхняя часть) до конечного пользователя.

Мероприятия по обучению и повышению квалификации пер​сонала обязательно должны охватывать на предприятии высший и средний уровень менеджеров, а также потребителей услуг ИС. Обучение топ-менеджеров прежде всего преследует цель созда​ния основы для принятия руководством фирмы оптимальных управленческих решений с учетом всех доступных организаци​онных и информационно-технологических альтернатив.

Обучение топ-менеджеров состоит в том, чтобы разъяснить им в общих чертах только существо и специфику влияния новых технологий, не привлекая специальных терминов и не вдаваясь в технические подробности. Однако и это обучение важно, потому что ИТ имеет большое воздействие на организационную струк​туру и характер работы предприятия и тем самым - на осуществ​ление руководства. Перспективы информатизации, касающиеся фирмы в целом или даже выходящие за ее рамки, становятся цен​тральными вопросами при обучении топ-менеджеров. При этом всегда следует рассматривать важный для любого руководства вопрос: сколько же будет стоить предприятию эта инфраструк​тура. Можно рекомендовать следующие разновидности программ обучения для топ-менеджеров.

Информационные программы. При необходимости менеджеры обеспечивают себя информацией сами. По их поручению ассис​тенты или референты регулярно отслеживают информацию из различных источников (специальные журналы по соответствую​щим проблемам, посещения дискуссий, выставок и т.п.) и инфор​мируют свое руководство.
Полуформальные программы. По требованию специалистов, вовлеченных в процесс информатизации, проводятся определен​ные курсы, посещение которых, однако, является добровольным. При этом может идти речь, например, о выставках, видеопред​ставлениях, докладах или кратких семинарах с последующими дискуссиями участников и тому подобных мероприятиях.

Формальные программы. Как правило, эти программы реали​зуются в форме непродолжительных семинаров, которые прово​дятся обычно за пределами фирмы. Эффект обучения, предполо​жительно, позволяет возместить затраты.

Программу обучения можно считать успешной, если при ее проведении как эксперты извне, так и специалисты фирмы полу​чают возможность выступить. Никакие технические детали при этом не обсуждаются, в фокусе находятся возникающие при ин​форматизации воздействия и их последствия, т. е. прежде всего практические приложения, особенности применения технологий и польза (или потери) от них.

Менеджеры среднего уровня (начальник отдела и т.п.) долж​ны учиться руководить в условиях изменяющегося окружения, т.е. также должны учиться оценивать риск и использовать шансы. Особенно это касается мотивации сотрудников в деле внедрения новых достижений: их нужно тактично и ненавязчиво подгото​вить к необходимости применения ими новых ИС, которые им надлежит изучить и освоить.

Менеджеры среднего уровня несут ответственность за успеш​ное внедрение новых ИТ, особенно с тех пор, как распределен​ные системы стали проникать все более и более глубоко в струк​туру ИС и предприятия в целом. Обучение менеджеров среднего звена преследует, с одной стороны, формирование у этих работ​ников способностей к управлению технологическими и иными изменениями в системах и на предприятиях. С другой стороны, каждый пользователь должен не только учиться использовать и обслуживать ИС, но и быть готовым нести свою часть ответствен​ности за успешность ее работы. Это отчетливо проявляется в сфе​ре обеспечения сохранности и защищенности данных и в цепе соблюдения технологической дисциплины; в этих задачах менед​жмент должен выработать и предложить процедуры по противо​

действию вольным или невольным нарушениям работы системы, саботажу, воровству и т.д. и критерии эффективности этих про​цедур.

Однако эти старания менеджеров пройдут впустую, если все пользователи не примут предложенных им условий и не вырабо​тают соответствующего поведения в среде ИС, потому что имен​но у них, как правило, отсутствуют осознание своей роли и от​ветственности за действия в системе и способность к критичес​кой оценке последствий отступления от технологии ИС.

В связи с этим при обучении конечных пользователей для на​чала совершенно необходимо ознакомить их с общей концепци​ей той электронной системы ОИ, в которой им предстоит дей​ствовать, с тем чтобы в полной мере подвести пользователей к пониманию важности специального прикладного тренировочно​го процесса на базе специальных средств по соответствующим методикам. Эти тренировочные занятия могут быть достаточно напряженными.

Использование компьютера в роли тренажера дает значитель​ный эффект. При этом достигаются следующие преимущества в процессе обучения: каждый обучающийся работает в индивиду​альном темпе и в любое время; он может обучаться на своем ра​бочем месте и повышать квалификацию непосредственно в воп​росах применения именно его ИТ. Самое главное состоит в том, что в этом процессе не всегда требуются дорогостоящие услуги учителя-наставника. При этом методе в ПК объединяются как представление и выбор учебного материала, так и управление процессом обучения с тестовыми задачами и т.д.

В такой системе обучения можно успешно противостоять и изменению характера предметной области, и неумолимому бегу времени, приводящему к обесценению конкретных'знаний в лю​бой предметной области. Кроме того, любому предприятию ос​воение такой технологии обучения гарантирует устойчивость даже при. взрывном росте потребности в подготовке и перепод​готовке кадров, например при освоении новых технологий в мас​совом масштабе, и не приводит к перегрузке или нежелательно​му расширению традиционной системы обучения кадров.

Этот метод не ограничивается компьютером как единствен​ной средой для реализации технологии обучения. Наиболее эффективные современные интегрированные (так называемые муль​тимедиа-средства) обучающие системы включают, кроме компь​ютеров, также аудио- и видеоустройства, проекторы и т.д., кото​рые позволяют в соответствующем месте дать дополнительную информацию и сделать ее слышимой или видимой. Обучение с компьютерной поддержкой позволяет также в некоторой степе​ни интегрироваться с прикладными программными средствами, например, через меню, которые помогают в затруднительных ситуациях и расширяют знания с помощью дополнительных ука​заний - приводят допустимые значения параметров, дополнитель​ные функции и т.п.

Подводя итоги, можно подчеркнуть, что обучение и тренинг персонала - две важные составляющие успеха новой технологии на предприятии. Вероятно, они существенно дополняют чистые технологические возможности. Даже технически (и технологичес​ки) вполне удачная система обречена на провал, если люди не пользуются ею. Кроме того, поскольку ИС по замыслу должна становиться ядром предприятия или организации, ее успех или провал среди персонала становятся успехом или провалом всего дела.
ВОПРОСЫ МАКРОЭКОНОМИЧЕСКОГО ХАРАКТЕРА

ОБОБЩЕННЫЙ АНАЛИЗ ФИНАНСОВОГО СОСТОЯНИЯ

Управление капиталовложениями является сферой професси​ональной деятельности соответствующих специалистов - это так называемый финансовый менеджмент. В самом деле, управление взносами в уставные капиталы других организаций, инвестиции в государственные ценные бумаги и ценные бумаги других эми​тентов, предоставление займов юридическим и физическим ли​цам, перевод денежных средств на депозиты в банки и т.д. - сугу​бо специальная сфера [36].

Тем не менее определенное влияние на характер функций ин​формационного менеджера сфера управления финансовыми ре​сурсами оказывает как в макро-, так и в микроэкономическом масштабе. Контроль и анализ макроэкономических процессов

соразмерного уровня и соответствующих показателей позволя​ют менеджеру оценить финансовое положение той или иной ком​пании и соответственно - ее надежность и перспективность, по крайней мере, в качестве делового партнера. Это важно еще и потому, что многие средства информатизации поступают из-за рубежа; это требует постоянного контроля глобальных процес​сов хотя бы в общих чертах.

В мировой экономике отчетливо определилась ведущая роль компаний, занимающихся информатизацией и производством средств информатизации. Лидеры этого бизнеса в значительной степени определяют климат мировой финансовой системы. Это в течение уже многих лет всемирно известные американские фир​мы IBM (компьютеры), Microsoft (программные средства), Intel (микропроцессоры) и AT&T (телекоммуникации), а также япон​ская NT&T - Nippon Telegraph&Telephone (телекоммуникации) и целый ряд других. Более того, в середине сентября 1998 г. Microsoft стала самой дорогой компанией мира.

Однако совершенно естественно имеет место и оборотная сто​рона медали - колебания на финансовых рынках мира самым решительным образом сказываются на положении и этих компа​ний, что обусловлено высоким уровнем интеграции производства и потребления продукции в сфере информатизации: эти продук​ты являются сложными изделиями, в них используются комплек​тующие, сами по себе являющиеся сложными продуктами пред​приятий-смежников, для производства любого изделия постав​ляются комплектующие со всего мира, продукция реали​зуется по всему миру. В связи с этим практически невозможно оценить состояние бизнеса отдельного предприятия автономно и независимо от других.

Обобщенную характеристику состояния бизнеса отражает котировка акций компаний на фондовых биржах. Для интеграль​ной оценки положения дел в. бизнесе используются сводные бир​жевые индексы. В табл. 9.1 представлены значения индексов на биржах летом кризисного 1998 г.

Так, на Нью-Йоркской фондовой бирже используется свод​ный биржевой индекс Доу-Джонса (DJIA - Dow Jones Industrial Average), получивший мировую известность. Индекс представляет собой сумму котировок акций 30 ведущих компаний - так называемых «голубых фишек».

Таблица 9, 1

Динамика биржевых индексов на фондовых биржах мира летом 1998 г.

	Страна
	Индекс
	21.08
	28.08
	%
	04.09
	%
	11.09
	%
	18.09
	%

	США
	ОНА
	8^34
	8052
	-5,6
	7640
	-5.1
	7796
	+2.0
	7896
	+1,3

	Мексика
	PC
	3413
	3154
	-7,6
	3045
	-3,5
	2918
	-4.2
	3476
	+19,1

	Бразилия
	Bovespa
	7764
	6746
	-13,1
	5837
	-13.5
	5398
	-7,5
	6710
	+243

	Аргентина
	General
	16054
	14805
	-7,8
	14069
	-5.0
	12915
	-8.2
	14902
	+15.4

	Велико​британия
	FTSE-100
	5477
	5249
	-4,2
	5167
	-1.6
	5119
	-0.9
	5056
	-1,2

	Фракция
	CAC-40
	3944
	3709
	-6.0
	3691
	-0.5
	3578
	-3,1
	3465
	-3,2

	Германия
	DAX
	5164
	4994
	-3.3
	4820
	-3,5
	4737
	-1.7
	4599
	-2,9

	Италия
	Mibtel

General
	22967
	21430
	-6.7
	20349
	-5.0
	19206
	-5,6
	19192
	-0,1

	Россия
	PTC
	81,76
	66,77
	-18,3
	63,13
	-5,5
	62,31
	-1,3
	50,12
	-19,6

	Китай
	Shanghai В
	27,42
	27,42
	-6,1
	31,75
	+15,8
	29.71
	-6.2
	30,53
	+2.6


	Южная Африка
	JSE Indl.
	7003
	5917
	-15,5
	5604
	-5.3
	5247
	-6.4
	5415
	+3,2

	Южная

Корея
	Korea
	317
	305
	-3,8
	316
	+3,6
	309
	-2,2
	301
	-2,6

	Япония
	Nikkei 225
	15298
	13915
	-9.0
	14043
	+0,9
	13917
	-0.9
	13983
	+0,5

	Гонконг
	Hang Seng
	7528
	7830
	+4,0
	7489
	-4,4
	7578
	+1.2
	7446
	-1,7

	Индонезия
	Jakana Comp.
	388
	339
	-12,6
	326
	-3,8
	324
	-0,6
	272
	-16.0


Состав этой группы время от времени изменяется: одни фирмы выдвигаются, другие, наоборот, теряют свои позиции. Внутри группы позиции фирм тоже претерпевают изменения. Эти процессы отражают тенденции, проявляющиеся в экономике, что тоже дает информацию для макроэкономичес​кого анализа. Так, в 1999 г. в состав этой группы включены Microsoft и Intel.

На других биржах используются аналогичные индексы. В Российской торговой системе, осуществляющей операции с цен​ными бумагами, также введен сводный биржевой индекс -индекс PTC.

Следует отметить, что на Нью-йоркской фондовой бирже котируются не только американские фирмы, здесь выдаются ко​тировки многих компаний из разных стран мира. В их число по​

степенно входят и коммуникационные российские предприятия:

в 1998 г. это были «Вымпелком» - оператор сотовой телефонной связи (торговая марка «Би Лайн») и «Ростелеком» - российские международные и междугородные телекоммуникации.

На Нью-Иоркской фондовой бирже сосредоточены солидные глобальные компании, имеющие бизнес по всему миру. Поэтому индекс Доу-Джонса считается весьма информативным макроэко​номическим показателем мирового масштаба и обычно ведет себя тоже солидно. В связи с этим он объявляется непрерывно в ре​альном времени не только по всей территории США, но и по все​му миру. Так, котировки показывают, что экономика США в те​чение последних лет находится на непрерывном подъеме, и кри​зис не внес заметных изменений в этот процесс. Более того, ин​декс Доу-Джонса по итогам торгов 3 мая 1999 г. превысил рекордный уровень 11 000 пунктов.

Биржа - сугубо коммерческое предприятие. Определение ко​тировок и посредничество - ее бизнес, поэтому стоит компании немалых средств. Кроме того, для получения котировки компа​ния должна регулярно Представлять бирже весьма объемную ин​формацию о своей деятельности, что имеет свои нюансы. Тем не менее это обеспечивает имидж солидного бизнеса, что, как пра​вило, окупается. Аналогичные биржевые оценки солидности и надежности любой фирмы нужны и на региональном уровне.

Сводный биржевой индекс косвенно показывает как бы тем​пературу всего сектора деловой жизни, отражаемого данной бир​жей, например, экономики региона: индекс растет, улучшаются дела у ведущих компаний. Однако благодаря тесным связям и у прочих фирм дела в общем идут а гору. Когда индекс уменьшает​ся, то не только ухудшаются дела у «голубых фишек», но имеется и общее снижение конъюнктуры. В частности, в 1998 г. на всех фондовых биржах мира имели место драматические явления.

Компании получают обобщенную оценку рыночной цены сво​его бизнеса также в виде рейтингов различных финансовых экс​пертных институтов. В качестве примера таких оценок здесь и Далее в книге используется рейтинг рыночной капитализации, формируемый лондонской Financial Times, которая по итогам года публикует список 500 ведущих по этому показателю, т.е. наиболее Дорогих компаний во всем мире (FT-500), Следует отметить, что ни биржевые котировки, ни эксперт​ные институциональные оценки не являются абсолютными. Бо​лее того, они могут существенно различаться. Тем не менее, со​поставляя данные по рейтингам год за годом, можно оценить положение дел в той или иной корпорации.

На заре перестройки в России биржи возникли во множестве, однако практически все биржи оказались недееспособными. Од​нако со временем формирование в России рыночной экономики неизбежно приведет к появлению бирж, на которых будут выра​батываться финансовые показатели бизнеса фирм, т.е. в конце концов - оценка их солидности и надежности в качестве делово​го партнера.
ХАРАКТЕРИСТИКА СОВРЕМЕННОЙ РОЛИ ДЕНЕГ

Роль денег в современной экономике - огромная специаль​ная тема, которую в настоящей книге всерьез разрабатывать не приходится. Однако диспаритет финансов России и всего осталь​ного мира все-таки следует хотя бы иллюстрировать: массовое поступление средств информатизации из-за рубежа обязывает ме​неджера ИС оценивать финансовую ситуацию, связанную с по​ставщиками, по крайней мере, на уровне тенденций.

Здесь важно иметь в виду, что деньги перестали играть толь​ко роль зеркала реального сектора экономики. Накапливаясь со временем, они обособились, приобрели собственную силу и ста​ли играть совершенно самостоятельную роль в мировых эконо​мических процессах. Возник самостоятельный и независимый рынок финансовых ресурсов, процессы в котором протекают по своим собственным законам. Формирование и концентрация финансовых ресурсов, т.е. в конце концов свободных денег, в тех или иных странах и регионах отражают глобальные процессы мировой экономики.

Вопрос о мировом лидере обострился уже к середине 80-х гг. Очевидным претендентом на эту роль была Япония. Возросшая к тому времени роль д^нег и мирового капитала давала тому все основания: денежный центр перемещался в Японию; лидирую​

щие позиции в середине 90-х гг. занимают японские банки; более того, первые в мире 8 банков - японские.

Сложившаяся ситуация - итог длительного периода. В тече​ние нескольких десятилетий экономика Японии имела рост 5-8% в год, причем в сбережения уходило до 70% доходов. Многие годы Япония субсидировала своими капиталами весь мир. Только пря​мые зарубежные инвестиции за 1980-1997 гг. составили 515 млрд долл. Тем не менее лидером мировой экономической системы Японии пока стать не удалось.

Заметим, что российских банков среди лидеров нет. В тысячу крупнейших мировых банков попадали (до кризиса) несколько российских банков. Число их достигло в 1998 г. восьми; крупней​ший из них, Сбербанк России, располагался в третьей сотне, дру​гие занимали места гораздо дальше.

В связи с отсутствием ясного стратегического направления вложений финансовых средств накопленные в мире свободные деньги ринулись в некий «виртуальный мир» операций с бу​мажными активами. Мобильность денег стала невероятной:

1,5 трлн долл. - обычный ежедневный объем сделок на валют​ных биржах, годовой объем операций на валютном рынке на порядок превышает объем мирового ВВП и на два порядка -потребность в операциях с валютой для совершения внешне​торговых сделок.

На операции с ценными бумагами приходится почти такая же сумма: свободные деньги ищут приложения и находят его в виде акций компаний. Как следствие, имеет место рост спроса на акции прежде всего преуспевающих компаний, что приводит к стремительному повышению курсов акций «голубых фишек» и их рыночной цены. Так, за один только 1997 г. стоимость компа​ний IBM, Intel и Microsoft выросла по сравнению с 1996 г. в два раза при вполне умеренном и обычном росте объема продаж их продукции и продолжает расти. Эти процессы характеризуются специалистами как разогрев или даже перегрев экономики избы​точными деньгами, которые называют то фиктивными, то вир​туальными.

На базе высоких и сверхвысоких доходов компаний форми​руются огромные личные состояния, что тоже характерно для настоящего времени. В середине двадцатого века миллионер считался супербогатым человеком; так называемых мультимил​лионеров были вообще единицы, они олицетворяли собой нечто недостижимое. Однако во второй половине века появились мил​лиардеры, создавшие в бизнесе свои личные состояния с нуля. Сначала это были единицы - так называемые некоронованные ко​роли Америки: Хьюз, Хант и др. Но число их стремительно рас​тет. Журнал Forbes Global (США) с 1986 г. публикует списки са​мых богатых людей мира, определяет рейтинг состояний и ана​лизирует их истоки. В первом списке, представленном журналом, было 86 чел. В 1994 г. миллиардеров было 340, а в июне 1999 г. -уже 460. В рядах сверхбогатых людей имеются представители многих стран и разных сфер деятельности. В 1998 г. в списке мил​лиардеров были и российские граждане, однако в 1999 г. экспер​ты журнала не включили в список ни одного из российских со​стоятельных людей.

Миллионеров становится много. Гонорары футболистов и боксеров, звезд шоу-бизнеса, различные призы исчисляются все чаще миллионами долларов. Это тоже отражение перегрева эко​номики. Составить приличное состояние вполне могут обычные менеджеры компаний, не говоря уже об управляющих компаний -лидерах бизнеса. На этом фоне оплата труда государственных служащих самого высокого ранга не является впечатляющей (табл. 9.2).

Так, по данным журнала Business Week, годовые доходы американских топ-менеджеров 361 ведущей компании в сред​нем составляли в 1993 г. более 3,8 млн долл. Это значительно выше, чем у президента США и у других весьма высокопос​тавленных чиновников, вроде четырехзвездочного генерала Нормана Шварцкопфа, командовавшего операцией «Буря в пустыне», или американского астронавта. Кстати сказать, их зарплата соразмерна заработной плате вполне обычного уни​верситетского профессора, что, конечно же, интересно, по​скольку российский профессор тоже оплачивается на основе единой тарифной сетки из государственного бюджета. С 1980 по 1990 г. средний доход управляющих высшего звена вырос на 212%, в то время как зарплата рабочих выросла всего на 53%, а прибыль этих компаний - на 78%.

Таблица 9.2

Примеры размера годового дохода

	Наименование должности работника
	Годовой доход. тыс. долл.

	Президент США
	205

	Премьер-министр Великобритании
	200

	Канцлер ФРГ
	195

	Генерал Норман Шварикопф (США)
	104

	Астронавт США (за участие в полете плата не предусмотрена)
	67

	Assistem Professor в S1UC *
	55

	Associate Professor в SILJC *
	75

	Professor в S1UC *
	77

	Декан в S1UC *
	130

	Ректор в S1UC *
	135

	Профессор в RWTH Aachen •
	85

	Сенатор США
	145

	Майкл Эйзнер (Walt Disney) в 1993 г.
	203000

	/
	icr составляется сугубо инди-

mdale - Южно-Иллинойский ентов. chnische Hochschule - Рейн-не (ФРГ). 40 тыс. студентов.

	* Порядок суммы контракта; реально контра! видуально. S1UC - Southern Illinois University et Carbc университет в Карбондейле (США). 25 тыс. студ RWTH Aachen - Rheinisch-Westfaelische Те Вестфальская техническая высшая школа в Аахе
	


На основании таких данных можно сделать полезные выво​ды. Так, можно, наверное, утверждать, что если доходы управля​ющих высшего звена зависят не от состояния финансов компа​нии, а просто от воли и желания самих управляющих, то ничего хорошего для ее партнеров это не может означать. В связи с этим при анализе положения компании на предмет ее надежности в качестве партнера полезно, кроме ее баланса, получить также данные об уровне личных доходов ее управляющих высшего зве​на в соотношении со средним уровнем оплаты труда ее работни​ков и общим состоянием ее финансов.

На фоне этого «разогрева» и даже «перегрева» финансами мировой экономики активы российских финансовых компаний не выглядят впечатляющими, что отражает мировую роль российской экономики. Обращают на себя внимание весьма скром​ные активы даже наших крупнейших банков; по состоянию на 01.01.2000 г., по данным Центра экономического анализа агент​ства Интерфакс, имели активы (млн руб.): Сбербанк России -376 666; Внешторгбанк - 82 631; Газпромбанк - 51 660. При пере​воде приведенных сумм в доллары по тогдашнему курсу 29 руб. за 1 долл. видно, что наши крупнейшие банки являются просто мелкими по сравнению с совсем не крупными зарубежными. Кро​ме того, практически все основные банковские капиталы сосре​доточены в Москве: в составе 100 ведущих банков России на начало 2000 г. только 30 банков - немосковские; в числе 50 - только 12 банков из-за пределов Москвы.

Следует отметить, что и цены на российские компании пока еще существенно ниже, чем их значение для отечественной и ми​ровой экономики. Например, РАО «Газпром», одна из крупней​ших мировых компаний, в 1996 г. по рейтингу FT-500 стоила ме​нее 7 млрд долл, В этом проявляется глобальная для нашей эконо​мики проблема диспаритета цен на продукцию российского произ​водства и российскую рабочую силу. В результате отдача от одного (из 160 чел.) работника успешной компании «1С» в 1999 г. состави​ла более 100 тыс. долл. В то же самое время от одного работника Microsoft отдача составила около 1 млн долл. (за 2000 г. при при​мерно 22 тыс. работающих объем продаж - 22,9 млрд долл.).

Ясно, что эта глобальная для нашей страны макроэкономи​ческая проблема решается (если такое происходит) не силами информационных менеджеров отдельных российских компаний и учреждений, однако учитывать это обстоятельство необходи​мо и им при выработке стратегии предприятия или учреждения в управлении финансовыми ресурсами сферы информатизации.

Представленные материалы являются иллюстрацией того, что и как характеризует ту или иную компанию. Любая другая фир​ма, пусть даже самая малая, должна характеризоваться аналогич​но. Если таких данных получить нигде не удается либо фирма их почему-то скрывает или не формирует вообще, то такая фирма вызывает самые серьезные сомнения в надежности ее в качестве партнера по бизнесу. Надо сказать, что клиенты в России еще не имеют достаточно опыта и необходимой квалификации в реше​нии таких задач, по крайней мере в сфере информатизации.

Пока в состав «голубых фишек» РТС не входят отечествен​ные компании из сферы информатизации, за исключением теле​коммуникационных фирм «Ростелеком», Московские городские телефонные сети и некоторых других. Здесь пока еще правят бал компании сырьевые и энергетические. Однако информатизация и в нашей стране осуществляется в основном частными компани​ями. Это дает основания полагать, что со временем и на наших фондовых рынках появятся их акции и информация о котиров​ках. а также проявятся тенденции мировой экономики: компа​нии из сферы информатизации будут лидировать в отечествен​ном бизнесе и их финансовое положение будет доступно любому аналитику. Информационному менеджеру эти данные нужны для комплексной оценки партнера при заключении сделки на обес​печение проекта информатизации фирмы, учреждения или пред​приятия. В этом состоит макроэкономическая функция инфор​мационного менеджмента.

Кроме того, по-видимому, будут иметь значение и те консуль​тации по предметной области (уровень качества продукции фир​мы, отношения с конкурентами на рынке, уход или приход вид​ных специалистов и т.п.), которые информационный менеджер сможет дать финансовому менеджеру компании при выработке стратегии на рынке ценных бумаг в ее обычном понимании.
КТО ЕСТЬ КТО

НА РОССИЙСКОМ РЫНКЕ СРЕДСТВ ИНФОРМАТИЗАЦИИ

Хотя финансовое положение российских производителей и поставщиков средств информатизации установить пока сложно, особенно для фирмы, не располагающей соответствующими спе​циалистами, опытом и связями, тем не менее структура рынка информатизации постепенно формируется, и некоторая инфор​мация о действующих субъектах появляется.

Интерес к российскому рынку существует и у зарубежных ком​паний. Он рассматривается как вполне перспективный, в связи с чем известная компания Dataquest раз в квартал составляет ана​литические отчеты. Эти материалы доступны через Интернет, естественно, за соответствующую плату, которая является для отечественных возможностей весьма ощутимой.

Поэтому для специалистов технологического профиля дос​тупными являются прежде всего публикации в компьютерной прес​се. Количество периодических изданий в стране превышает сотню, их уровень - самый различный: от достаточно популярных и обзор​ных до глубоко профессиональных. Степень их доступности не впол​не удовлетворительна, большинство изданий выходит в Москве, и их распространение не обеспечивается в необходимой мере. Исполь​зование сети Интернет несколько снимает эту проблему.

Формируются и ориентированные на применение в бизнесе систематические материалы. Выпускаются каталоги, рекламные материалы, книги-справочники, содержащие информацию о пер​сонах компьютерного рынка, региональные указатели фирм, тор​говые марки, проекты и др. Информационные материалы публи​куются также в Интернете.

Российское агентство маркетинговых исследований Dator в течение нескольких лет формировало и выпускало обзор «top 100 компьютерного бизнеса России». Этот рейтинг подвергался тра​диционной критике за отсутствие ясной методики и четких кри​териев определения лидеров рынка, что в данных условиях явля​ется совершенно естественным: авторитет, каким пользуются во всем мире, например, Dataquest или IDC, завоевывается в тече​ние многих лет даже такими грандами маркетинга.

Во всяком случае Dator принял решение в сентябре 1998 г. отказаться от составления рейтинга «top 100 компьютерного биз​неса России» и перейти на формирование материалов под деви​зом «Анализ текущего состояния компьютерного рынка». Мате​риал формируется теперь в виде множества таблиц, обработка которых поможет компаниям принимать эффективные решения.

Многомерное описание фирм не требует, конечно, их одно​мерного ранжирования, что снимает в какой-то мере остроту критики со всех сторон в необъективности оценки. Агентство просто собирает и упорядочивает информацию и предоставляет потребителю самому составить любой рейтинг-лист по своим собственным критериям и мотивам. В этом тоже специфика рын​ка России: во время кризиса 1998 г. в агентство Dator в течение длительного времени не обратилась ни одна фирма за какими-либо материалами аналитического характера, и в самом агент​стве таких оперативных данных, характеризующих кризис, тоже сформировано не было.

По данным российского отделения IDC, российский рынок ИТ в 2000 г. еще не вернулся к докризисному состоянию. Спад был очень глубоким, он еще не преодолен, хотя рост и имеется (табл. 9.3).

Таблица 9.3

Динамика российского рынка ИТ

	Сегмент рынка
	Год

	
	1997
	1998
	1999
	2000

	Рынок ПК, млн шт.
	1,4
	0,95
	1.2
	1.33

	Рынок ИТ, млрд долл., всего
	3,48
	2,43
	2.2
	2.6

	в том числе:
	
	
	
	

	сетевого оборудования, млн долл.
	180,4
	159
	190,8
	-.

	офисной техники, млн долл.
	320
	196
	185
	-

	серверов, млн долл.
	293
	195
	194
	215


К прежним показателям не вернулся еще и рынок ПК. Среди компаний-сборщиков яю числу собранных машин лидерами яв​ляются «Формоза», R&K. HP, Compaq и «Аквариус». Фирмы консалтинговые и системных интеграторов оценить существен​но сложнее в силу специфики их продукции. Поэтому любые дан​ные имеют характер оценок и не претендуют на точность. Рос​сийские компьютерные компании традиционно не очень охотно откликаются на предложения заполнить какие-либо анкеты, в кризисный период все они стали еще более замкнутыми.

Из уравнения (9.3) следуют также мотивы, побуждающие пе-ретекание тех или иных производств из одного региона в другой:

в промышленно развитых странах имеются в избытке финансо​вые ресурсы, но недостает рабочей силы. Это означает, что в та​ких странах крайне невыгодны на макроуровне дешевые и неэф​фективные производства. Так, один из экспертов правительства ФРГ по инвестициям, профессор Вернер Гохт (Werner Gocht) из RWTH Aachen сказал в начале 90-х гг. автору, что ФРГ не может себе позволить выпускать, например, автомобили дешевле 17 тыс. марок.

Аналогичным образом может быть проанализирована дея​тельность предприятия: состояние, состав и объем его ресурсов, необходимых для данного производства, как на самом предприя​тии, так и в окружающих его условиях. То же можно проделать и по отношению даже просто к отдельному работнику в его част​ных индивидуальных устремлениях. В этом случае индекс рабо​чей силы характеризуется прежде всего уровнем профессио​нальной квалификации - опыта и образования, а индекс капита​ла - доступными ему для осуществления его планов финансовы​ми ресурсами.
ЭКОНОМИКА ИНФОРМАТИЗАЦИИ

ПОКАЗАТЕЛИ ЭФФЕКТИВНОСТИ ИНФОРМАТИЗАЦИИ

Важным условием эффективного участия информационного менеджера в процессе управления капиталовложениями в сфере информатизации являются понимание им микроэкономических факторов, действующих на предприятии, и преломление их вли​яния на область информатизации.

ИС предприятия, как правило, поглощают весьма значитель​ные капиталовложения, в особенности ИС, построенные на ос​нове наиболее передовых и дорогостоящих средств. Они являют​ся неотъемлемой частью технологического оснащения, входят в

состав основных фондов или базового оборудования и могут су​щественно повлиять на затраты предприятия по выпуску продук​ции, т.е. на цену продукции или услуг. Это означает, что сред​ства информатизации необходимо рассматривать аналогично всем другим основным средствам фирмы и оценивать их исполь​зование по тем же критериям, в частности, в отношении эффек​тивности капиталовложений.

Решения по эффективности использования СИ в реальных условиях требуют определения их доли в складывающейся цене продукции. Задача эта - определение доли того или иного ресур​са в общих показателях - вообще очень непростая, а в отноше​нии информационных ресурсов - тем более, что обусловлено прежде всего недостаточным опытом производственного исполь​зования этих ресурсов в сфере материального производства.

Тем не менее хотя бы ориентировочную оценку вклада ИР в экономические показатели продукции получить нужно и можно. Это может иметь вид анализа показателей, характеризующих производственную ситуацию, или испытаний на моделирующих средствах либо в специальных контрольных ситуациях. В любых случаях необходима детальная учетная информация определен​ного состава, однозначно характеризующая как участие данного вида ресурсов в процессе производства на этапах технологиче​ского процесса, так и состояние рассматриваемых средств инфор​матизации в качестве элементов основных фондов производствен​ного комплекса.

По первой части учетные данные должны формироваться си​стемным журналом, или документами внутреннего учета работы ИС, т.е. в конце концов системным администратором. Следует подчеркнуть, что при разработке системного журнала и обязан​ностей системного администратора эти вопросы и обязанности редко согласуются с экономистами предприятия, которые, в свою очередь, тоже редко ставят перед системными администратора​ми такие учетные задачи. В связи с необходимостью учета состоя​ния СИ необходимы данные об износе.

Определить эффективность использования информационных ресурсов не проще, чем любых других. К тому же корректных критериев и методик определения информационной емкости про​дукции (по аналогии с материалоемкостью, энергоемкостью и удельными затратами финансовых ресурсов -себестоимостью или издержками) пока создано явно недостаточно. В то же время зат​раты информационных ресурсов на многие виды продукции и услуг становятся вполне ощутимыми. По этой причине предприя​тиям, которые захотят предметно управлять затратами инфор​мационных ресурсов на выпускаемую ими продукцию или ока​зываемые услуги, придется определить для себя такие критерии эффективности и найти подходящие для их специфики методики определения соответствующих количественных показателей.

При этом могут использоваться обобщенные показатели дея​тельности сферы обработки информации на предприятии, ана​логичные показателям эффективности других основных фондов (ОФ):

фондоотдача == годовой объем / среднегодовая стоимость ОФ фондоемкость = среднегодовая стоимость ОФ /годовой объем фондовооруженность == среднесписочная численность /

/среднегодовая стоимость ОФ производительность труда = годовой объем / среднесписочная

численность

эластичность = приращение производительности труда / / приращение фондовооруженности

и другие аналогичные оценки. Здесь обозначено: годовой объем -объем работ, выполненных на предприятии в течение года по ОИ в денежном или натуральном выражении; среднегодовая сто​имость ОФ - данные учета стоимости ОФ сферы ОИ с учетом их движения (убытая, списания, приобретения и т. д.); среднесписоч​ная численность - численность работников в сфере ОИ, усреднен​ная по году, ~ стандартный показатель учета кадров.

Каждый из показателей может быть нужным образом дета​лизирован за счет представления исходных данных. Например, среднесписочную численность можно привести к некоторой ус​ловной (базовой) квалификации работника, определяемой, напри​мер, средней зарплатой в сфере ОИ. Это позволит учесть квали​фикацию персонала и мероприятия по повышению квалифика​ции. Тогда производительность труда может быть выражена не «в натуральном выражении», т.е. в виде доли годового объема,

отнесенного на одного работника в среднем по году, а в стоимо​стном исчислении - в виде доли годового объема, приходящего​ся на 1 «среднюю зарплату», т.е. в форме отношения годового объема к фонду оплаты труда работников сферы ОИ.

Такой показатель позволит определить, сколько и каких ра​ботников иметь в сфере ОИ: сколько низкооплачиваемых, сколь​ко высокооплачиваемых, где именно и какой они должны прино​сить доход. Так, позиционная стоимость рабочего места в сред​ней электронной фирме Omicron для типовых должностей полу​чена в следующих размерах (долл.): инженер - 27 000; руководи​тель проекта - 33 000; начальник отдела - 40 000.

В связи с этим возникает также проблема использования ре​сурсов, в частности, оценки затрат на непродуктивную деятель​ность работника. Отсутствие отработанной методики определе​ния непродуктивного времени, которое пользователи проводят за компьютерами впустую, затрудняет определение общей сто​имости владения и, как следствие, - оценку эффективности ИС.

В качестве опорных могут использоваться обобщенные оцен​ки, основанные на додели структуры машинного времени, в частности:

коэффициент готовности

Кг=ТИ/(Ти+Тпв);

коэффициент простоя

КП=ТПВ/(ТИ+ТПВ);

КП+КГ=1,

где ТИ- время использования средств в любой их трактовке;

ТПВ- время вынужденных простоев, не зависящих от работника в явной

форме.

В этих выражениях можно учитывать не календарное, а так называемое приведенное или взвешенное время, т.е. учесть цен​ность машинного времени того или иного устройства или про​граммного средства более конкретно.

В самом деле, в составе основных фондов могут быть сред​ства, используемые редко и мало, и могут быть базовые средства, всецело определяющие основные процессы обработки информа​ции, которые должны использоваться максимально эффективно, что учитывалось при их приобретении. Простои этих групп средств могут и должны оцениваться по-разному,

При оценке эксплуатационных расходов, связанных с непро​дуктивным использованием информационных технологий, мне​ния руководителей информационных служб, консультантов и аналитиков расходятся. Одни предлагают учитывать всю непро​дуктивную деятельность пользователей - отвлеченные занятия, непрямые дела и т.д. Другие отделяют от личных пристрастий пользователей то, что пусть косвенно, но связано с работой. Так, считается, что чтение Web-страниц конкурентов имеет больше отношения к работе, чем просмотр биржевых сводок теми работ​никами, которым это не вменено в их обязанности.

Модель оценки стоимости владения компьютером, разрабо​танная аналитиками компании Gartner Group, относит к катего​рии непродуктивных затрат все случаи использования информа​ционных технологий в личных интересах. Это компьютерные игры в рабочее время, составление расписания занятий ребенка или даже чрезмерное увлечение видом панели рабочего стола Windows. По этой модели снижают эффективность использова​ния рабочего времени также помощь коллегам, простой компью​теров, самостоятельное обучение и управление личной информа​цией, не относящейся непосредственно к работе. Согласно моде​ли Gartner Group каждый пользователь проводит в среднем один час в неделю за подобными занятиями.

Более суровые специалисты компании American Airlines счи​тают, что непроизводительные затраты информационных ресур​сов включают как просто отвлеченные занятия работника, так и его занятия по изучению системы в рабочее время. По их мне​нию, эти затраты составляют не менее 25% всей стоимости владе​ния ПК.

Как видно, отличить полезную деятельность от непродуктив​ной бывает сложно. Поэтому потребуется провести в организа​ции объемную работу по описанию и оценке различных дел, ко​торые может выполнять работник за компьютером, и доведению

этих перечней до уровня стандарта предприятия или другого по​добного нормативного документа, на основании которого мож​но будет применять в отношении работника те или иные меры. В разных организациях такие перечни могут выглядеть весьма по-разному.

Оценки эффективности информационных ресурсов в разных компаниях тоже могут существенно различаться, однако при на​личии хотя бы укрупненных оценок уже можно строить систему критериев эффективности и стратегии ее повышения, причем вна​чале это могут быть просто объемные показатели продуктивных затрат ресурсов в течение рабочего периода (смены, месяца, квар​тала, года).
АНАЛИЗ ЗАТРАТ В СФЕРЕ ИНФОРМАТИЗАЦИИ

Калькуляция затрат в сфере обработки информации. Совер​шенно естественно исчисление затрат начинать с учета затрат на приобретение средств информатизации. Эта статья многое опре​деляет в политике информатизации, поскольку требует очевид​ных и обычно весьма немалых средств единовременно (в случае приобретения) или долями (в случаях аренды или лизинга), и по​тому часто является серьезным сдерживающим фактором в ре​шении задач информатизации.

Но цена приобретения никогда не исчерпывает всех затрат, связанных с использованием информационных ресурсов, а в ряде случаев может оказаться даже и неосновной их статьей. В связи с этим уместно использовать полную стоимость, или цену, владе​ния (ТСО - Total Cost of Ownership).

Цена владения - все затраты, связанные с обеспечением рабо​тоспособности, эффективности и просто с использованием средств информатизации.

Представление о структуре затрат, определяющих ТСО, мо​жет дать приводимый ниже перечень статей:

• заработная плата персонала сферы информатизации;

' начисления на заработную плату;

• амортизация основных средств;

' материалы, детали, узлы и комплектующие;

производственные услуги сторонних организаций;

• производственные командировки;

• технологическая энергия;

• прочие прямые расходы (специальная литература и т.п.);

• накладные расходы.

Отдельно следует отметить прибыль - превышение доходов над расходами. Прибыль исчисляется обычно по общим итогам деятельности предприятия за календарный период, хотя может оцениваться и применительно к той или иной продукции, тоже за календарный период. Получение прибыли - основная цель лю​бого бизнеса, в том числе и обработки информации.

Этот перечень статей затрат, естественно, не претендует на полноту и на то, чтобы им руководствоваться в практической работе; конкретные организации могут строить калькуляции зат​рат по-разному. Однако из него видно, что затраты можно под​разделить на условно-постоянные, не зависящие от объема вы​работанной продукции (в какой-то части заработная плата и на​числения на нее, амортизация основных средств, накладные рас​ходы), и переменные, производимые каждый раз при выработке единицы такой продукции и явно переносимые на ее стоимость (тех​нологическая энергия, расходные материалы, какая-то часть зара​ботной платы, производственные услуги сторонних организаций).

Приведенный перечень показывает, например, что в сфере информационных технологий производственные услуги сторон​них организаций - это услуги телекоммуникационных компаний (телефон, Интернет, передача данных, спутниковая, сотовая и пейджинговая связь), сопровождение, поддержка, консультации специалистов по ИТ, обоснование производственных и техноло​гических нормативов, выполнение ремонтных работ и модерни​зации и многое другое, без чего реально ИС не только не будет эффективной, но просто не может функционировать (см. главу 2).

Износ и амортизация основных фондов. Значительные затра​ты связаны обычно с амортизацией основных фондов сферы об​работки информации в связи с относительно высокой их стои​мостью. Это обусловлено еще и тем, что в настоящее время суще​ственно повышена норма амортизации. По своему существу и назначению затраты на амортизацию представляют собой пла​

номерно формируемый путем отчислений на определенные сче​та фонд резервных средств, за счет которых может быть осуще​ствлено полное восстановление соответствующих средств инфор​матизации. Эти отчисления включаются в себестоимость продук​ции и налогами не облагаются.

Необходимость восстановления основных фондов обусловле​на их износом - физическим и моральным. Настоя​щее время характеризуется высоким темпом прогресса характе​ристик всех элементов ИР и соответственно необходимостью высокого темпа обновления программно-аппаратных средств ИС. Использование ИР должно дать такие поступления доходов, из которых можно финансировать приобретение новых средств для замены изношенных, а также обеспечить расширение парка этих средств.

Износ - потеря средствами труда своих первоначальных качеств. Степень износа технических средств, очевидно, зависит от интенсивности их использования, начального качества, усло​вий эксплуатации, окружающей среды и других факторов. Час​тичный износ устраняется ремонтными мероприятиями, полный износ предполагает замену или восстановление соответствую​щего средства. Износ программных средств не столь очевиден, хотя в этих средствах могут явно проявляться процессы дегра​дации.

Износ имеет, кроме производственного, и явный экономиче​ский аспект. С нарастанием износа снижается надежность, рас​тет число и усугубляется тяжесть отказов, вследствие чего требу​ется более интенсивное и потому более дорогостоящее обслужи​вание любых средств, что приводит к росту текущих затрат на ремонт. Это может служить критерием эффективности использо​вания ИР: если стоимость обслуживания становится соизмери​мой с ценой приобретения, то целесообразно приобретение но​вых средств, т.е. их замена. Кроме того, при нарастании износа возникают и другие экономические последствия: снижается ка​чество работ в ИС, растет фондоемкость процессов обработки информации, возрастает себестоимость единицы продукции. Сни​жение уровня использования (простои) приводит к тому, чТо уменьшается объем выполняемых работ и услуг, что, в свою оче​редь, приводит, как минимум, к повышению себестоимости едиЗдесь видно, что цены на вновь вводимые модели практиче​ски повторяют цены на предыдущие, хотя характеристики новых моделей существенно выше. При этом темп относительного сни​жения цены со временем явно возрастает, что характеризует мо​ральный износ старых моделей. Так, комплексы, стоившие доро​же 2 тыс. долл. в середине 90-х гг., в конце 90-х гг. стоили уже менее 400 -500 долл.

Любые показатели ПК Pentium II/233 МГц/512 Кбайт/RAM 16 Мбайт, представленные выше, превосходят показатели всех моделей, представленных в табл. 9.4, поскольку его технические характеристики явно выше, а цена (на уровне 700 долл.) даже ниже.

Ценообразование. Иметь дело с задачей формирования цены на продукцию ИС как на товар приходится в двух следующих случаях: как на товар, отпускаемый на сторону внешнему потре​бителю, или как на выходной продукт элемента(ов) технологи​ческого процесса, отпускаемый смежнику по этому процессу в порядке технологической кооперации внутри предприятия.

По первому условию, естественно, должна формироваться рыночная цена, цена на основе спроса, предложения и с учетом регуляторов, действующих в соответствующей модели рынка. Эта «внешняя» цена дает достаточные основания для управления эф​фективностью производства рассматриваемого продукта, т.е. для формирования «внутренней» цены. или издержек, возникающих на предприятии при производстве этого продукта.

Иногда в очень тонком анализе различают между собой из​держки и себестоимость, но в данном случае в этом нет принци​пиальной необходимости, поэтому вполне можно использовать оба эти понятия как равнозначные. Для анализа издержек нужна модель, включающая факторы, участвующие в их формировании. В связи с этим может быть полезной расчетная модель издержек на основе калькуляции затрат всех используемых ресурсов.

Формирование структуры цены на информационные и инфор​мационно-вычислительные услуги до сих пор связано со значи​тельными сложностями наряду с обычными трудностями орга​низации производственного учета, обусловленными в том числе и природой информации как таковой. В самом деле, даже пред​

ставить себе «расход информации на единицу продукции» пона​чалу достаточно сложно, поскольку явного расхода информации нет, как это имеет место с рабочим временем, материалами или энергией. На этом основании определить исходную цену бывает достаточно сложно, а введение соответствующих учетных и уп​равленческих документов, позволяющих как анализировать со​став затрат, так и строить алгоритмы управления издержками, может оказаться достаточно дорогостоящим.

При организации взаимных расчетов между подразделения​ми внутри предприятия по информационным услугам эта фор​мула может использоваться, например, при естественном пред​положении, что R = 0, т.е. во внутренних расчетах прибыль в од​ном подразделении за счет других формироваться не будет. В то же время относительная ценность той или иной услуги или того или иного ресурса и в этой формуле тоже может быть учтена пу​тем введения соответствующих весовых коэффициентов.

По данной формуле можно определить ориентировочно все Цены на услуги самого разного состава и свойства. Их можно взять за основу для дальнейшего их совершенствования в ходе практического использования.

Интересно сопоставить цены на компьютерные продукты и информационные услуги с уровнем оплаты труда разных работ​ников, что позволит обобщенно представить тот масштаб ценности, который вкладывается в мире в эти информа​ционные технологии. Это сравнение дает интересную инфор​мацию к размышлению: даже весьма мощные рабочие станции (5-6 тыс. долл.) в настоящее время стоят не дороже оплаты тру​да одного не самого высококвалифицированного работника в те​чение одного месяца, а годовой доход профессора или среднего ме​неджера равен фактически стоимости не самого «слабого» мейн-фрейма. В нашей стране зарплата работника часто существенно ниже цен на ЭВМ. Отсюда следует, что основной тормоз на пути масштабной информатизации в стране - низкая зарплата работ​ников во всех сферах.

В свое время при организации и анализе хозяйственного при​менения ЭВМ в различных условиях в СССР был сформирован и действовал единый установленный соответствующими государ​ственными органами (Госкомцен, Госкомстат, Госплан и др.) порядок использования ЭВМ и отчетности за их использование. Это было дефицитное, дорогостоящее и уникальное, причем исключительно государственное оборудование. Оно выделялось всегда централизованно, в конечном итоге за счет государства, и все обязаны были эффективно его использовать и отчитываться об использовании по утвержденным формам. Это была командно-административная система.

Однако и при рыночном хозяйствовании учет и анализ исполь​зования и эффективности ИТ необходимы, в том числе и в целях определения издержек и цены на продукцию ИС. Основой тако​го учета могут быть затраты машинного времени (MB). При этом возникает задача суммирования MB разных по производитель​ности и другим характеристикам комплексов и учета использо​вания других элементов технологического комплекса.

В 80-е гг. такая задача решалась следующим образом: при определение суммарной выработки MB показатели всех машин сводились к уровню производительности базового комплекта ЭВМ ЕС-1022 на основании сопоставления их быстродействия, для машин низкой производительности - мини- и микроЭВМ -были директивно установлены переводные коэффициенты.

Поскольку технологические процессы и степень использования периферийных и центральных устройств могут бьпъ самыми раз​личными, согласование MB разных машин должно производиться с учетом этих различий. Все эти вопросы обостряются с введением хозяйственного расчета, с распространением мультипрограммных операционных систем - тем более, поскольку и при коллективном использовании ресурсов ИС в современных технологиях распреде​ленной ОИ необходимо определять плату за MB - основу догово​ров на аренду вычислительных и коммуникационных ресурсов.

На начальном этапе применения хозяйственного расчета вряд ли удастся в полной мере использовать расчетный метод опреде​ления цен на продукцию ИС и ИТ, более реально применить ста​тистические методы.

Для этого может оказаться полезной некоторая классифика​ция технологий и соответствующих комплексов. В конце 80-х гг. в условиях хозяйственного расчета использовались государствен​ные цены за 1 час MB по группам ЭВМ. Были введены четыре группы машин, цена по каждой группе официально определялась для комплекса в базовом комплекте, состав которого был также официальным. При отклонении состава в большую сторону, т.е. при использовании дополнительных по сравнению с базовым ком​плектом устройств, цена повышалась пропорционально удоро​жанию комплекта. Такая методика представляется весьма про​дуктивной и в современных условиях.

Правда, в полной мере методику конца 80-х гг. рекомендо​вать не приходится прежде всего в части введенных в те годы нормативов (цен, технических и объемных характеристик), по​скольку современные характеристики комплексов и типовые тех​нологии существенно отличаются от имевшихся в те годы. Недо​статки этой методики уже были выявлены, о чем свидетельствует целый ряд публикаций, но не были преодолены.

В современных условиях подход к определению ценового эк​вивалента технических и пользовательских характеристик инфор​мационного ресурса может быть рыночным: рынок своими ме​ханизмами сам устанавливает цены на все ресурсы, в том числе и на применение той или иной машины, в соответствии с ее потре​бительскими свойствами (техническими характеристиками, пользовательским интерфейсом и т.д.).

 Конечно, накопление информации о показателях применения ресурсов позволит со временем все более корректно определять цены на продукцию ИС, но начать вполне можно со статистиче​ских методик сопоставления издержек и продукции. Затем можно выйти на корректное определение сроков окупаемости, вклада в основную продукцию, вносимого ИС и ИТ, и наконец - к равно​правному включению ИР в состав основных ресурсов фирмы.
УЧЕТ ОСНОВНЫХ СРЕДСТВ

Для включения издержек на амортизацию ИР в состав себе​стоимости продукции ИС необходимо иметь данные бухгалтер​ского учета соответствующих основных средств [37]. Обычно эти средства составляют значительную часть стоимости не только ИС, что вполне естественно, но и предприятия и целом, особенно в случае, когда это предприятие из сферы наукоемкой технологии. Так, по данным профессора Мертенса (Peter Mertens), для зару​бежных промышленных предприятий эта доля может быть на уровне 4%, в сфере услуг - порядка 10% [45- 47]. Это вообще зна​чительная доля, к тому же средства ИС имеют высокую динамич​ность, поэтому организация учета этих средств, их оценка и пе​реоценка являются важными функциями менеджера, которому поручены вопросы информатизации предприятия. Далее приво​дятся используемые при этом центральные понятия.

В категорию средства зачисляются различные позиции: ма​териальные (осязаемые) и нематериальные (неосязаемые). Одна​ко они становятся средствами как таковыми лишь при условии наличия у них измеряемой стоимости (в частности, репутация фир​мы не может быть отнесена к средствам, хотя явно влияет на ее доходность).

Средства подразделяются на оборотные и основные. Оборот​ные средства - это прежде всего деньги, а также средства, кото​рые могут быть быстро обращены в деньги или полностью ис​пользованы в течение короткого времени (нормативный срок -до одного года). Это ценные бумаги, товарно-материальные сред​ства, предназначенные к реализации, и т.д.

К основным средствам или основным фондам (ОФ) предприя​тия относятся здания, сооружения, машины, оборудование, транс​портные средства, хозяйственный инвентарь и т.п. Их общим свойством является то, что они используются в течение длитель​ного времени (как правило, не менее года), не меняя своей фор​мы. В разных ситуациях отношение владельца средств к этому вопросу может быть различным: в одних случаях владелец мо​жет быть заинтересован в увеличении объема ОФ, в других же, наоборот, - в их уменьшении. Поэтому отнесение тех или иных объектов к основным фондам не является произвольным, оно жестко регламентируется.

Основные средства делятся на производственные и непроиз​водственные. К производственным относятся основные средства, которые связаны с осуществлением основной деятельности. К основным средствам непроизводственного назначения относят не связанные с осуществлением основной деятельности средства жилищного и коммунального хозяйства, здравоохранения, фи​зической культуры, социального обеспечения, культуры.

Основные средства проходят некоторый жизненный цикл, т.е. в их составе могут происходить различные изменения (приобре​тение, износ, продажа, модернизация, ликвидация), которые тре~ буют учета. Стоимость основных средств также может изменять​ся, причем как в результате износа, так и по внешним мотивам (из-за инфляции и т.д.).

Жизненный цикл основных средств на предприятии обычно включает следующие этапы: поступление (приобретение) - учас​тие в производственном процессе - перемещение внутри предприя​тия -ремонт (модернизация) - сдача в аренду - инвентаризация -выбытие. В соответствии с этим циклом и ведется учет основных средств на предприятии.

Все операции и средства учитываются на предприятии стан​дартными формами бухгалтерского учета. Отражению операций с основными средствами также отведены специальные формы учетных документов - бухгалтерские счета. Все счета входят в общую систему бухгалтерского учета, называемую также планом счетов. В структуре плана счетов время от времени происходят изменения; действующие в России план счетов, правила и нормативы бухгалтерского учета до сих пор не совсем совпадают с принятыми за рубежом. Интеграция страны в мировую рыноч​ную экономику настоятельно требует приведения нашего бухгал​терского учета в соответствие с международными правилами;

и этот переход постепенно происходит.

В текущем учете основные средства отражаются по первона​чальной (балансовой)» восстановительной и остаточной стоимо​сти. Первоначальная стоимость складывается из фактических зат​рат на приобретение основных средств. Изменение первоначаль​ной стоимости допускается только при достройке или дообору-довании объектов или в результате проводимой по решению пра​вительства переоценке. Сумма затрат на воспроизводство основ​ных фондов на момент их переоценки определяет восстановитель​ную стоимость основных средств. Остаточная стоимость рав​на первоначальной (или восстановительной) за вычетом износа, естественно, в денежном выражении.

По мере внедрения рыночных механизмов появляется еще одно понятие - рыночная цена основных средств. Если стоимость основных средств вычисляется на самом предприятии, то цена устанавливается на рынке; они могут очень существенно отли​чаться. С 1 января 1996 г. в ежегодном отчете по основным фон​дам появилась строка - рыночная стоимость, которую само пред​приятие по желанию может определять. Понимание практически всегда имеющей место разницы стоимости, указанной в балансе, и фактической, т.е. рыночной, цены основных фондов является очень важным при выполнении оценки фондов, а также при раз​работке стратегии предприятия в части развития основных фон​дов того или иного типа.

Основные средства на предприятии учитываются по себесто​имости. Это означает, что они учитываются суммой, которая включает всезатраты, понесенные предприятием для того, что​бы сделать это средство готовым к применению по его назначе​нию. Таким образом, в эту сумму входит также оплата транспор​тировки. монтажа, пусконаладочных работ и т.д., т.е. все, что затрачено предприятием на это средство. Так образуется перво​начальная или балансовая стоимость. Это в полной мере касается и основных средств, изготавливаемых на предприятии своими силами.

Начисление амортизации производится на основе балансовой стоимости. До последних лет на средства вычислительной техни​ки были установлены нормы амортизации 8-12% (срок эксплуа​тации 8-12 лет). Ясно, что в современных условиях эти нормы не отражали реальной потребительской ценности этих средств - они просто так долго не живут. Указ Президента Российской Феде​рации от 8 мая 1996 г. № 685 «Об основных направлениях нало​говой реформы в Российской Федерации и мерах по укреплению налоговой и платежной дисциплины» с 1 января 1998 г. устанав​ливает новый порядок начисления амортизации.

Указ устанавливает для компьютерной техники, информа​ционных систем и систем обработки данных годовую норму амортизации 25%; для нематериальных активов срок аморти​зации устанавливается в течение планового срока использова​ния таких активов (при невозможности определения или от​сутствии этого срока - в течение 10 лет). Расчет амортизации на основании Указа производится в целом от общей стоимос​ти группы имущества.

Как видно, механизм начисления амортизации может оказы​вать существенное влияние на результаты хозяйственной деятель​ности и иметь те или иные последствия для предприятия. Вполне свободным этот механизм нигде не является, хотя в мировой прак​тике известны и более изощренные и гибкие модели амортиза​ции основных средств, нежели представленная выше.
ПРОБЛЕМА КОМПЛЕКСНОЙ ЗАЩИЩЕННОСТИ ИНФОРМАЦИОННЫХ РЕСУРСОВ

Стремление защитить любые ресурсы естественным образом обеспечивается соразмерно их масштабам и структуре. Форми​рование совокупных мировых информационных ресурсов - выс​шее достижение мощного и объективного глобального процесса и вершина огромного айсберга, имеющего в качестве основания многие страны, отрасли, фирмы и их интересы. Однако инфор​мационные ресурсы формируются не только в их глобальное виде, они создаются и в локальных сферах: странах, регионах корпорациях, фирмах, учреждениях и даже у частных лиц.

В любые виды ресурсов входят как материальные компонен ты (различные технические устройства), так и нематериальны' (алгоритмы, программы, технологии), прежде всего интеллекту альные (технологические «ноу-хау», кадровый потенциал). В ее вокупности как сами ресурсы, так и составляющие их компоненты представляют собой значительные ценности, охрана которых и естественна, и необходима. Проблема комплексной защищен​ности как таковая обозначена выше (см. разд. 1.2), здесь приво​дится ее более развернутое представление.

С этих позиций здесь приводятся краткая характеристика рынков средств информатизации и действующих на этих рынках субъектов, а также тенденции и стратегии. В этой сфере, как и в любой другой, присутствуют явные и масштабные интересы, как сугубо экономические, так и в какой-то мере политические и, может быть, даже идеологические, поскольку уже давно принято считать: кто владеет информацией, владеет миром. Поэтому ди​намика мирового рынка средств информатизации представляет интерес для информационного менеджмента на предприятии любого уровня.

В связи с этим в настоящее время рынок средств информати​зации все чаще рассматривается как единый глобальный рынок, каковым он и является. Поэтому ниже приводится краткая ха​рактеристика глобального рынка средств информатизации в це​лом. С динамикой рынков по его основным секторам можно зна​комиться по аналитическим материалам; некоторые данные обоб​щены в книгах [3, 20, 43].

В сфере производства и потребления средств информатиза​ции реализуются значительные объемы бизнеса, заняты милли​оны работающих, эти отрасли в значительной мере определяют черты как мировой экономики, так и региональные, и националь​ные экономические показатели. Так, за пять лет в конце 90-х гг. ИТ в США достигли 8% ВВП и обеспечили четвертую часть по​казателя реального экономического роста страны, падение цен на ИТ способствовало снижению инфляции. В 1998 г. в сфере ИТ США были заняты 7,4 млн специалистов, чей заработок в сред​нем на 60% превышал средний по стране уровень зарплат в част​ных компаниях. По прогнозам, в течение 10 лет работу в области ИТ получат еще 1,3 млн человек. В целом индустрия ИТ растет в два раза быстрее, чем другие отрасли экономики. Аналогичные процессы имеют место в Европе и Японии.

В течение последних лет на рынках ИТ проявились мощные и стабильные тенденции роста и развития. Прежде всего это рост объемных показателей. Согласно данным компании IDC, расхо-

ды на все виды ИТ в 1997 г. во всем мире достигли 1,8 трлн долл., и даже финансовый кризис не смог поколебать этого рынка. Пе​речень десяти ведущих по объему национальных рынков ИТ пред​ставлен в табл. 10.1.

Таблица 10.1

Десять крупнейших национальных рынков информационных технологий в 1997 г.

	Страна
	Население, млн чел. (год)
	Объем рынка ИТ, млрд долл./ объем ИТ на душу населения, тыс. долл.

	США
	250(1990)
	630/2,52

	Япония
	124,1 (1992)
	307/2.47

	Германия
	79,1 (1992)
	112/1,42

	Великобритания
	57,4(1992)
	102/1,78

	Франция
	57,2(1992)
	96/1,68

	Италия
	56,5(1991)
	53/0,94

	Канада
	27,3(1991)
	51/1.87

	Бразилия у
	150(1990)
	37/0,25

	Австралия
	17.4(1992)
	35/2,01

	КНР
	1172(1992)
	29/0.025


Как видно, лидеры предопределены: это США и Япония, од​нако в число ведущих рынков уже входят страны «третьего мира» Бразилия и Китай, имеющие значительные объемы затрат на ИТ.

Вместе с тем если учесть численность населения, то произой​дут некоторые изменения в ряду лидеров. По этому показателю лидируют тоже США и Япония, но разницы между ними уже про​сто нет. К лидерам несколько неожиданно оказалась очень близ​ко Австралия. Ведущие европейские страны дружной группой идут в некотором отдалении вместе с Канадой. Из их числа явно выпадает Италия. Следом за Италией - достаточно далеко Бра​зилия. Что же касается Китая, вошедшего по объемному показа​телю в мировую десятку, то его удельные показатели настолько отличаются от показателей во главе таблицы, что говорить пока о его вхождении в число мировых лидеров по ИТ, по-видимому, все-таки преждевременно. По удельным затратам на ИТ в расчете на душу населения Россию вполне можно сравнивать с Китаем.

В упомянутом отчете IDC проанализировано положение на рынке ИТ в 50 странах, занимающих ведущие позиции по объему валового внутреннего продукта. На 50 ведущих стран приходит​ся 98% расходов на информационные и телекоммуникационные технологии и 97% совокупного мирового ВВП. Затраты на ИТ в 1997 г. достигли 6% совокупного глобального ВВП, они оказа​лись на 40% выше, чем в 1992 г., и росли на 27% быстрее, чем совокупный глобальный ВВП, темпы роста которого составили 5.5% в год.

Таким образом, на мировом рынке средств информатизации, как и на любом другом, сложился устойчивый круг действующих субъектов - производителей, потребителей, экспертов и инсти​туциональных органов - и возник значительный объем бизнеса, связанного с продуктами этого специфического производства. В структуре рынка образовались явно выраженные сектора или сегменты в соответствии с представлениями о рыночном механиз​ме, сложилась устойчивая и разнообразная номенклатура изделий.

Следует специально отметить, что аналогично вполне тради​ционному сектору технических средств различного профиля сло​жились и сектора услуг, программных и информационных средств, интегрированный сектор достаточно специфических то​варов: комплектных информационных систем и технологий мас​штаба предприятия, так называемых корпоративных информа​ционных систем, а также глобальных систем.

Именно ИС разных уровней прежде всего и являются объек​тами комплексной защиты. Далее последовательно рассмотрены правовой, технологический и технический аспекты комплексной защищенности.

ПРАВОВАЯ ЗАЩИЩЕННОСТЬ

ИНФОРМАТИЗАЦИЯ КАК СФЕРА ПРАВОВОГО РЕГУЛИРОВАНИЯ

Общая характеристика условий. Характеристика защищаемо​го объекта - важная исходная информация, необходимая для орга​низации защиты. В этом смысле исчисление информационного

ресурса как в его натуральном выражении, так и в денежном в корректной форме еще не определено. Хотя тема эта очень инте​ресна сама по себе, для целей настоящего раздела нужды в таком строгом определении нет. Вполне достаточно интуитивного ощу​щения этих ресурсов и их ценности: на всех уровнях накаплива​ются данные, формируются технологические комплексы, обоб​щается и оценивается опыт.

Среди субъектов - производителей всех видов продукции (ус​луг и изделий в их традиционном понимании) возникла ожесто​ченная конкуренция, субъекты-потребители встали перед необ​ходимостью проводить дорогостоящие и масштабные маркетин​говые исследования при приобретении средств информатизации. Важно и то, что в глобальном масштабе ИТ становятся главным фактором экономического роста конца двадцатого века. Прогресс в той или иной сфере (или на предприятии в целом) обычно начи​нается с расширения внедрения в эту сферу средств информати​зации и обеспечивается освоением информационных технологий.

Возникновение отрасли и массовое внедрение ее товаров и услуг в самые разные сферы жизни оказались даже в некотором роде спасением экономического порядка. Дело в том, что миро​вая экономическая система для своего функционирования требу​ет интенсивного циркулирования денежных потоков. Мировое материальное производство в его традиционном виде требует потоков сырья, энергии, утилизации отходов и т.д. В этой систе​ме ИТ всюду играют важную роль. Кроме того, собственно про​изводство услуг, информационных и программных продуктов является исключительно эффективным. Оно само приводит в дви​жение огромные финансовые потоки, создает массу рабочих мест и способствует прогрессу во всех областях деятельности, не вы​зывая проблем в экологии, энергетике и других сферах. Компью​терная программа фактически идеальна - можно считать, что в ней нет ничего материального, только одна ее стоимость.

Именно в связи с этим позиции компаний-производителей средств информатизации являются устойчивыми и ощутимо ук​репляются. В 1998 г. самой дорогой компанией мира стала Microsoft: в ходе торгов на бирже совокупная стоимость ее ак​ций стала, во-первых, рекордной (261 млрд долл.) и, во-вторых, превысила показатели прежнего рекордсмена – американского концерна General Electric (257 млрд долл.), производящего впол​не «материальную» продукцию: турбины для электростанций. авиадвигатели, различные машины, бытовую электронику и т.д В 1999 г. стоимость Microsoft превысила 500 млрд долл. против 389 млрд долл. у General Electric. Особое значение этому собы​тию придает еще и то, что объемные показатели этих компаний существенно разные: в Microsoft примерно в 10 раз меньше заня​то работающих (около 22 тыс. чел.), а объем продаж (19,75 млрд долл. в 1999 г.) меньше примерно в 6 раз. чем у General Electric.

Возрастание макроэкономической роли ИТ сказывается на характере мировых отношений и требует развития соответству​ющей правовой базы. В свою очередь, это предъявляет серьез​ные требования к правовому режиму как внутри страны, так и в отношениях между странами.

Ведущую роль в формировании традиций в правовом регу​лировании отношений в сфере информатизации играют США. В настоящее время с их стороны в интересах американских компа​ний усиливается контроль за соблюдением авторских прав, ли​цензионного права и специфических условий поставки программ​ных продуктов в другие страны, что может приводить в ряде слу​чаев к пересмотру со стороны США действующих с этими стра​нами норм отношений: степени доверия, тарифов, льгот, скидок и т.п. Наша страна в этом аспекте тоже может иметь проблемы.

Правда, в самих США в правовой системе значительную роль играет суд, поэтому большое влияние приобретает судебный пре​цедент. В американских судах рассматриваются масштабные дела, исход которых может оказывать значительное влияние на даль​нейшее развитие всей отрасли.

Конечно, для малой российской фирмы, персонал которой состоит из нескольких работников, на первый взгляд далеки и часто совсем не актуальны проблемы и тенденции глобального характера. Однако формирование и ее информационных ресур​сов происходит в единой среде, отражающей все процессы гло​бального свойства, что важно знать и хорошо понимать менед​жеру даже малой фирмы. Поэтому отслеживание тенденций глобального рынка информационных продуктов (хотя бы в самых общих его чертах) необходимо и эффективно и на малой фирме.

Что же касается солидного предприятия, создающего значи​тельные ресурсы, возлагающего на них соответствующие надеж​ды, активно работающего в сфере информатизации и затрачива​ющего соразмерные финансовые и другие средства на их созда​ние и поддержание, ему без такого комплексного подхода и по​стоянного внимания к проблемам мирового информационного рынка просто не обойтись.

Информационные ресурсы представляют собой сосредоточен​ный в компактной форме накопленный потенциал фирмы и име​ют соответствующую стоимость. Эти ценности кому-то обязатель​но принадлежат или, по крайней мере, должны принадлежать. В противном случае они будут использоваться произвольно или неправомерно, по существу расхищаться, как всякие другие цен​ности в подобных условиях. Если по отношению к финансовым и материальным ресурсам такие вопросы вообще вряд ли когда-либо существовали, то с информационными ресурсами пока еще не все ясно.

В зарубежных странах уже достаточно давно возникла специ​альная область права - компьютерное право. Правовая основа для различных этапов ИТ активно формируется, развивается и расширяется. Постепенно компьютерное право приобрело харак​тер более широкой области - информационного права. Во всех передовых по этому профилю странах существуют правитель​ственные программы развития норм права и определенная поли​тика в сфере защиты национальных информационных ресурсов.

В этой области права определяются как базовые правовые термины основные понятия информатики и составляющие сфе​ры информатизации. При этом анализируются правовые аспек​ты ИС, структур данных, системного и прикладного программ​ного обеспечения применительно к различным этапам жизни ин​формации и ИС. На этой основе выявляются свойства ЭВМ и других средств как объектов юридического анализа, а также тех​нический и технологический аспекты реализуемых на их основе алгоритмов и программ. При этом определяются правовые ха​рактеристики информационных изделий и продуктов как объек​тов бизнеса и хозяйственной деятельности. Это позволяет кор​ректно определить правовые основы информатизации различных сфер деятельности, поскольку в аспекте охраноспособности объекты вычислительной техники и ИТ имеют существенную спе​цифику.

Производство машинной информации имеет массовый харак​тер, представляет собой настоящую индустрию и нуждается в се​рьезном правовом обеспечении. В связи с этим всем субъектам этого процесса необходимо иметь четко определенные права и обязательства по отношению как к самой информации, так и к другим субъектам и их правам. Развитие рынка комплексных информационно-вычислительных услуг привело к тому, что ин​формация все чаще рассматривается как весьма ходовой товар. Возник информационный бизнес, в котором необходимо обеспе​чить эффективный ИМ, в том числе и с учетом норм права.

Кроме того, имеет место развитие сферы информационного обслуживания в различных областях благодаря применению ком​пьютеров и информационных технологий в сферах бизнеса, обра​зования, финансов, военной техники и военного дела, обществен​ных и международных отношений.

Разнообразные ИТ входят в состав локальных, региональных и глобальных ИС; на их основе формируются мировые информа​ционные ресурсы и образуется мировое информационное про​странство. Как следствие, реальностью являются во множестве интернациональные, мультинациональные и транснациональные ИС. Этот путь ведет человечество в так называемое информаци​онное общество. Все эти новые вопросы требуют правового обес​печения.

Законодательство Российской Федерации по вопросам инфор​матики и информационных ресурсов также отражает постепен​ное формирование адекватной правовой базы регулирования отношений в сфере информатизации. Создание ее еще далеко не завершено, поэтому в нем вполне могут быть учтены тенденции, доминирующие в мировой практике. Это прежде всего экономи​ческие законы, учитывающие специфику сферы. Дело в том, что в части регулирования правоотношений в сфере материального производства (как говорят, реального сектора экономики) посто​янно обсуждаются законы прямого действия, имеющие явный протекционистский смысл. Молодая же российская сфера инфор​матизации до сих пор ощущает внимание государства чаще все​го лишь в виде визита налогового инспектора. В настоящем раз​деле ниже приводятся краткий обзор законов и других норма​тивных актов России и специфика их применения.
Примеры коллизий на рынках средств информатизации. 

На рынках средств информатизации действуют все правовые акты общего характера. Они обеспечивают правовую охрану бизнеса (интересы участников сделки, свободную конкуренцию, т.е. ог​раничения антимонопольного свойства, и т.д.), права собствен​ности участвующих субъектов и процессуальные права. В значи​тельной степени этими нормами данная сфера бизнеса обеспечи​вается, как и любая другая, например рынок продовольствия или нефтепродуктов. Или автомобильный.

На рынке средств информатизации также возникают анало​гичные конфликтные ситуации, разрешаемые с привлечением соответствующих общих норм права. Ниже приводится несколь​ко характерных примеров.

Однако имеются в сфере информационного бизнеса ситуации, регулируемые специальными актами именно в силу специфики предмета бизнеса. К таким предметам относятся суперЭВМ. Биз​нес в этом секторе рынка всеми странами контролируется через призму государственных интересов более жестко, чем в других, поскольку здесь всегда играют заметную роль национальные ин​тересы как стран-поставщиков, так и стран-покупателей.

Особо мощные компьютеры (суперЭВМ) всегда в мире рас​сматривались любым государством как его стратегический по​тенциал, поэтому на любые операции с такими ЭВМ во всех стра​нах распространяется наиболее строгое законодательство, регу​лирующее государственные интересы страны, которому должен подчиняться бизнес. Особо ревностно контролирует этот процесс законодательство США. Не в последнюю очередь поэтому сдел​ки на поставку суперЭВМ по-прежнему остаются достаточно ред​кими и практически всегда имеют глобальный масштаб.

Российские производители на данный момент выпали из этой борьбы по причине отсутствия конкурентоспособных изделий этого класса. Россия как страна выступает на этом рынке только как потребитель, что тоже имеет свою специфику: наша страна до сих пор еще находится в ряду стран, поставка суперЭВМ

в которые очень серьезно ограничена. Это обусловлено возмож​ностями, предоставляемыми суперЭВМ.

Американские законы не запрещают свободно продавать в Россию машины с быстродействием до 2 млрд оп/с. При продаже ЭВМ производительностью от 2 до 7 млрд оп/с поставщик дол​жен посоветоваться с экспертами Министерства торговли США до начала отгрузки. Для продажи машин с быстродействием свы​ше 7 млрд оп/с в Россию нужна обязательная экспортная лицензия.

Поскольку потребность в сверхмощных ЭВМ в России суще​ствует, переговоры с фирмами об их поставке ведутся и время от времени машины приобретаются, хотя и не в массовом порядке. При этом иногда возникают сложные ситуации. Так, в 1995-1996 гг. Silicon Graphics, Incorporated, продала в Россию 8 скоростных компьютеров с поставкой их известным российским центрам в Арзамасе и Челябинске. Поскольку параллельная система из не​скольких таких машин может стать суперкомпьютером класса, который продавать в Россию запрещено, сделка попала к проку​рору г. Сан-Диего.

В конце 1996 г. в США велись конфиденциальные перегово​ры по поводу поставки в Россию трех суперЭВМ. Одна из них -самый мощный на то время CONVEX SPP-2000 компании Hewlett-Packard, который позволяет промоделировать все стадии ядер​ного взрыва. В силу этих обстоятельств сделка попала на рас​смотрение в Конгресс США. Предполагалось, что на поставку этих машин в Россию Конгресс наложит запрет; это и произошло.

В аналогичной ситуации оказалась также компания IBM, ко​торая признана виновной в нарушении закона и оштрафована на 8,5 млн долл. решением федерального суда округа Колумбия пос​ле того, как выяснилось, что дочерняя фирма IBM в Москве про​дала России 17 суперкомпьютеров, предназначенных для ядер​ных лабораторий.

С 1 января 1998 г. решением Европейской Комиссии европей​ский рынок средств и услуг связи, на котором более столетия гос​подствовали национальные, т.е. государственные, компании-опе​раторы, полностью открыт для свободной конкуренции. Реше​ние это вынужденное, если не запоздалое: Европа рискует отстать от уровня этой динамичной и передовой сферы жизни общества, так как мировой телекоммуникационный рынок активно прохо​дит как техническую, так и административную перестройку.

В монополизированной сфере телекоммуникаций заинтере​сованы правительства, которые без всяких усилий получают дос​туп к коммуникационным ресурсам и к тому же еще и высокие доходы за счет введения монопольных цен. Как следствие, каче​ство услуг прогрессирует медленно.

Однако в целом ряде стран телекоммуникационные системы достаточно давно приватизированы, цены либерализованы и вве​дена свободная конкуренция на рынке услуг. Это привело к су​щественному прогрессу качества систем и услуг и. что очень важ​но, к существенному снижению цен. Для примера, месячная пла​та за аренду канала европейских государственных компаний меж​ду Парижем и Римом в 1998 г. достигала 67 тыс. долл.; в США, где рынок дальней связи либерализован более 10 лет, аренда при​мерно такой же линии между Чикаго и Нью-Йорком стоит 6 тыс. долл.

В связи с этим европейским компаниям будет не просто усто​ять в конкурентной борьбе с частными операторами, скорее все​го американскими и английскими компаниями, а также и с соб​ственными молодыми„фирмами. В выигрыше окажутся, в конце концов, абоненты. Правда, идеализировать ситуацию, склады​вающуюся в результате приватизации телекоммуникационных компаний, не следует: монополисты быстро не уступят.

Конфликтные ситуации в правовых государствах разрешают​ся в судах. Судебные процессы в сфере информатизации - обыч​ная практика разрешения конфликтов.
ПРАВОВАЯ СПЕЦИФИКА СФЕРЫ ИНФОРМАТИЗАЦИИ

Наряду с имеющимися в сфере информатизации правовыми проблемами, совершенно аналогичными проблемам других сфер деятельности, в этой области существуют уникальные особенно​сти, обусловленные прежде всего свойствами основного предме​та деятельности и объекта правовой охраны - информации. Она существенно отличается как от предметов материального произ​водства, так и от финансового бизнеса - информация не является чем-то предметным. В связи с этим серьезные юридические дискуссии вызывает даже само определение понятия информация. Не вдаваясь глубо​ко в эти дискуссии, для целей данной книги можно принять, что информация отражает отношения объектов в материальных про​цессах и потому информационные потоки могут рассматривать​ся как сугубо материальные и вполне объективно измеримые. Из такого понимания корректно выводится смысл производных тер​минов: хранение информации, хищение информации и т.д.

Определенные нюансы имеются и в понимании сущности име​ющихся и будущих вычислительных систем и информационных технологий. Прежняя упрощенная трактовка понятий компьютер и программа как программно-аппаратной реализации совокуп​ности алгоритмов нуждается в существенных уточнениях. Это тем более важно, поскольку развитие компьютеров и их программ проходит таким образом, что реализуемые ими алгоритмы ста​новятся все более интеллектуальными. Их реализация в виде про​граммной и аппаратной частей информационно-вычислительного комплекса становится все более неформализуемой, внутренние процессы работы с информацией могут в значительной степени стать нечеткими. Можно назвать еще целый ряд подобных сооб​ражений, в частности сращивание ИТ и систем связи.

С позиций права первостепенное значение имеет ясность в вопросах отношений собственности, являющихся юридическим выражением правоотношений. В сфере информатизации также должен быть отражен этот аспект, прежде всего применительно к информации как таковой. Таким образом, формируется адек​ватная правовая основа, которая характеризуется как информа​ционное право [17].

Информация проходит типовые этапы жизненного цикла, характерные для любого другого продукта: возникновение (созда​ние, производство), хранение (накопление, преобразование) и поиск (получение, передача, использование).

На всех этих этапах для работы с информацией используются специальные средства - как технические, так и программные или другие, создание которых также должно обеспечиваться право​вой охраной, нормы которой должны быть согласованы с требо​ваниями к информации и условиям работы с ней. Аналогично следует рассматривать и средства, и проблемы права в сфере за​щиты информации и информационных систем.

Сводный перечень общественных отношений, подлежащих регулированию в информационной сфере, удобно представить по этапам жизненного цикла информации. В соответствии с этим можно рассматривать и информационное законодательство - со​вокупность норм права, регулирующих общественные отноше​ния. Эти нормы называют информационно-правовыми. Они мо​гут иметь вид актов (законов, указов) прямого действия или системообразующих, т.е. общих основ, создающих базу для всесто​роннего регулирования всей гаммы отношений в той или иной области системой конкретных законов и подзаконных актов (по​становлений, инструкций и т.п.).

Совокупность информационно-правовых норм будет полной, т.е. все возможные отношения будут обеспечены в правовом от​ношении полностью, если все элементы общественных отноше​ний будут обеспечены соответствующими правовыми актами. Если все акты согласованы между собой и со смежными областя​ми права, то будет образовано единое правовое поле, на кото​ром эффективно решаются все правовые проблемы действующих субъектов права. Пока" это не достигнуто. Даже в наиболее ин-форматизированной стране - США - имеются правовые пробле​мы в сфере информатизации, хотя первый нормативный акт по информационным отношениям был издан в США 90 лет назад, и в настоящее время в стране насчитывается около 450 различ​ных правовых актов в этой сфере. В других странах имеются еще более существенные пробелы в законах.

Российское законодательство тоже пока далеко от совершен​ства, еще многие реальные ситуации оказываются необеспечен​ными в правовом отношении. Тем не менее такое законодатель​ство уже существует и контуры системы правовых норм в инфор​мационной сфере вполне определились.

Информационное законодательство строится по «вертикали» и по «горизонтали». Вертикальная структура определяется общи​ми принципами «верховенства закона», лежащими в организа​ции законодательных актов страны. Система законов является иерархической, нормы более высокого уровня обладают боль​шей юридической силой и являются определяющими для актов более низких уровней права.

Горизонтальная проработка информационно-правовых актов предполагает согласование норм, регулирующих отношения в смежных областях права.

Кроме того, в состав информационно-правовой сферы входят нормы других правовых областей как полноправные составляющие, естественно, в соответствующей части.

Таким образом, в сфере информатизации имеют место все ти​повые формы посягательства на защищаемый объект: хищение, искажение, подделка, уничтожение и т.д. из самых разных побуж​дений.

Достаточно много судебных процессов, в основе которых ле​жит посягательство одних фирм на продукты других. При этом неявно предполагается, что в основе оригинальных «фирменных» продуктов, в конце концов, лежит то или иное «ноу-хау», имею​щее автора. И хотя иск может не содержать прямо требования защиты авторских прав, косвенно это обстоятельство в таких де​лах всегда присутствует. Однако доказать авторство на современ​ном уровне переплетения работ и результатов очень непросто.

Глобальным и весьма масштабным видом правонарушений в сфере информатизации и информационного бизнеса является так называемое пиратство. По этому поводу постоянно приводятся примеры правонарушений, отмечаемых в самых разных частях света. Ассоциация международных производителей программно​го обеспечения Business Software Alliance (BSA), объединяющая компании Lotus, Novell и Microsoft, всеми силами способствует борьбе с пиратами и пиратством.

В России компьютерное пиратство является весьма распрост​раненным правонарушением. Правда, к 1998 г. положение не​сколько улучшилось, и Россия уже не входила в число стран -лидеров пиратства. Эти данные приведены в отчете американ​ской компании IPR. По этим данным, мировые потери от компь​ютерного пиратства составили в 1997 г. 11,4 млрд долл., увели​чившись по сравнению с 1996 г. на 0,2 млрд долл.

По сумме потерь от пиратства на первом месте оказались США (2,8 млрд долл,), а по уровню - Вьетнам (98% программ были здесь пиратскими). Абсолютные потери, понесенные фир​мами в России, были оценены в 252 млн долл. (11-е место в мире), а уровень пиратства - 89% (7-е место в мире вместе с такими стра​нами, как Сальвадор и Бахрейн); при этом на протяжении после​дних лет было отмечено его постоянное снижение (1994 г. - 95%, 1995 г. - 94%, 1996 г. - 91%,). В других странах СНГ без России в 1997 г. был зафиксирован уровень пиратства в 92%.

Тема компьютерного пиратства всегда была разменной мо​нетой в политико-экономической игре. Известны многочислен​ные претензии к России, хотя не менее высокий уровень пират​

ства в других странах (Китай - 96%, Индонезия - 93%) не мешает иностранным компаниям и правительствам активно взаимодейство​вать с ними. А Ирландиия, которая является второй в Западной Европе страной по уровню распространения нелегальных программ (65% при среднем уровне по региону 39%), - излюбленное место для размещения заводов американских компьютерных компаний.

Большой интерес представляет также методика, по которой проводится исследование компанией IPR. Дело в том, что в слу​чае компьютерного пиратства, как и в других аналогичных ситу​ациях (например, сбор налогов), практически невозможно непос​редственно подсчитать скрываемые обороты. Масштабы подоб​ных явлений можно оценить лишь по их внешним проявлениям например по анализу структуры потребления.
ТЕХНОЛОГИЧЕСКАЯ ЗАЩИЩЕННОСТЬ

ФОРМИРОВАНИЕ

ТЕХНОЛОГИЧЕСКОЙ СОВМЕСТИМОСТИ ИНФОРМАЦИОННЫХ РЕСУРСОВ

Производство машинной информации, кроме правового, име​ет еще и технологический аспект. Информационно-вычислитель​ные услуги как продукт оперируют с информацией как с неким изделием или сырьем. Развитие сферы информационного обслу​живания, расширение применения компьютеров и информацион​ных технологий в различных областях постоянно повышают зна​чимость этого аспекта.

В самом деле, разветвляющиеся информационные технологии выдвигают требование, состоящее в том, чтобы локальные, ре​гиональные и глобальные информационные системы были тех​нологически едиными и совместимыми всегда, а создаваемые на их основе информационные ресурсы - по возможности долго живущими, может быть, даже вечными. Это требование станет со временем все более актуальным и необходимым при враста​нии мира в информационное общество.

Все сложные системы создаются в среде согласованных, как правило, наукоемких технологий и реализуют их в своей работе. Информационные системы в этом плане не должны представлять исключения. Однако именно технологическая направленность многих отечественных ИС бывает недостаточно четко и после​довательно выдержана, что и приводит к несовместимости опе​раций или решений. Естественно, этими недостатками страдают в большей степени системы малых фирм, новых предприятий и тому подобных структур, в которых нет глубоких традиций и технологической культуры, свойственных предприятиям сферы высоких технологий.

Основой ИС, безусловно, являются базовые программные и технические средства: операционные системы, сервисные сред​ства, компьютеры, периферийные устройства, сетевые средства и т.д. Их функционирование определяет некоторые технологи​ческие требования к системе. Однако это невозможно на уровне соединения сложного оборудования и сложных программных комплексов в еще более сложные формирования без специально​го нормативного обеспечения технологического характера.

Такое обеспечение существует на разных уровнях. Это меж​дународные стандарты различных организаций и объединений. В каждой стране, в том числе и в России, существуют государ​ственные стандарты технологического характера. В соответствии со спецификой применения средств информатизации в различ​ных сферах создаются отраслевые или корпоративные стандар​ты. Наконец, на каждом отдельном предприятии в соответствии с его особенностями в части создания и применения информаци​онных технологий разрабатываются стандарты предприятия.

Каждый субъект разделения труда в сфере информатизации в той или иной мере вынужден учитывать и применять технологи​ческие стандарты как своего, так и более высоких уровней. Это естественно и понятно. Однако в ряде случаев предприятию, стоя​щему высоко на лестнице технологической кооперации - напри​мер, большой корпорации, - придется учитывать и стандарты предприятия более низкого технологического уровня - даже ма​лой фирмы, если это последнее будет интересно ему в качестве поставщика комплектующих или базовых элементов для его про​дукции. Так, широко известен учет производителями компьюте​

ров стандартов (правда, совсем не малой) фирмы Intel - произво​дителя базовых элементов для компьютеров - на микропроцес​соры или стандартов корпорации Microsoft на программные сред​ства для персональных компьютеров. Более того, хотя эти ком​пании являются поставщиками комплектующих изделий в про​дукты более высокого уровня, но по своему рыночному положе​нию они являются практически монополистами, поэтому всем другим предприятиям они явно или неявно определяют техноло​гические стандарты.

Организацию технологической защищенности информацион​ных систем необходимо специально рассмотреть как элемент ком​плексной защищенности информационных ресурсов.
МЕЖДУНАРОДНЫЕ СТАНДАРТЫ

Гарантии качества и стандартизация. Качество продукции -необходимое условие успеха любого бизнеса. Потребитель все​гда хочет быть уверенным, что получаемый им продукт является качественным, это само собой разумеется. Однако и производи​тель, если он добросовестный бизнесмен, тоже хочет, чтобы его товар был качественным и он мог этим товаром гордиться, а сла​ва о качестве его продукции способствовала бы реализации, рос​ту доходов и успешному существованию бизнеса в условиях кон​куренции. Проблема гарантий качества давно занимает деловых людей во всем мире.

Любая деятельность и в сфере информатизации должна быть обеспечена гарантиями качества ее продуктов: услуг, программ, машин, элементов, комплексов и т.д. Системы, сети, комплексы, их модули и элементы, технологии, персонал - все эти составля​ющие в совокупности и по частям должны гарантировать каче​ство работы и производимой продукции. Эти гарантии со време​нем стали обеспечиваться не только прямыми сертификатами, но и косвенными характеристиками: организацией производ​ства, применяемыми технологиями и условиями деятельности предприятия.

Так, на предприятии-изготовителе должны постоянно удов​летворяться определенные условия производства, выполнение которых исключало бы изготовление некачественной продукции и, напротив, надежно гарантировало ее качество. Ознакомление потребителя с этими условиями позволяет ему быть уверенным в согласованном качестве производимой поставщиком продукции как при заключении договора на поставку продукции, так и при ее применении. Для этого поставщик должен быть готов в любое время и с необходимой полнотой представить потребителю те средства, которые обеспечивают требуемое, заявленное или со​гласованное качество его продукции.

В связи с этим на производстве создаются системы управле​ния качеством продукции, в основе которых разнообразные стан​дарты качества, начиная с международных и кончая внутренни​ми стандартами предприятия. Соответствие систем качества тре​бованиям определенного уровня подтверждается сертификатом той организации, которая имеет лицензию на сертификацию со​ответствующего уровня.

В свою очередь, потребитель продукции тоже должен руко​водствоваться требованиями тех же самых стандартов, что и из​готовитель, только в части, касающейся эксплуатации и приме​нения получаемых им изделий, для того чтобы со своей стороны гарантировать качество продукта на этой стадии. В противном случае поставщик сможет отвергнуть претензии потребителя к качеству его продукта по несоответствию стандартам условий эксплуатации изделий на территории потребителя. Так создалась база для широкого развития системы стандартов. С расширени​ем и углублением международного разделения труда такие стан​дарты возникли как инструмент международных организаций и международного права.

Для осуществления развития системы международных стан​дартов и сертификации фирм на их основе возникли соответству​ющие международные организации, в частности весьма влиятель​ная International Standardization Organization (ISO), стандарты которой широко применяются в практике европейских органи​заций. Этой организацией в 1987 г. представлена и введена в дей​ствие группа стандартов, впервые отразившая на уровне между​народного сотрудничества требования к гарантии качества про​дукции, т.е. требования к системам управления качеством на пред​приятиях. Это стандарты серии ISO 9000 [25].

В принятии неких норм, гарантирующих качество, нет ниче​го необычного, такие гарантии при поставках продукции требо​вались всегда потребителем от поставщика. Просто в настоящее время такие гарантии приобрели особое значение. При обостре​нии конкуренции у потребителя расширяется круг возможных по​ставщиков, его начинает интересовать не столько качество изде​лий или услуг в конкретной партии продукции, сколько способ​ность поставщика обеспечить стабильность качества. Для этого у поставщика должны быть средства, обеспечивающие управле​ние качеством, которые признавались бы и потребителем как ос​нова гарантии качества продукции.

Здесь следует отметить, что под продукцией понимается ре​зультат деятельности или процессов; она может включать в свой состав услуги, оборудование, перерабатываемые материалы, про​граммное обеспечение или комбинации из них. Продукция мо​жет быть материальной или нематериальной. Последнее в каче​стве продукции предполагает, например, информацию, какие-либо новые понятия («ноу-хау») или комбинации из них.

За прошедшие годы в состав серии ISO 9000 введены новые стандарты, а также созданы стандарты серии ISO 10000. При этом были пересмотрены стандарты прежней серии ISO 8402 :1986 «Качество. Словарь», а также первые стандарты серии ISO 9000. Новые версии всех этих стандартов приняты, сведены воедино и официально изданы в 1994 г. Все стандарты, входящие в серии 8402:1994, 9000 и 10000. получили официальное определение «се​мейство ISO 9000». Под индексом ISO 10011 приняты и введены три стандарта в качестве регулирующих норм в части проверки систем управления качеством (табл. 10.2). Здесь обращают на себя внимание требования к экспертам-аудиторам, которые могут привлекаться для оценки систем качества на предприятиях.

В некоторых комплексах информационных систем масштаба предприятия этот процесс обеспечивается автоматически соответ​ствующими встроенными возможностями. Так, в сентябре 1998 г. российское представительство фирмы Ваап объявило, что наме​рено предоставлять услугу автоматической сертификации по си​стеме стандартов ISO 9000 информационных систем клиентов, приобретающих продукты фирмы. Естественно, получение, такого сертификата открывает для любой компании более широкие Таблица 10.2 ISO 10011 - Руководящие положения по проверке систем качества

	Индекс
	Наименование

	ISO 10011-1:1990
	Руководящие положения по проверке систем качества -Часть 1: Проверка

	ISO 10011-2:1991
	Руководящие положения по проверке систем качества -Часть 2: Квалификационные критерии для экспертов-аудиторов по проверке систем качества

	ISO 10011-3:1991
	Руководящие положения по проверке систем качества -Часть 3: Управление программой проверок


возможности в ведении операций с зарубежными партнерами, прежде всего по экспорту продукции. Технически это возможно в системах фирмы BAAN, в которых имеются необходимые моду​ли. Практически сертификация обеспечивается наличием согла​шения компании BAAN с консалтинговыми компаниями, постав​ляющими такие системы и сопровождающими их у клиента.
ТЕХНИЧЕСКАЯ ЗАЩИЩЕННОСТЬ

ОРГАНИЗАЦИЯ ЗАЩИТЫ ИНФОРМАЦИОННЫХ СИСТЕМ

Информационная безопасность. Как практически любая слож​ная структура, информационная система уязвима в смысле воз​можности нарушения ее работы. Эти нарушения могут иметь как случайный, так и преднамеренный характер, могут вызываться как внешними, так и внутренними причинами. В соответствии с этим на всех этапах жизни системы необходимо принимать спе​циальные меры по обеспечению ее надежного функционирова​ния и защищенности.

Нарушения, вызванные внутренними причинами, парируют​ся прежде всего методами обеспечения надежности. В этом ИС имеют много общего с другими сложными системами в том, что касается причин неисправностей и проявлений отказов. Специ​фическим воздействием на ИС являются так называемые компь​ютерные вирусы. Они вносятся в систему извне и в специфичес​кой форме проявляются при ее работе как внутренняя неисправ​ность.

Особую заботу должна вызывать хранящаяся в системе ин​формация, утрата которой может причинить владельцу значи​тельный ущерб. К тому же информация может быть еще и пред​метом посягательств, которые необходимо пресекать. В этом пла​не информационные системы имеют существенную специфику. Защищенность информационных систем позволяет обеспечить секретность данных и операций с ними в системах на основе ЭВМ. Для обеспечения защищенности информационных систем созда​ны специальные технические и программные средства.

Отдельный вопрос - обеспечение в компьютерных системах и технологиях права личности на неприкосновенность персональ​ной информации. Однако коммерческая, служебная и государ​ственная информация также нуждается в защите. Поэтому осо​бую важность приобретает защищенность информационных ре​сурсов. Для этого должны быть решены вопросы организации и

контроля доступа к ресурсам по всем их компонентам. Злонаме​ренное проникновение в систему и несанкционированный дос​туп должны быть своевременно выявлены и по возможности пре​сечены. Для этого в системе анализируются пути несанкциони​рованного доступа и заранее формируются средства его пресе​чения.

В связи с коллективным использованием многими субъекта​ми одновременно глобальных ИР остро актуальна проблема за​щищенности глобальных ИС. На государственном уровне стано​вится важным и военный аспект защищенности информационных ресурсов: считается, что тот, кто выиграет информационную вой​ну, выиграет и всю войну. Поэтому для любой страны защита ее стратегических интересов требует активного и целенаправленного участия в глобальных процессах информатизации.

Злонамеренные действия в ИС приобретают признаки пре​ступления, появилась так называемая компьютерная преступ​ность. В настоящее время выявлены основные типы преступле​ний в сфере информатики и способы их совершения. Как оказа​лось, криминологические аспекты компьютерных правонаруше​ний имеют существенную специфику как в части их совершения, так и особенно в части их раскрытия.

Эти вопросы далее рассматриваются более детально.

Управление доступом. Особенности доступа к информации в системах передачи данных и в ИС являются внешней характери​стикой таких систем. Естественно, доступ к ресурсам не может быть неконтролируемым или неуправляемым: рост стратегиче​ского значения сферы ОИ в разных организациях требует эффек​тивного управления ее ресурсами. Решение проблемы всесторон​ней защищенности информационных ресурсов в ИС обеспечива​ет системный подход в силу своей многогранности.

Кроме достаточно широко известной задачи защищенности данных теперь особую важность приобретает комплексная зада​ча управления доступом к ресурсам системы и контроля за их применением. Ресурсы системы при этом следует понимать в са​мом широком смысле. Возможности управления достулом к ре​сурсам закладываются на этапе проектирования системы и реа​лизуются на последующих этапах ее жизненного цикла.

В простейшем случае управление доступом может служить для определения того, разрешено или нет тому или иному пользова​телю иметь доступ к некоторому элементу сети, системы или базы данных. За счет повышения избирательности системы управле​ния можно добиться того, чтобы доступ к избранному элементу разрешался или запрещался независимо от других и обеспечивал​ся даже к определенному объекту (файлу или процессу) внутри этого элемента. Различают управление доступом трех видов [26]:

• централизованное управление - установление полномочий про​изводится администрацией организации или фирмы-владель​ца ИС. Ввод и контроль полномочий осуществляются пред​ставителем службы безопасности с соответствующего объек​та управления;

• иерархическое децентрализованное управление - центральная организация, осуществляющая установление полномочий, пе​редает некоторые свои полномочия подчиненным организа​циям, сохраняя при этом за собой право отменить или пере​смотреть решение подчиненного уровня;

• индивидуальное управление - иерархия управления доступом и распределения полномочий в этом случае не формируется; вла​делец информации, создавая свои информационные структу​ры, сам управляет доступом к ней и может передавать свои права вплоть до прав собственности. В больших системах все формы могут использоваться совме​стно в тех или иных частях системы; они реализуются при подго​товке информации, при выполнении обработки информации и при завершении работ.

При подготовке ИС к работам управление доступом предпо​лагает выполнение следующих функций:

уточнение задач, распределение функций элементов ИС и пер​сонала;

• контроль ввода адресных таблиц в элементы ИС;

• ввод таблиц полномочий элементов, пользователей, процес​сов и т.д.;

выбор значений, распределение и рассылка ключей шифро​вания;

• проверка работы систем шифрования и контроля полно​мочий.

При выполнении обработки информации управление досту​пом включает такие функции:

• контроль соблюдения полномочий, обнаружение и блокиров​ку несанкционированного доступа;

контроль шифрования данных и применения ключей;

• регистрацию и документирование информации о попытках и фактах несанкционированного доступа с указанием места, даты, времени и других данных о событиях;

• регистрацию, документирование и контроль всех обращений к защищаемой информации с указанием всех данных о собы​тиях;

• выбор, распределение, рассылку и синхронизацию примене​ния новых ключей шифрования;

• изменение полномочий элементов, процессов и пользова​телей;

• организационные мероприятия по защите системы.

Соответствующие средства обеспечения управления этими процессами и функциями имеются в том или ином виде во всех современных операционных системах, причем, как правило, воз​можности возрастают с ростом мощности ОС, т.е. в конце кон​цов с возрастанием мощности ЭВМ. По этой причине не без ос​нований считается, что в централизованных системах управле​ние доступом обеспечено лучше, чем в децентрализованных.

Шифрование и дешифрование данных. Одной из основных мер защиты данных в системе является их шифрование, т.е. такое пре​образование, которое исключает их использование в соответствии с их смыслом и содержанием. Алгоритмы шифрования (дешиф​рования) представляют собой инструмент, с помощью которого такая защита возможна, поэтому они всегда секретны.

Шифрование может осуществляться при передаче информа​ции по каналам передачи данных, при сохранении информации в базах данных, при обращении к базам данных с соответствую​щими запросами, на стадии интерпретации результатов обработ​ки информации и т.д. На всех этих этапах и стадиях существуют специфические особенности применения шифров [26].

Применение шифрования началось в государственных струк​турах, однако в настоящее время к зашифровывайте своих данных прибегают многие пользователи ИС. В связи с этим сложил​ся рынок этих продуктов и услуг. Во всех странах деятельность по оказанию таких услуг, т.е. по созданию средств шифрования и защите систем, лицензируется государством, жестко регламенти​руется в законодательном порядке.

Наука криптография, занимающаяся шифрованием, естествен​но, секретной не является. Однако конкретные алгоритмы и в особенности реализующие их устройства засекречиваются, что и обеспечивает защиту системы. За оказание таких услуг фирмы-заказчики готовы платить хорошие деньги, поэтому фирмы-из​готовители шифровальной аппаратуры заинтересованы в расши​рении своего бизнеса.

В то же время государство заинтересовано в сохранении про​зрачности информационных потоков с тем, чтобы снизить риск сокрытия преступлений и других правонарушений: шифроваль​ные технологии не должны препятствовать расследованию пре​ступлений. Эти интересы в некотором роде противоречат друг другу. Так, в США с переменным успехом тянется рассмотрение проекта закона, призванного регулировать бизнес в сфере шиф​ровальных технологий. Юридический комитет конгресса пред​ложил проект, который обеспечил бы компьютерным компани​ям возможность свободно экспортировать шифровальную тех​нику. Правительство выступило против утверждения этого зако​нопроекта и потребовало внести статью, предписывающую по​ставщикам шифровальных технологий обеспечивать следствен​ные органы ключами к компьютерным шифрам. Далее началось обсуждение проблемы вторжения государственных органов в частную жизнь и т.д., так что судьба закона не вполне ясна.

В то же время активность разработчиков средств шифрова​ния не ослабевает. По разным каналам широко распространяют​ся эти средства, которые аттестуются и испытываются в кругах специалистов, и наиболее достойные из них получают признание и находят распространение. Так, в частном бизнесе широко рас​пространена система шифрования PGP (Pretty Good Privacy). На эту же роль претендует программа, опубликованная немецким программистом Вернером Кохом в Интернете в 1999 г. Програм​ма названа GnuPG (GnuPrivacy Guard), она работает на всех UNIX-платформах и реализует средства 128-разрядного шиф​

рования, столь же надежные, как и PGP, или даже более на​дежные. Поскольку эта программа не продается, а совершен​но свободно распространяется по системе GNU, у нее есть шанс избежать запрета на распространение национальными прави​тельствами.

Создание или выбор средств шифрования национальными правительствами тоже становится серьезной проблемой: в этом деле нельзя просто доверять даже очень солидным фирмам или специалистам. Системы шифрования подвергаются испытаниям, в которых предпринимается попытка расшифровки построенных с помощью проверяемой системы кодов независимыми специа​листами или фирмами. В частности, таким испытаниям регуляр​но подвергается используемый правительственными учреждени​ями США алгоритм шифрования DES (Data Encryption Standard).

В январе 1997 г. состоялась первая акция DES Challenge; тог​да на то, чтобы расшифровать код, потребовалось 96 дней. В фев​рале 1998 г. первому из участников акции DES Challenge (это была группа Distributed.Net, коалиция энтузиастов-пользователей) удалось взломать алгоритм за 41 день. В июле 1998 г. удалось расшифровать сообщение, зашифрованное по алгоритму DES, за 56 часов. Это был рекорд: система DES, 56-разрядный алгоритм которой впервые был применен правительством США в 1977 г., представляет собой якобы самую надежную систему шифрова​ния (это мнение экспертов американского правительства; специ​алисты российского ФАПСИ - Федерального агентства прави​тельственной связи и информации - могут на этот счет иметь дру​гое мнение). Ее экспорт разрешен правительством и осуществ​лялся в широких масштабах в разные страны.

Однако в начале 1999 г. поступило сообщение, что DES взло​ман уже за 22 часа 15 минут. Это достижение группы Distributed.Net, предпринявшей новую атаку на алгоритм при поддержке ассоциации EFF (Electronic Frontier Foundation). За​кодированное с помощью алгоритма DES секретное сообщение подбиралось путем прямого перебора или подбора, при этом каж​дую секунду проверялось по 245 млрд ключей. В качестве «ору​дия взлома» использовались суперкомпьютер Deep Crack и раз​бросанные по всему миру почти 100 тыс. ПК, связанных между собой через Интернет. Этот результат означает, что уже настало время переходить от DES к более надежным алгоритмам: ключа длиной в 56 разря​дов при современных возможностях взломщиков уже недостаточ​но; 64-разрядные ключи не имеют большого превосходства пе​ред 56-разрядными и тоже скоро будут взломаны. Следует пере​ходить на ключи, по крайней мере, 128-разрядные, т.е. на алго​ритмы типа Triple DES, RC4 и им подобные. Задача эта не из простых, так как DES встроен в огромное количество систем.

Можно отметить, что «за успешно проделанную работу» ас​социации EFF и группе Distributed.Net выплачено вознагражде​ние 10 тыс. долл.

Защищенность информационных сетей. В нашей стране за пос​леднее десятилетие создано множество информационных систем и сетей на основе прежде всего зарубежных технических средств и программных продуктов. Относительно этих систем возникает совершенно обоснованное опасение о возможности существова​ния в них так называемых «недекларированных возможностей», т.е. скрытых от пользователя свойств, которые позволяют управ​лять этими средствами независимо от пользователя.

В подобных случаях возникают естественные опасения, что в таких системах их поставщиком или изготовителем могут быть заложены некие скрытые возможности, обеспечивающие внешний контроль всех процессов и данных, обращающихся в системе. С помощью таких средств возможен также вывод из строя сис​тем целиком или по частям по командам извне.

Как следствие, такие системы вызывают определенные опа​сения при применении в особо ответственных объектах и струк​турах. Технические элементы, устанавливаемые в особо ответст​венных системах, тщательно и глубоко исследуются, програм​мные элементы тоже тестируются в специализированных орга​низациях, однако определенные сомнения могут оставаться и пос​ле таких испытаний.

Для того чтобы снять у пользователя и потребителя эти опа​сения, производители технических и программных средств пред​ставляют свои изделия на официальную сертификацию. С этой целью компания-поставщик представляет детальную документа​цию на изделия и сами изделия с тем, чтобы на этом основании

можно было уверенно выявить во всей полноте функции, выпол​няемые данным изделием.

Так. известная американская фирма Novell в конце 1997 г. выставила свои программные продукты на получение в России сертификата безопасности. Государственная техническая комис​сия при Президенте России (официальный орган российской вла​сти, уполномоченный решать такие вопросы) приняла решение начать сертификацию по вопросам сетевой безопасности всех продуктов компании Novell, продаваемых в России. Сертифика​ция поможет убедиться в отсутствии в программных продуктах компании «недекларируемых возможностей». Сертификационные испытания являются весьма объемными и продолжаются доста​точно долго. При благоприятном заключении Гостехкомиссии Россия официально признает безопасность сетевых программных продуктов компании Novell.

По представлению американской компании Oracle ее извест​ная СУБД Oracle 8 успешно прошла такие сертификационные испытания в России, которая стала третьей после США и Вели​кобритании страной, сертифицировавшей сервер баз данных Oracle 8 на соответствие требованиям безопасности по классу систем, пригодных для хранения документов, которые содержат государственную тайну. Об этом свидетельствует врученный фир​ме сертификат №168 Гостехкомиссии РФ. Сертификат удостове​ряет, что испытанный в согласованном порядке сервер баз дан​ных Oracle 8 на аппаратной платформе производства компании HP с операционной системой UNIX соответствует высшему на сегодняшний день классу систем безопасности 1в,

Это событие уникально, во-первых, потому что Oracle 8 ~ пер​вая и единственная пока СУБД иностранного производства, сер​тифицированная по столь высокому классу безопасности; во-вто​рых, сам процесс сертификации, похоже, оказался беспрецедент​ным. Он обошелся Oracle в общей сложности в 1 млн долл. Дли​лась сертификация полтора года, за это время состоялось около 12 тыс. штатных и 5 тыс. специализированных испытаний.

Для сертификации компанией были предоставлены исходные тексты, а также всевозможные спецификации - практически все технологические компоненты Oracle 8; Этому предшествовало заключение договора между компанией-разработчиком и испытательной лабораторией, в котором особо оговаривалась конфи​денциальность сведений, полученных от Oracle данной лабора​торией,

Сертификат пока выдан на единичный экземпляр СУБД. Ре​зультат испытаний трактуется как безусловная победа компании. Цена этой победы для Oracle очень высока, и не только в плане финансовых затрат, Отныне корпорация и ее партнеры смогут доказать своим заказчикам, что продукт Oracle 8 способен прой​ти сертификацию по классу не ниже 1в.

Решение о сертификации СУБД Oracle 8 по столь высокому классу безопасности принималось на правительственном уров​не. Этому событию предшествовали переговоры, длившиеся 2-3 года. По заявлению официальных представителей, у обеих сто​рон долгое время были сомнения относительно возможности про​ведения столь серьезной и технически сложной сертификацион​ной проверки. На вполне закономерный вопрос, а стоило ли Oracle вкладывать немалые деньги в сертификацию, представитель ком​пании ответил, что эти инвестиции могут скоро окупиться, для это​го достаточно всего одного-двух крупных заказчиков.

Однако и при отсутствии подозрений по поводу «недеклари​руемых возможностей» необходима защита информационных сетей в силу все возрастающей ценности сосредоточенной в них информации, а также с ростом степени важности выполняемых этими системами функций.

ПРАВОНАРУШЕНИЯ В ОБЛАСТИ ТЕХНИЧЕСКОЙ ЗАЩИЩЕННОСТИ СИСТЕМ

Характерные правонарушения, совершаемые путем наруше​ния технической защиты ИС, подпадают, как правило, под дей​ствие Уголовного кодекса (УК) РФ, в который включена специ​альная глава 28 «Преступления в сфере компьютерной информа​ции». Она впервые появилась в УК и существенно повысила меру ответственности за правонарушения в этой сфере.

Злонамеренное введение в ИС вредоносных программ, при​водящих к нарушениям ее работы - так называемых вирусов, -законом трактуется как преступление и наказывается в соответ​

ствии с УК РФ, для чего в кодекс введена статья 273 «Создание, использование и распространение вредоносных программ для ЭВМ».

В соответствии с этой статьей создание программ для ЭВМ или внесение изменений в существующие программы, заведомо приводящих к несанкционированному уничтожению, блокиро​ванию, модификации либо копированию информации, наруше​нию работы ЭВМ, системы ЭВМ или их сети, а равно использо​вание или распространение таких программ или машинных но​сителей с такими программами наказывается лишением свободы на срок до трех лет со штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев. Те же деяния, повлекшие по неосторожности тяжкие последствия, наказываются лишением свободы на срок от трех до семи лет.

Как видно, закон сурово карает заражение ИС вирусами. Ес​тественно, кара ужесточается, если оно совершается с умыслом, из корыстных интересов или заранее подготовлено. Тем не менее вирусы «гуляют» по системам, число их множится, поэтому не​обходимо постоянно проводить в системах работу по выявлению и уничтожению таких программ. Существуют коллективы, раз​рабатывающие антивирусные программы, которые позволяют снизить риск поражения системы вредоносной программой, срыва работ и потери данных.

Здесь можно отметить, что в борьбе с вирусами важную роль играет правовая основа. Так, вирус I love you (я люблю тебя), запущенный в сети в 2000 г. через электронную почту молодой супружеской четой из Филиппин, поразил во всем мире около 48 млн компьютеров. Довольно быстро виновников вычислили и арестовали. Однако они были отпущены на свободу, поскольку в законодательстве Республики Филиппины нет ни одного право​вого акта в этой сфере.

Характерным массовым правонарушением в сфере информа​тизации стало так называемое проникновение, несанкциониро​ванный доступ в среду ЭВМ, систем ЭВМ или вычислительных сетей. Это деяние может иметь в своей основе как корыстные, так и чисто профессиональные, но искаженные мотивы. На этой луатации собственно вычислительных центров, связанных с обес​печением энергоснабжения ВЦ, функционированием климатиче​ских установок и т.п.

При расследовании происшествий, повлекших потери ИР, может оказаться сложно разделить нарушения правил эксплуа​тации собственно ЭВМ, системы ЭВМ или их сети от нарушений в сфере эксплуатации обеспечивающих комплексов и средств. Особенно не просто это сделать при так называемых форс-ма​жорных обстоятельствах: пожарах, катастрофах и т.п.

Таким образом, необходимость неукоснительного соблюде​ния и сохранения ИР охраняется и стимулируется законом. Наи​более строгие нормы закона (уголовное преследование) распро​странены теперь и на эту область.
ПОСТРОЕНИЕ РАЦИОНАЛЬНОЙ ЗАЩИТЫ

Необходимо отметить, что защита системы не может быть абсолютной. Она и не должна строиться как абсолютная. Это потребовало бы существенного увеличения затрат на ее создание и эксплуатацию, а также неизбежно привело бы к снижению про​изводительности системы по основным производственным фун​кциям. Защита должна строиться как рациональная, т.е. с опти​мальными по некоторому критерию характеристиками, что все​гда составляет предмет самостоятельного исследования.

Информационные системы являются сложными и комплекс​ными, поэтому выбор даже рациональной степени защищеннос​ти является сложной проблемой, которая может быть, например, проблемой полиоптимизации или векторной оптимизации. Воз​можны и упрощенные подходы с учетом конкретных особеннос​тей задачи. Для иллюстрации ниже приводится пример анализа условий рациональной защиты информации в базах данных от злонамеренного искажения или порчи.

Предполагается, что проблема защиты собранной регуляр​ным образом на предприятии информации возникает тогда, ког​да ставится задача обеспечения гарантированной сохранности данных, содержащихся в базах данных, от лиц, желающих ее ис​правления.

Решение задачи рациональной защищенности данных может достигаться, например, за счет введения системы паролей, исполь​зования криптографических методов защиты информации, уста​новления собственных командных процессоров, загрузчиков, со​здания и загрузки резидентных программ, перехватывающих пре​рывания и обрабатывающих команду от пользователя с последу​ющей ее блокировкой, если команда окажется запрещенной для данной системы. Возможно также использование установки соб​ственной главной загрузочной записи (MBR) на жестком диске.

Применительно к условиям охраны данных от активных по​пыток их похищения или порчи с учетом анализа особенностей задачи определяется следующий перечень мер по обеспечению защиты информации :

• аутентификация пользователя по паролю и, возможно, по ключевой дискете или аппаратному ключу;

разграничение доступа к логическим дискам;

прозрачное шифрование логических дисков;

• шифрование файлов с данными;

• разрешение запусков только строго определенных для каж-дого пользователя программ;

• реакция на несанкционированный доступ;

• регистрация всех попыток несанкционированного доступа в систему и входа/выхода пользователя в систему;

• создание многоуровневой организации работы пользователя с расширением предоставляемых возможностей при перехо​де на более высокий уровень;

• предоставление пользователю минимума необходимых ему

функций.

Наиболее эффективны системы защиты, разработка которых ведется параллельно с разработкой защищаемой информацион​ной структуры. При создании систем защиты принято придер​живаться следующих принципов :

1) постоянно действующий запрет доступа; в механизме за​щиты системы в нормальных условиях доступ к данным должен быть запрещен, запрет доступа при отсутствии особых указаний обеспечивает высокую степень надежности механизма защиты;

2) простота механизма защиты; это качество необходимо для уменьшения числа возможных неучтенных путей доступа;

лана lu
3) перекрытие всех возможных каналов утечки, для чего дол​жны всегда и гарантированно проверяться полномочия любого обращения к любому объекту в структуре данных; этот принцип является основой системы защиты. Задача управления доступом должна решаться на общесистемном уровне, при этом необходи​мо обеспечивать надежное определение источника любого обра​щения к данным;

4) независимость эффективности защиты от квалификации потенциальных нарушителей;

5) разделение полномочий в сфере защиты и доступа, т.е. при​менение нескольких разных ключей защиты;

6) предоставление минимальных полномочий;

7) максимальная обособленность механизма защиты; для ис​ключения передачи пользователями сведений о системе защиты друг другу рекомендуется при проектировании защиты миними​зировать число общих для нескольких пользователей парамет​ров и характеристик механизма защиты;

8) психологическая привлекательность защиты, для чего тоже важно добиваться, чтобы защита была по возможности простой в эксплуатации.

При построении систем защиты, основанных даже не на всех. а только на некоторых из вышеперечисленных принципов, воз​никают серьезные препятствия, связанные с большими затрата​ми на их реализацию. В связи с этим защита и должна быть не абсолютной, а только рациональной, т.е. изначально должна предполагаться в допустимой степени возможность злонамерен​ного проникновения в базу данных.

Активность посягательств, классификация похитителей, ха​рактеристики потока посягательств, ущерб от потери или порчи каждого из элементов информационной структуры, набор вари​антов способов защиты, их прочность и стоимость одного сеан​са защиты тем или иным способом - все эти данные нужно задать либо определить тем или иным путем.

Оценка возможных суммарных затрат, связанных с функцио​нированием системы защиты базы данных, включает суммарную стоимость Z работы всех способов защиты во всех возможных их наборах применительно ко всем областям базы данных и сум​му возможных потерь /7, возникающих при проникновении по​

хитителей через все способы защиты в различных их сочетаниях ко всем областям базы данных; эта оценка определится формулой

SUM = Z + П

С учетом того, что составляющие Z и Я в зависимости от сте​пени защищенности базы данных изменяются противоположным образом, величина SUM может иметь минимум при некоторой комбинации вариантов способов зашиты областей^базы данных. В связи с этим для построения рациональной структуры системы зашиты необходимо ее минимизировать, т.е.

SUM = Z + П => min

Поиск решения может осуществляться различными метода​ми, например можно отыскивать решение на множестве вариан​тов комбинаций степеней защиты, т.е. путем перебора их возмож​ных наборов по множеству областей базы данных вложенными циклами по вариантам допустимых способов зашиты. Таким пу​тем будут определены индексы защит для каждой из защищае​мых областей базь? данных, что даст для каждой области один определенный метод или совокупность нескольких методов защиты.

Такой подход позволяет подобрать самый дешевый из допус​тимых способов защиты для каждой из областей, при котором общая сумма затрат, связанных с функционированием защиты, и потерь, возникающих при несанкционированном доступе, будет минимальной.                       '

Аналогично можно поставить и решить задачу выбора вари​анта структуры системы защиты в более сложных условиях, вы​полнив полноразмерный проект такой системы при соответству​ющих затратах на его выполнение. Если информация в базе дан​ных стоит того. чтобы ее защищать, то и на создание системы защиты придется затратить соразмерные средства. 
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